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TCP/IP protokoll csalad

= A protokoll, ami atalakitotta a vilagot”

= Az Internet alapjat képz6 protokoll csalad

= Privat halézatokban is alkalmazhato

= Egyeduralkodd a magasabb haldzati rétegekben (adatkapcsolati

réteg felett)

o Hany ,alternativaja” volt
* |SO/OSI (Europa kormanyai és az USA)
* IBM SNA, Novell IPX, Microsoft probalkozasok

o Mennyi pénzt dltek bele az alternativakba?
= Bedagyazott rendszerekben is széles korben hasznaljak

o Nagyon flexibilisen konfiguralhato

o Er6forras igények és a funkciok kompromisszumat kell megtalalni
= Nagyon érdekes a torténete is

o Miszaki szempontbdl

o Gazdasagi, tarsadalmi szempontbadl
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TCP/IP, the Internet Protocol Suite

= QOsszeforr az Internet és el6deinek a torténetével
o TCP/IP, the Internet Protocol Suite
o Els6dleges célalkalmazas a fejlesztbk szamara

= A 70-es évek végetdl osszeforr az Ethernet fejl6désével is
o Az els6dleges hordozd (ezen fejlesztik)

= Katonai kutatasbal fejlédik ki

o 1960-as évek eleje

* Az USA védelmi minisztériuma felismeri, hogy a kommunikacios
rendszerei védtelenek (atomhaboru)

* Az akkoriban hasznalt vonalkapcsolt rendszerek tulél6képesség alacsony
* Csomagkapcsolt rendszerekkel kezd6dnek kisérletek
* Minta a postai szolgaltatas:

— A postai szolgaltatas tulél6képessége nagy

— A leveleket nagyon sok minden (alacsonyabb réteg) tovabbithatja

— A tovabbitas soran a tovabbitdé kozeg valtozhat
— Hierarchikus rendszer lokalisan dont6 kdézpontokkal
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A TCP/IP torténete, induldas

= A nagy telekommunikacios beszallitok passzivak
o El akarjak adni a termékeiket, nem ismerik fel a lehet6séget

= 1960-as évek masodik fele
o Kutatasok a DARPA/ARPA finanszirozasaval
o Modell:

* Tobb, alternativ, parhuzamos kis projektet

* Fogdoss dssze egy halom jé MSc és PhD hallgatot, fiatal kutatdt PhD-vel
egyetemenként

* Vess fel nekik egy valos problémat
* Bizd meg 6ket gyors prototipus fejlesztéssel
» Szervezz taldlkozdkat kozottiik
— Ami jo, a tobbi projekt is gyorsan atveszi az eredményeket
* A mikodo prototipusok alapjan szabvanyositas

* A csoportokat azonnal kosd dssze az eredménnyel, hogy még gyorsabban
tudjanak kommunikalni

— Ez Ujabb problémakat vet fel, amiket majd megoldanak
o A modell nagyon hatékony
* Persze ha van pénz...

. . s | Méréstechnika és
© BME-MIT 2014, Minden JO8 fenntartva . M Informaciés Rendszerek

Tanszék




TCP/IP torténete 1.

= 1969 ARPANET kisérlet (3 node)

o Request for Comments, RFC a szabvany

* Jelenleg legmagasabb sorszamu az RFC6138 LDP IGP Synchronization for Broadcast
Networks

e 2009 6szén a legmagasabb sorszamu az RFC 5734 Extensible Provisioning Protocol (EPP)
Transport over TCP volt

* Az IETF a szabvanyositasi szervezet (http://www.ietf.org)

= 1973 Robert E. Kahn és Vinton Cerf (ARPANET egyik tervezdje,
jelenleg a Google-nél)

o Open-architecture interconnection
o Az ARPANET kovetkez6 generacidjanak kifejlesztés
o Router (Utvonalvalaszté fogalom megjelenése)
o UNIX OS és a C nyelv a fejlesztéplatform
= 1982 US Department of Defense bevezeti a TCP/IP-t

o A protokoll verzié szamot azéta nem valtott, minden felmerulé
problémat megoldottak az elmult 29 évben (IPv4 és TCPv4)

* Kiterjesztésekkel és opcidkkal
« Uj protokollokkal
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http://www.ietf.org/

TCP/IP torténete 2.

1988 Nyitas a piac felg, els6 Internet szolgaltatok

1988 november 2. Morris/Internet WORM, elszabadult kisérlet,
CERT/CC, biztonsag

1991 augusztus 6. A CERN publikdlja a WWW/HTTP elsé verzidjat
(Tim Berners-Lee)

1993 Mosaic browser (grafikus, beagyazott képet megjeleniti, stb.,
Marc Andreessen)

1996 Széleskordl elterjedés, teljes piacositas kezdete
1998 IPv6 szabvany elfogadasa

o F6 ok: Az IPv4 cimtér kimerdl, els6 becslések szerint 2000-2002-
ben, ma 2011 korul

2009 1.5-2 milliard felhasznalo, <1% IPv6

2009 IPv6 adaptacio gyorsul, cimtér kimerulése tényleg kozel van
mar (end game)

2011 IPv4 cimek elfogynak a Internet Assigned Numbers Authority
(IANA) cimterében, mar csak regionalisan van szabad cim
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TCP/IP jbvéje?

" Hogyan tovabb?
o Internet of Things

* A jovO Internetjén az embereket korilvevd eszkozok kommunikacidja lesz
a jellemzébb

o IPv6

* Az IPv4 tapasztalatai alapjan egy sokkal jobban atgondolt, megtervezett
protokoll

* Bevezetés vontatottan halad.
* Sokkal er6forras-igényesebbnek tlnik, de...

o Interplanetary Internet

e Delay-tolerant networking
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Ismeétleés: referencia modell

TCP/IP Egyszerd(isitett
Alkalmazasi réteg Alkalmazasi réteg
A A
Y A 4
Szallitasi réteg Szallitasi réteg
A
Y A 4
Internet réteg Halozati réteg
A A
A 4 A 4

Adatkapcsolati réteg

Link vagy mashol
Host to network
réteg

Fizikai réteg

Fizikai kozeg Fizikai kozeg
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Ismeétlés: Link vagy Host to network réteg

= Minden egyes esetben ki kell dolgozni, hogy az IP réteg
hogyan tudja hasznalni

o Beagyazas (embedding)
o Dedikalt pont-pont link réteg (pl. soros port)

* A pont-pont alacsony szint( kapcsolat azonositja a feleket
* Adatkapcsolati réteg cim nem szikséges

o Uzenetszdrasos kdzeg

* Cimzés az adatkapcsolati rétegben

* Az adatkapcsolati és haldzati réteg cimek kozott meg kell teremteni a
kapcsolatot
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Ismétlés: IP réteg (Halozati réteg)

Feladata:

o Informacié kiildése nagyobb, de korlatozott méreti egységekben (csomag,
packet) a halézatban tetsz6leges (akar nem szomszédos) allomasnak
* Eltér6 adatkapcsolati réteg keret és haldzati réteg csomag méret

* Eltér6 technoldgiakat alkalmazhat a két allomas az alsébb rétegekben a
kommunikacié soran (koztes allomas sziikséges)

— Sokféle fizikai és adatkapcsolati réteg technoldgia van!
Cimzés kotelez6 ezen a szinten, de az adatkapcsolati réteg cim erre nem
hasznalhato
* Nem minden eszkdznek van cime az adatkapcsolati rétegben
— Pont-pont kapcsolatok
* Az adatkapcsolati réteg cimek kiosztasa véletlenen mulik
— Gyartasban kiadjak sorfolytonosan, aztan valaki megveszi.
— Ez alapjan hogyan talaljuk meg egy nagy haldozatban az allomast?
— Nagy rendszerekben hierarchikus cimzés a kedvezé.

e Altér6 cimzési megoldasok vannak az adatkapcsolati rétegben
Interfész a szallitasi réteg felé
o Kereteket tartalmazo adatstrukturak kildése és fogadasa, send() és receive()

. . s | Méréstechnika és
© BME-MIT 2014, Minden JO8 fenntartva . M Informaciés Rendszerek

Tanszék



Ismeétlés: Szallitasi réteg (TCP v. UDP tipikusan)

O

©)

O

O

O

O

Feladatok

Nagyobb informacids egységek tovabbitasa alkalmazasok kozott
* Informacié csomagokra bontdsa (add) vagy 6sszeallitdsa (vevd)
Haldzati hibak elleni védelem a nagyobb informacios egységek szintjén
* Keret vagy csomag elveszhet, sorrendjik megvaltozhat, duplikalddhatnak, stb.
Egy allomason belil tobb alkalmazas akarja hasznalni a halézatot
* Alkalmazasok cimzése az allomason belil
Adatfolyam vezérlés (folyam szabalyzas, flow control)
* Gyors ado lassu vevd, szlk keresztmetszet a haldzatban, ne alakuljon ki torlodas
Torlédasvezérlés (congestion control)
* Atorldodas felismerése és megszintetése
Kapcsolatorientalt vagy kapcsolat mentes szolgaltatasok
* Analdg telefon rendszer < papir alapu levél
Folyam alapu vagy csomag alapu szolgaltatasok
* PI. byte folyam (aszinkron soros port) < C struktura érték szerinti dtadasa

Interfész az alkalmazasi réteg felé

Majd beszéllink réla részletesen...
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Ismétlés: Alkalmazasi réteg

= Feladata
o Kommunikacio az alkalmazasok specialis igényeinek
megfelelGen
o Az informacio magas szinten torténd értelmezésének biztositasa

o Biztonsag és megbizhatdsag megvalositasa az alacsonyabb
rétegeknél 6sszetettebb modon

= Nagyon sokféle van

o Elsédleges (pl. HTTP, FTP, SSH) és segit6 (pl. DNS, SSL)
protokollok

o Az els6dleges alkalmazas réteg protokollok tobbnyire az
alkalmazasokban keril megvaldsitasra

o A segédalkalmazasok sok esetben az operacios rendszerben

kerilnek megvaldsitasra

* Tobb alkalmazas hasznalja 6ket, rendszerszint(i kedvez6bb mikodés
érhetd el igy (pl. DNS cache)
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IPv4 protokoll

Az Internet haldzati réteg protokollja
F6 feladat: Internetworking
o Akulonboz6 szervezetek haldzatainak 6sszekapcsolasa
o Kulénboz6 adatkapcsolati rétegeket felett kell mikddnie
* Ethernet, GPRS/3G, PPP (soros linkek), PPPoE, VPN, fiistjelek, galambposta, stb.
* Kilonbo6z6 szolgaltatasok, mUiszaki jellemzék stb.
Mikodés a végfelhasznald szempontjabdl (fels6bb rétegek kifejtése nélkil):
o A szallitasi réteg altal kiildott informaciot esetleg szétdaraboljuk

* Analdgia: Csak kis boritékunk van, és a kiildendé dokumentum nem biztos, hogy belefér
ebbe a kis boritékba

o Korbevesszuk IP fejrésszel

* Analdgia: Boritékra rakjuk, és a boritékra rairjuk a tovabbitasahoz sziikséges 6ssze
informacioét

o Tovabbitas az IP rétegben

* Analdgia: Bedobjuk a boritékot a postaladaba, vagy ha a szomszéd utcaban lakik a cimzett,
akkor egybdl a cimzett postaladajaba

* Néha a boritékot még tovabb daraboljdk utkozben (eltér6 a boritékméret)
o A cimzett 6sszerakja az informaciot (ha sziikséges)
o Tovabbitja a szallitasi rétegnek
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IPv4 szolgaltatas

= Az IPv4 altal nyujtott szolgaltatas

o Csomagkapcsolt
* Az informacié csomagokra darabolva kerul tovabbitasra

* A csomagok tetsz6leges uton haladhatnak két allomas kozott
— Tobbnyire egy id6intervallumban csak 1 uton!
— A csomagok sorrendje felcserél6dhet
— Egy csomag tobb példanyban is megérkezhet

o Nem megbizhatdé

* Csomagok elveszhetnek, vagy megsérilhetnek, rosszindulatid mddositas
is lehetséges

* Bizonyos hibak jelzésre keriilnek
— ICMP lizenet érkezik a feladéhoz

* Minden hibat nem lehet jelezni (CRC hiba pl., mi volt a jé Gizenet?)
o Nincs nyugtazas

* A két végpont kozotti hibakat tobbnyire nem jelezik, a magasabb
rétegekben kell kezelni azokat

o Mlkodéséhez segédprotokollok sztikségesek (ARP, ICMP, IGMP)
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A megoldas el6nyei/hatranyai

= A nyujtott szolgaltatas el6nyei
o A haldzat egyszerd, csupan a csomagok tovabbitasaval
foglalkozik

* A csomagok tetsz6leges, alkalmas utan eljuthatnak a feladotél a
cimzettig (Utvonalvalasztas, routing)

— Az utvonalvalasztas konfiguralasa az alkalmazasi rétegben torténik
* Tulél6képesség jo
— Dinamikus, és részben automatikus Utvonal valasztas
o Az allomasok felel6sek minden mas szolgaltatasért
* Azok konnyen megvaltoztathatoak, telepithetéek, stb.
= A nyujtott szolgaltatas hatranyai
o A szolgdltatasmin8ség biztositdasa nem lehetséges, vagy bonyolult

o Az informacio biztonsaga haldzati szinten nem garantalhato
* Az informacio pl. elterelhets, megvaltoztathato, stb.

= Az élet bizonyitott:

IIIII
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Internet felépitése

Utvonalvalaszto

Alhaldzat

Alhalozat

Ethernet

Ethernet Alapértelmezett _ Alapértelmezett 41074t
halézat atjardja az alhalézatnak atjaroja az alr}aloza’tnak
(Utvonalvalasztd) (Utvonalvélasztd)
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V4 V 4 V4
Internet felepltese.. S
L, . o, ¢ o
= Alhdlézaton (subnet) belll adatkapcsolati rétegben
lehet kommunikalni

= Az alapértelmezett atjaré (default gateway) a
legkdzelebbi (az els6 az Uton) utvonalvalasztd
(router) azon interfésze, amely része az
alhalézatnak

o A tobbi alhaldzattal ezen keresztil lehet
kommunikalni

= Az utvonalvalasztok (router) tovabbitjak az
informaciot :
o Ismerik a halézat topoldgiajat (mi merre van)

o Ezt az informaciot egymas kozott spec. —
alkalmazasi réteg protokollokkal terjesztik
(routing protocol, nem foglalkozunk veltk)

o SW és HW eszkdzok nagyon eltérd kialakitassal

e Pl. Cisco CRS-1 Carrier Routing System és egy
Broadband router eltérései
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IPv4 csomagformatum 1.

Verzio Fejrész Szolgaltatas Teljes hossz
4bit hossz mindség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rzb 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat
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IPv4 csomagformatum 2.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Verzid (Version): 4 bit, IPv4 esetén 4

" Fejrész hossz (Internet Header Length): 4 bit, A fejrész hossza 32
bites szavakban

o Min. 5 (160bit-es fejrész)
o Max. fejrész méret: 15 (480bit-es fejrész)
o Opcionalis fejrész elemek megadasara

= Szolgaltatas mindség (Differentiated Services): 8 bit, eltéré
értelmezések, a gyakorlatban nem hasznaljak

= Teljes hossz (Total Length): 16 bit, A teljes adatcsomag (datagram)
mérete byte-ban
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IPv4 csomagformatum 3.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Azonositas (ldentification): 16 bit, a csomag azonositasa,
szekvencialisan novekszik

= Jelz6bitek (Flags): 3 bit
o Foglalt (Reserved): O éréklinek kell lennie
o Tordelés tiltott (Do not fragment)
o Tovabbi toredékek jonnek (More fragments)

= Toredék eltolas (Fragment offset): 13 bit, 8 byte-os blokkokban a
toredék kezdete az eredeti nem tordelt IP csomagban
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IPv4 csomagformatum 4.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= TTL (Time To Live): 8 bit, csomag élettartama, kilon fdlia van rola
o A csomagoknak a maradék élettartamat adja meg
* Hop count (nem valédi idd)
— Pontosan hany utvonalvalaszton haladhat még at a csomag?

* A rendszerben kialakult utvonal valasztasi hurkokbdl szarmazoé
problémak kivédésére szolgal

— Az utvonalvalasztok allapotmentesek, nem tudjak, milyen csomagok
haladtak at rajtuk

— A csomagok igy véges szamu utvonalvalaszton haladhatnak csak at
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IPv4 csomagformatum 4. TTL folytatas

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= TTL alkalmazasa

o A kildé allomas egy megadott értékre allitja be (implementacio
fliggo)
o Minden egyes utvonalvalaszto az értéket eggyel csokkenti
* Az IP fejrész ellenbrz6 6sszegét is modositani kell
* Az algoritmus okos, lényegében azt is elég eggyel csokkenteni
o Ha az értéke 0-ra csokken, akkor a csomagot eldobja az az
utvonalvalaszto, ahol ez megtorténik
* A hibardl a kiildé értesitést kaphat (opcionalis)

* Ekkor egy ICMP id6tullépés lizenetet (time exceeded) kiild az
utvonalvalaszto

. . s | Méréstechnika és
© BME-MIT 2014, Minden JO8 fenntartva . m Informaciés Rendszerek

Tanszék



IPv4 csomagformatum 5.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Protokoll: 8 bit, A szallitasi réteg protokoll azonositoja, ami az IP
csomagot kezeli

o RFC 790-ben megtalalhato a pontos lista

o 1: Internet Control Message Protocol (ICMP)

o 2:Internet Group Management Protocol (IGMP)
o 6: Transmission Control Protocol (TCP)

o 17: User Datagram Protocol (UDP)
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IPv4 csomagformatum 6.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Fejrész ellen6rz6 osszeg (Header Checksum ): 16 bit
o Elég a fejrészre, a szallitasi réteg védi a tobbit

o A csomagtovabbitas soran ellendrizni kell, és ujra kell szamolni (TTL valtozik)

o Specialis algoritmus az Ujraszamolas egyszer(sitésére

= Forras és Cél IP cim (Destination and Source address): 2 db 32 bites
mez0 (Részletesen beszéliink majd az IP cimekrél)

= QOpcionalis fejrész elemek:

o Kiterjeszthet6vé teszik a protokollt, sokféle van, pl. IPsec, stb.

= Adat: Ezt kapja meg az IP réteg felett réteg, a pontos protokoll a
Protokoll mez6 alapjan dél el
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IPv4 cimek

= 32 bites IP cimek
o Byte-onként decimalis formaban ponttal elvalasztva
irjuk
o Pl. 152.66.252.1
= Alhalozatok (Az Internet alhalézatokbdl all)

o Korai megoldas:
* 1. byte alhalozati cim, 2-4. byte alhalézaton beluli cim
* Hamar elérte a korlatait

o Osztaly alapu (classful networking) alhalézat megadas
* Kilonbo6z6 osztalyok az 1. byte alapjan
— A, B, C, D, E osztalyok, azokhoz rendelt alhalozat méret

* 1980-as évek végére nyilvanvalova valt, hogy nem skalazodik
az internettel
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IPv4 cimek, CIDR

= 1993-tdl Osztaly nélkili (Classless Inter-Domain Routing, CIDR) cim
megadas (alhaldézat lokalisan tovabb oszthato)
o A cim mellé ismerni kell az alhalozati maszkot is

o Az alhaldzati maszk (subnet mask) egyeseket tartalmaz az alhalozatot
azonosito részen

o PIl. 255.255.254.0 alhaldzati maszk esetén elsé 23 bit adja meg az
alhalézatot, és az utolsd 9 bit az alhalézaton belll az allomast

o Az alhalozatok tovabb oszthatdk
* Ez nem lathatd a tovabbosztott alhdlézaton kivilrél (BME, BME-MIT, tanszéki labor)

= A, B,C, D, E osztalyok nem léteznek mar!
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Alhalozati maszk példa (BME IP cimei)

BME egyik IP cimtartomanya a BME-én kivulrél, subnet maszk 255.255.0.0

152.66.0.0 — 152.66.255.255, 152.66.0.0/16

BME-MIT egyik IP cimtartomanya a BME-én bellilrél, subnet maszk 255.255.254.0

152.66.252.0-152.66.253.255, 152.66.252.0/23
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Specialis IP cimek 1.

CIDR cim tartomany

Magyarazat

0.0.0.0/8 Aktualis halézat (csak forrascimként hasznalhatd)
10.0.0.0/8 Privat cimtartomany

127.0.0.0/8 Loopback cim (gépen belil)

128.0.0.0/16 Reserved (IANA)

169.254.0.0/16

Link Local cim, pl. IP autokonfig.

172.16.0.0/12

Privat cim tartomany

191.255.0.0/16

Reserved (IANA)

192.0.0.0/24

Reserved (IANA)

192.0.2.0/24

Documentation and example code

192.88.99.0/24

IPv6 és IPv4 kozaotti atjard

192.168.0.0/16

Privat cimtartomany

198.18.0.0/15

Halozati teljesitmény vizsgalata

223.255.255.0/24 Reserved (IANA)

224.0.0.0/4 Multicast cimek (D osztalyu cimek régen)
240.0.0.0/4 Reserved (former Class E network)
255.255.255.255 Broadcast
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Specialis IP cimek 2.

= 0.0.0.0/8 Forrascimként haszndlhatd, pl. DHCP-nél a
kiild6 gép még nem tudja az IP cimét (éppen azt akarja
lekérdezni)

o Csak forrascim lehet...

= Privat cimek (10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16)

o Szervezeten belul, nem kapcsolédhat az Internetre a
gep direkt médon

* Az Internet elérés megoldhato

— Network Address Translation (NAT)
— Alkalmazasi szintl proxy szerver

= 127.0.0.0/8 SW loopback interfész a gépen belili
kommunikaciora

= 169.254.0.0/16 Automatikus konfiguracio, pl. Windows
XP, ha nincs IP és nem kap DHCP-én keresztil

= 224.0.0.0/4 Multicast IP cimek
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Specialis IP cimek 3.

= 240.0.0.0/4, nem osztottak ki (SW + config problémak)
= Subnet broadcast cim

o Minden lokalis cimbit 1-es

o PIl. 152.66.253.255, 255.255.254.0 subnet maszk
esetén

o Csak a sajat halozatban hasznalhato
* Mas subnet-be kildve az utvonalvalasztok nem tovabbitjak

= 255.255.255.255 Internetre kiterjed6 broadcast cim
o Az utvonalvalasztok nem tovabbitjak

o Sulyos tulterheléses tamadast lehetne egyéebként
inditani

= Globalis IP cimek (6sszes tobbi)

o A szervezetnek igényelnie kell egy Internet
szolgaltatotol
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Privat cimtartomanyok

Address Allocation for Private Internets (RFC1918)
o Szamos el6ny és hatrany szarmazik az alkalmazasabal

o RFC1918 + network address translation (NAT) + IP
masquerading = 10 évvel tobbet kibirt az IPv4

* A végpontok kozotti kommunikacié megneheziilt

10.0.0.0/8

o Tipikus felhasznalas: Kisebb alhaldzatokkal nagy szervezetek
belsé haldzataban

172.16.0.0/12
o Ritkan hasznaljak
192.168.0.0/16

o Tipikus felhasznalds : Broadband/WI-Fl router, Virtualizacids
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Tordelés az IPv4-ben

= Az IP csomag maximalis mérete 65535 byte (min 576 byte)

= Kilonboz6 adatkapcsolati réteg technologiak maximalis
csomagmeérete eltérd

o Ethernet esetén 1500 byte, de pl. PPPoE esetén lehet csak 1492

o A hasznalt adatkapcsolati réteg technologiak csak a tovabbitas
soran derulnek ki az utvonalvalasztokban

= A csomag tordelése ezért sokszor elkertlhetetlen

o A tordelés rossz, kerulend6
e Az Utvonalvalaszto és a fogadd allomason er6forras igényes
* Jelent6sen noveli az overhead-et (sok fejrész)

o Tordelés tiltott (Do not fragement) flag beallitasa

* ICMP hibalizenettel (ICMP "can't fragment") eldobja az utvonalvalaszté
csomagot

o Path MTU discovery

* Megtalalja a maximalis értéket egy tavoli allomasra
= Az Ethernet egyeduralkodova valasa miatt is ritkan szukséges
o MTU = 1500 szinte mindig megfeleld beallitas
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Network Address Translation (NAT)

Network address translation (NAT)
o Az IP cimek mddositasa a csomagtovabbitas soran

o Sok okbdl lehet ra sziikség

IP masquerading

©)

©)

Egy (vagy tobb) nyilvanos IP cim mogott elrejteni egy nagyobb privat cimet hasznald
halézatot

Hibasan hasznaljdk (és mi is haszndljuk majd) valdjaban a NAT fogalmat, mert nem
csak haldzati hanem szallitasi cim maodositas is torténik...

Lényeg TCP és UDP szallitasi réteg esetén (ott van szallitasi réteg cim, azaz
port, majd beszélink réla ott):

©)

O
O
O

Belsé fél azonositasa belll: iAddr:iPort
Belsé fél azonositasa kivil: eAddr:ePort
Tavoli fél azonositasa: rAddr:rPort

Egy tdblazat megadja ennek az iAddr:iPort-eAddr:ePort-rAddr:rPort harmasnak a
leképzését a NAT-ot végzb eszkozben

Az IPv4 és a szallitasi réteg header-ben ellen6rz6 6sszegeket is Ujra kell szamolni
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NAT példa 1.

192.168.0.0/24

Internet

Globalis cim

az ISP-t6l ha

r

192.168.0.1

Ethernet Broadband/Wi-Fi
halozat Router
(Alapértelmezett atjaro)

= Privat haldzat altal inditott kommunikacio (automatikus mdkodés):

o A privat halézatban Iévé allomas elkildi az informaciot az iAddr:iPort-rél a
rAddr:rPort-ra

o Az athalad az alapértelmezett atjarén

o Az hozzarendel egy eAddr:ePort-ot, ahol eAddr a globalis ISP-tdl kapott IP cime, ePort
egy szabad eAddr-hoz tartozé TCP vagy UDP port
e Ezt nyilvantartja egy tablazatban a késébbi kommunikacié leképzésére...
o A csomagban minden szikséges helyen lecserélni iAddr:iPort fejrész elemeket a
eAddr:ePort elemekkel

o Ugy kiildi tovabb a csomagot a rAddr:rPort-ra
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NAT példa 2.

192.168.0.0/24

Internet

Globalis cim

192.168.01 . |Sp.td|

Ethernet Broadband/Wi-Fi
halozat Router

(Alapértelmezett atjaro)

Valaszok rAddr-rPort-tol:

o Atavoli fél rAddr:rPort-rél az eAddr:ePort-ra kildi a csomagjait

o Az athalad az alapértelmezett atjardn, ahol a tablazatban ez az rAddr:rPort-
eAddr:ePort-ra paros megtalalhato (ismert felekrdl van szd)

o A csomagban minden sziikséges helyen lecserélni eAddr:ePort fejrész elemeket a
iAddr:iPort elemekkel

o Ugy kiildi tovabb a csomagot a iAddr:iPort-ra
Tovabbi viszontvalaszok iAddr:iPort-rol

o Aleképzés ismert, iAddr:iPort csere eAddr:ePort-ra

A leképzés lebontdsa a protokoll ismeretében (TCP FIN), vagy timeout-ra
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NAT példa 3.

192.168.0.0/24

Internet

Globalis cim

192.168.01 . |Sp.td|

Ethernet Broadband/Wi-Fi
halozat Router
(Alapértelmezett atjaro)

= Szerver az alapértelmezett atjaro mogott:
o A szerver iAddr:iPort paroson varja a beérkez6 kéréseket...

o A tavoli fél rAddr:rPort-rél az eAddr:ePort-ra kildi a kéréseit
* ePortismert port (WWW esetén tipikusan 80, de a kiild6nek mindenképpen tudnia kell)

o A leképzés nem épulhet ki automatikusan

o Az alapértelmezett atjaroban statikusan be kell allitani, hogy az eAddr:ePort-ra
bejovo kéréseket az iAddr:iPort-ra kell kiildenie

= |CMP csomagok (RFC 5508 - NAT Behavioral Requirements for ICMP)

o Tovabbitani kell, a legrosszabb esetben az ICMP lzenetbdl kibanyaszhato a cél
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Network Address Translation (NAT)

= Problémak

o Az Internet végpontok kozotti transzparens mikodése (end-to-end nature) séril
o Bizonyos haldzati protokollok nem vagy nehezen hasznalhatdak (pl. active mode FTP,
P2P, stb.)
o Kivilrél elérhetd szerverek Gizemeltetése a rejtett haldzatban nehézkes
o Lassabb, a csomagokat jelent6sen moédositani kell a NAT-olas soran
=  El6nyok
o Nagyobb biztonsag
* Arejtett gépek nem elérhet6ek a nyilvanos haldzatbdl specialis konfiguracids beallitasok nélkiil
o Kisebb nyilvanos cimtartomany hasznalat (+10év)

= Probléma: Carrier Grade NAT

©)

O O O

A szolgaltatok NAT-olnak, a felhasznalék mar privat IPv4 cimet kapnak
Nyilvanos IPv6 cimet kaphatnak, de IPv4-et nem

Tobbszords NAT, akar haromszoros is (Virtualis gép, Broadband router, Szolgaltatd)

A TCP/UDP portok szdma korlatos, hany felhasznalét lehet egyetlen IP cimmel
kiszolgalni?
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= Az IPv4 sok szempontbdl elavult

o Sokkal tobbet tudunk arrdl, hogy hogyan is kéne egy jo halozati
réteg protokollnak mdkodnie

o Cimtér kimeriult IANA szinten...

* A NAT elterjedése adott kb. 10 év plusz id6t az atallasra
* De ezzel sérilt az Internet teljes atlathatdsaga

o A biztonsag (kildbé azonositasa és tovabbitas soran torténd
modositas felismerése) nem megoldott IP szinten

= 1990-es évek elejétdl folyt az Uj verzio kidolgozasa

= |Pv6 nevet kapta (az IPv5-6t korabban mar lefoglaltak masra)
o Uj, bévithetd keretformatum
o 128 bit hosszu cimek (fe80:0:0:0:200:5aff:fe9a:290c)

= Probléma: Elterjedése lassu
o Er6forras igényesebb (pl. hosszabb cimek feldolgozasa)

o Az eszk6z6k mar tamogatjak, de a legtobb alkalmazas nem
* Eszkozok: kivéve az otthoni Broadband (ADSL/kdbel) routereket...
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IPv6 csomagformatum

Verzio Forgalom osztaly Folyam azonosité
4 bit 8 bit 20 bit
Hasznos teher hossz Kovetkez6 fejrész Hop limit
16 bit 8 bit 8 bit
Forrascim

128 bit
Célcim
128 bit
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IPv6 csomagformatum részletei 1.

Verzié | Forgalom osztaly Folyam azonosito
4 bit 8 bit 20 bit
Hasznos teher hossz Kovetkez§ fejrész Hop limit
16 bit 8 bit 8 bit
Forrdscim
128 bit
Célcim
128 bit

Verzio (Version, 4 bit) : mindig b0110 (6) értékd
Forgalom osztaly (Traffic Class, 8 bit) : DSCP (Differentiated Services Code Point,
6 bit) és ECN (Explicit Congestion Notification, 2 bit)

o DSCP: Forgalmi osztalyok, az utvonalvalasztok ez alapjan lényegében mashogy kezelnék a
csomagokat, tobbnyire nem hasznaljak napjainkban

o ECN: Tulterhelés kezelésére, tobbnyire nem hasznaljak napjainkban

Folyam azonositd (Flow Label, 20 bits) : Nem nagyon hasznaljak
o Pl. valds idejl , kapcsolatok” azonositasara, pl. multimédia kommunikacié
o Az utvonalvalaszték speciadlisan kezelhetnék ez alapjan

Hasznos teher (Payload Length, 16 bits) : Beleértve a kiegészit6 fejrészt is

o Azt a kdvetkez6 fejrésszel adhatjuk meg, lasd kdovetkez6 félia
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IPv6 csomagformatum részletei 2.

Kovetkez6 fejrész (Next Header, 8 bits) : A kdvetkez6 fejrész elem tipusa, ha

ilyen nincs, akkor a szallitasi réteg tipusa
o Nem tetsz6leges sorrendben fordulhatnak el6! PO N

Kovetkez6 fejrész azonositok:

O

O O O O O O O

O

16 bit

8 bit

8 bit

0, Hop-by-Hop Options , minden koztes allomasnak meg kell néznie

6, TCP celcm
11, UDP

43, Routing, utvonalat lehet megadni vele, pl. mobil IPv6 esetén

44, Fragment, Tordelés

50, Encapsulating Security Payload, végpontok kozotti titkositas (IPsec)

51, Authentication Header, Hitelesités (IPsec)

60, Destination Options, A célallomas szamara érdekes informacidk, mindig az ,,utolsé”
Lehet, hogy errél a mez6rél kiderul, hogy tul révid?

Pl. Tordelés (Fragment : 44)

o Tordelés ,kiterjeszt6 fejrész” alkalmazasaval lehetséges

O

Az Utvonalvalasztdk nem tordelnek, ez a szallitasi réteg feladata

o Ha az nem lehetséges, akkor a kuldé fél IP rétege is megteheti a tordelés kiegészit6 fejrésszel

* Csak alegvégsd esetben torténik tordelés!
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IPv6 csomagformatum részletei 3.

Verzié | Forgalom osztaly Folyam azonosito
4 bit 8 bit 20 bit
Hasznos teher hossz Kovetkez§ fejrész Hop limit
16 bit 8 bit 8 bit
Forrdscim
128 bit
Célcim
128 bit

= Hop limit
o A ,time to live” mezd helyett, |ényegében azonos miikodéssel

o Minden utvonalvalaszto eggyel csokkenti, ha 0 érték(i akkor a csomag eldobasra kerdl

= Célcim és forrascim : 128 bites IPv6 cim

Ez nagyon sok, de...

@)

Nagyon pazarléan bannak vele szerintem

A felhasznaldok (a BME is) egy /48 cimtartomanyt kapnak az RFC 3177 alapjan

Aztan ezt osztjak tovabb, pl. a BME-MIT IPv6 cimtartomanya 2001:738:2001:4040::/64
Egy draft alapjan lehetne kisebb cimtartomanyokat is osztani a felhasznaléknak, pl. /64-et

0O O O O

e /64-nél kisebbet nem, mert ez a minimalis alhdl6zat méret

= Az MTU (Maximum Transmission Unit, valéjaban minimum!) : 1280 byte (octet)
o EzIPv4 MTU 576 byte (octet)
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IPv6 cimek

= 2001:0db8:85a3:0000:0000:8a2e:0370:7334 (WIKI
allatorvosi 16 cim)
o Hexadecimalis formaban a 128 bites cim 16 bites blokkjai
o Kezdd 0-ak elhagyhatok, egy tisztan 0-akbol allo rész ::-re
helyettesithet6
o Legrovidebb forma : 2001:db8:85a3::8a2e:370:7334
= 3 fajta cim: Unicast, Multicast, Anycast

o Nincs broadcast cim: link-local multicast group ff02::1

= Az alhalozatok CIDR szerint

o 2001:738:2001:4040::/64
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Unicast és anycast cimek

= Egyel6re az IPv4 kezdeti id6szakahoz hasonlo statikus cimstruktura

o Nem tudjuk, mit hoz a jov6, sokan biraljak ezt a sémat...

o Egyes szolgdltaték mar osztanak /56 tartomdanyokat is végfelhaszndldknak
= Az Interface azonosito az alhalézatban kerul megadasra
= Lehet6ségek:

o MAC cimbdl automatikus generalva az EUI-64 formatum alapjan
* A Windows nem szabvanyos, registry médositassal tehet6 azza

o DHCPv6 szerverrel dinamikusan vagy statikusan kiadva

= Link local address (nem tovabbitjak a routerek)
o fe80::/64 (ez a 169.254.0.0/16 IPv4 esetén)
o Mindig lennie kell, még ha van globalis IPv6 cim is
o A 48 bites MAC cimbdl hozzak |étre (Modified EUI-64)

Az unicast és anycast IPv6 cimek szerkezet
48 bit 16bit 64 bit

Routing prefix Subnet address Interface identifier
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Stateless address autoconfiguration (staac)

= Neighbor Discovery Protocol

O

Minden mikodéshez sziikséges informacio beallithatd

o Az ICMPv6 protokollt hasznalja

O

O

O

* Az ARP-ét, az ICMP-t, és sok mas protokollt is helyettesit
Funkciok (rengeteg)

Automatikus konfiguracio

* Address autoconfiguration, Next-hop determination, Router discovery, Prefix
discovery, Parameter discovery (MTU), Recursive DNS Server (RDNSS)

Hibakezelés

* Neighbor unreachability detection (NUD), Duplicate address detection (DAD),
Redirect

Alapveté mikodeés

* Address resolution (IP cim és MAC cim megfeleltetés, ha sziikséges)
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Specialis IPv6 cimek

::/128, nem specifikalt cim, 0.0.0.0 az IPv4-ben, amikor a host még nem tudja a
cimét

::1/128, loopback cim, gépen bellili kommunikaciora

fe80::/10, link local address

fc00::/7, privat IPv6 cimtartomany (10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16
IPv4-ben)

Multicast cimek
o ff01l::1 and ff02::1, interface local (1) és node local (2) multicast cim
o ff01::2, ff02::2, és ff05::2, all routers cimek, (5) a site local cim
o ff02::1:ff00:0/104, valodi multicast cimek (Solicited-node multicast)

IPv4 és IPv6 kozotti atmenet soran hasznalt cimek (fontosak)

o ::ffff:0:0/96, transzparens IPv4 cim leképzés szerver oldalon a szallitasi réteg felé
Teredo : 2001::/32 (NAT mogott is miikodik)
6to4d : 2002::/16 (szélesebb korben hasznalt, de nem megy NAT-tal)

6tod IPv4 — IPv6 cimleképzés:

152.66.253.251 gép IPv6 cime 2002:9842:fdfb::9842:fdfb, mivel 152=h98, 66=h42, 253=hfd,
251=fb

O O O
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IPv6 beagyazott rendszerekben?

" |nternet of Things esetén jol j6nne
o Sok cim
o Teljes haldzati transzparencia
= Hatrany
o Akarom, hogy kivilrél minden el lehessen érni?
o Er6forrasigény?
= Konkrétumok

o 6LOWPAN : IPv6 over Low power Wireless Personal Area
Networks (RFC 4944)
* |EEE 802.15.4 alapu alsébb rétegeken (ZigBee versenytarsa)
* Encapsulation and header compression

e Elfér és fut egy ATmegal281-ben
— 128K Flash, 8K RAM, 4K EEPROM, n*10 Kbit/s sebesség
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Vissza az IPv4 vilagaba
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IP Ethernet felett

= Hogyan kerul beagyazasra egy IP csomag egy Ethernet keretbe
o |IEEE802.3 szerinti beagyazas LLC fejrésszel

* Opcionalisan megvaldsithato
* Ritkan hasznaljak (a ,,soha” jobb sz0)
o EtherType szerinti beagyazas (kotelez6en megvaldsitandd)

* EtherType Field:
— 0x0800 Internet Protocol, Version 4
— 0x86DD Internet Protocol, Version 6
— Redundancia! Megvan a csomagban is a verzio informacié

* Az els6 EtherType-ot az IPv4 kapta
= Hogyan feleltetjuk meg az IP cimeket MAC cimnek?
o 1. megoldas: Mindig Ethernet broadcast-ot kuldink
* Nagy er6forras igény, nem tul okos 6tlet

o 2. Statikus megfeleltetés
* Nem jol karbantarthatd, hibalehet6ség nagy

o Specialis protokoll a megfeleltetés kezelésére
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MAC és IP cim megfeleltetés

= Az Address Resolution Protocol (ARP)

o IPv4 segedprotokoll
* Ethertype: 0x0806

o Mas haldzati réteg protokollok is hasznaljak
o Mas adatkapcsolati retegeket is tamogat

= Az alhalozatba tartozo IP cimre kildeni kivan egy gép
o ARP kérést kild (Who has x.y.w.z?)

* Broadcast Ethernet cimre (minden allomas megkapja)
— Megadja benne a keresett gép IP cimét
* Az ARP adatmezd része minden cimet tartalmaz
— Ne kelljen alsobb rétegekbe lelatni az ARP megvaldsitasban
o Az adott IP cimet hasznald gép ARP valaszt kiild (unicast cél)
* Avalaszban megadja az Ethernet cimét is

o Az ARP kérések eredményeit cache-eli a kérést kildd
* Ne kelljen minden IP csomaghoz ARP kérést kiildeni
* Adott id6 utan elfelejti a nem hasznalt bejegyzéseket

L4 V4

o- Alapértelmezett atiaro MA mére kuld
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ARP specialitasok

= ARP Proxy

o Egy specialis szolgaltatas, amely mas allomasok helyett annak
adataival valaszol az ARP kérésekre
o Beagyazott rendszerekben felmerdul

* Nem kell minden allomasban ARP implementacio

* Nem j6 6tlet termék/rendszer szinten:
— Ritka megoldas, nem ismerik

— A beagyazott node-ok nem tudnak kommunikaciét kezdeményezni, vagy
azokat statikusan kell konfiguralni

= Gratuitous ARP vagy ARP probe
o Specialis kérés, az a baj, ha érkezik ra valasz

o A TCP/IP protokoll készlet Uj IP cim haszndlata el6tt ezzel
teszteli, hogy azt hasznalja-e egy masik allomas

* Windows XP hasznalja, Linux nem
= Régen volt egy Reverse ARP nev( protokoll is
o Nem elosztott rendszer volt, hanem egy szerver szolgaltatas
o Ma mar nem hasznaljak, helyette a BOOTP/DHCP van
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ARP vizsgalata OS-ben

" Az arp paranccsal érhet6 el az ARP cache tartalma
o Linux-on és Windows-on is!
o Az arp -—a parancs listazza a cache tartalmat (OS fliggetlen)
o Bejegyzések vagy az egész cache torolhetd (arp —d)
o Statikus (permanens) bejegyzések is elhelyezhet6k
o Tobbnyire nincs ra sziikség, csak hibakeresés soran hasznaljuk
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IPv4 beallitasok

= Milyen informaciok sztukségesek, hogy egy IPv4-et hasznalo allomas
kommunikalni tudjon?

= Minimalisan sziikséges:
o IP cim
o Alhdaldézati maszk (subnet mask)
= Alhalézaton kivili kommunikaciohoz kell
o Alapértelmezett atjaro cime (defaul gateway)

= Neévfeloldassal kapcsolatos informaciok:
(kés6bb targyaljuk)
o DNS szerverek IP cime
* IP cim kell...

o DNS név helyettesitésnél hasznalhato rész stringek
e Lasd majd DNS bemutatasanal

o WINS szerver IP cime (Microsoft specifikus)
e MUkodési problémak a file és printer megosztasnal, ha nincs megadva

= Statikusan megadva (config) vagy DHCP

o Meéréstechnia
© BME-MIT 2014, Minden jog fenntartva _ rh-l} Informacios Rendszerek
Sz8|




IPv4 beallitasok beagyazott rendszerekben

* Nincs vagy minimalis a felhasznaldi interface (Ul)
o Statikus konfiguracio bevihet6 az Ul-n

* 4 gomb + 2x16 alfanumerikus LCD Ul esetén egy rémalom felhasznalo és
programozai oldalrdl is

* Soros porton egy parancssoros interfészen megadhato

o Automatikus konfiguracio
* Nem szabvanyos megoldasok
* DHCP protokoll kliens megvaldsitasa és DHCP szerver Gzemeltetése

o A statikus-automatikus konfiguracié kozotti valasztasi
lehetlséget is meg kell adni
* Default : DHCP talan a legjobb megoldas

o A statikus konfiguraciot menteni kell nem felejt6 memariaba
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Kimeneti utvonalvalaszto tabla

= Az allomasokon tobbnyire egynél tobb IP interfész van
o Kilsé Ethernet interfész

o Loopback interfész (beagy. rendszerben ez sem
feltétlendl)

= Hogyan dél el, hogy melyik interfészt hasznalja ktldés
soran?

o Kimeneti utvonalvalaszto tabla

o Az nagygépes rendszerekben automatikusan
beallitasra kerul

o A route paranccsal kezelhetd
o Listazas ,route print” Windows alatt
o Listazas ,route” Linux alatt (nem kell paraméter)
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A route parancs kimenete

= A sorok mezoinek az értelmezés:

o Network destination és Netmask: A cimtartomany
megadas az adott sorra

* ha a kuldott célcim illeszkedhet ra, akkor ez az utvonal
hasznalhatd/él
o Gateway: Az alapértelmezett atjard az adott
tartomanyra

* Windows Vista és 7 : On-link: Nincs sziikség alapértelmezett
atjarora, a lokalis halozatba kell kuldeni...

o Interface: A gép adott IP cim( interfészén megy ki a
csomag

o Metric: Ha ugyan abba a cimtartomanyba tébb utvonal
is él, akkor ez alapjan valaszt (kisebb a jobb)
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IP kommunikacio alhalozaton beldl

Utvonalvalaszto

Alhalézat

) Ethernet
Ethernet Alapértelmezett _ Alapértelmezett 5107t
halézat atjardja az alhalozatnak atjaroja az alhalozatnak

(Utvonalvalasztd) (Utvonalvélasztd)

" Direkt médon megcimezhet6 a cél az adatkapcsolati rétegben

= Ez a kimeneti utvonalvalaszto tablabdl kiderdil...
= |P és MAC szinten is a gépnek kildjuk az informaciot

o ARP kérés a célcimre, ha az még nincs bent az ARP cache-ben...
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IP kommunikacio alhalozaton kivilre

Utvonalvalaszto

Utvonalvalaszto

(S
-
S
a\
nalvélasztc')
>

Alhalozat

Alhalézat

) Ethernet
Ethernet Alapértelmezett _ Alapértelmezett 5107t
halézat atjardja az alhaldézatnak atjardja az ali)aloza,tnak
(Utvonalvalaszto) (Utvonalvalaszto)

= Csak IP szinten érhet6 el a célgép (kimeneti utvonalvalaszté tabla)

= Nincs az alhaldzatban, IP szinten a cél IP cimre kuldjuk a
csomagot

= Ethernet szinten az alapértelmezett atjaronak kuldjik
= ARP az alapértelmezett atjardéra (cache)

= A koztes utvonalvalasztok tovabbitjak
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Utvonalvalasztas

= Milyen informaci6 alapjan dontenek az utvonalvalasztok?

o ,Routing table” alapjan

* Mivan benne?
— A relevans alhalézatok melyik interfészen érhetéek el
— Multicast informaciod kulon kerul kezelésre

* Tabla mérete er6sen alkalmazasfuggd

o Hogyan frissul a tabla
 Statikus Utvonalvalasztas (admin megadja)
— A haldzat szélén mikodik (alhaldzat v. Internet)

* Dinamikus: Routing protokollok
— Alkalmazasi réteg protokollok a ,,routing table” karbantartasara
— Internet szolgaltatokon, nagy szervezeteken belul és kozottik
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Utvonal vizsgdlata

* Hogyan tudhatjuk meg felhasznaldként a géplink és a
célallomas kozotti utvonalat:

o Traceroute, tracert (gyakorlat soran majd megnézziik)
* IPv4/IPv6 TTL/HOP_limit mez6 innovativ felhaszndlasa

* Nem tokéletes, de ennél tobbet felhasznaldként nehéz
megtudni
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ICMP protokoll

" |nternet Control Message Protocol (ICMP), van ICMPV6 is
o Vezérlb és hibajelzé Gzenetek
o Az IP segédprotokollja (az IP felett, de nem a szallitasi
rétegben)
* |P csomagokba van agyazva

* Nem megbizhato (elveszhet)
* 8 byte hosszu fejrész

= Uzenet tipus, és azon belil hiba/Gzenet kéd
o 42 tipus (type), azon belll tobb altipus (code)

o Fontos tipusok
* |ICMP Echo request és replay (ping program)
* Célallomas elérhetetlen (Destination Unreachable)
* |d6tullépés (Time Exceeded)
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ICMP echo (ping program)

= Kérés ICMP Uzenet a célallomasnak:
o Tipus: 8 - Echo Request, Kod: O
= A célallomas valaszol:
o Tipus: 0 - Echo Reply, Kéd: 0
* Ha elérkezik hozza az Uzenet

* Ha a szukséges ICMP echo szolgaltatas fut
— Tobbnyire kernel szintd
* Ha a tlizfala nem tiltja

= A valasz megérkezik a kérést kiild6hoz
= Mitudunk meg belble?
o Elveszett lizenetek aranya tajékoztat a megbizhatdsagrol

o Valaszid6 szamithatd (round trip time)
* Tobb Gzenetb6l még valaszid6 ingadozas is
o ICMP lzeneteket hasznal, mas tipusu lGzenetekre a rendszer
mashogy valaszol (korlatozott informacio)
* Pl. Az ICMP letiltva egy m(kodé WEB szerveren...
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IGMP protokoll 1.

" |nternet Group Management Protocol (IGMP)

o Egy adott multicast IP cimet hasznalo allomasok
csoportja az u.n. Host Group

o A Host Group-ba tartozo allomasok minden ilyen
multicast cimre klldott informaciot megkapnak

" Multicast cimtartomanyok kezelésére IPv4-ben

o Utvonalvalasztok kiildik a kérdéseket (Membership
Query Message)
* Ezzel jelzik, hogy képesek mutlicast Uzeneteket kezelni
o Egy adott multicast cim iranti érdekl6dését az allomas

az utvonalvalasztonak a Membership Report Message
nevl IGMP Uzenettel jelenti be

o Az utvonalvalaszton fut egy IGMP-t kezelS szolgaltatas

© BME-MIT 2014, Minden jog fenntartva



IGMP protokoll 2.

" A multicast IP cimek le vannak képezve Ethernet cimekre

o A 01:00:5e gyartéazonositot hasznaljak, a 23. bit O,
23 bit marad a 28 bites IP cimtartomany leképzésére
(nem egyértelmd a leképzés)

o IGMP snooping az Ethernet kapcsolékban, hogy ne
minden host kapja meg a multicast tartalmat
(er6forras gazdalkodas)

= Beagyazott rendszerekre nem jellemz6

o Pedig a Publish-Subscribe pattern alapu elosztott beagyazott rendszerek
esetén idealis lenne

o Tul bonyolult...
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Szallitasi réteg protokollok

= Az IPv4 dltal nyujtott szolgaltatas

o Csomagkapcsolt
* A csomagok sorrendje felcserél6dhet
* Egy csomag tobb példanyban is megérkezhet

o Nem megbizhato
* Csomagok elveszhetnek, vagy megsérilhetnek

= Aszallitasi réteg feladata
o Az alkalmazasi réteg szamara kilonb6z6 szolgaltatasok nyujtasa a halozati
réteg felhasznalasaval

* Kapcsolat orientalt és csomag alapu
* Megbizhaté és nem megbizhatd
* A szolgaltatasokhoz egy szolgaltatas specifikus APl is tartozik
* A kernel-alkalmazas hatar is itt talalhaté a modern implementaciokban

o Alkalmazasok cimzésének megoldasa a gépen belil
* Egy gépen belll nagyszamu alkalmazas akarja a haldzati szolgaltatasokat
hasznalni parhuzamosan
— Melyik alkalmazastoél érkezik az informacio
— Melyik alkalmazasnak kuldjlk az informacioét
* Egy kommunikald alkalmazas part két IP cim (két fél cime) és két port (az
alkalmazasok gépspecifikus portjanak cime) azonosit
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User Datagram Protocol, UDP

= Egyszerl, nem megbizhato, csomag alapu szolgaltatas

o Lényegében az IP szolgaltatas direkt médon becsomagolva az
alkalmazasoknak (minimum service)

= 16 bites alkalmazas portok
o 2 IP cim és 2 port azonositja a |étrejovo folyamot
o UDP socket programozasi interfész a programozé szamara
o Adott lokalis portra csatlakozo allomas csomagokat kild és fogad
= 16 bites ellen6rzb6 6sszeg
o |IPv4: opcionalis, de er6sen ajanlott, IPv6: kotelezb
o Részben az IP fejrészre (IP cimekig) is kiszamoljak (pszedudd header)

Forras port, 16 bit | Cél port, 16 bit
Hossz, 16 bit Ellen6rz6 6., 16 bit

Adat
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Transmission Control Protocol ,TCP

= Megbizhato, kapcsolat alapu, adatfolyam szolgaltatas két allomas
kdzott

o Kapcsolatfelvétel és lebontas

o Hibakezelés (timeout és Ujraadas)

o Forgalomszabalyozas, torlodasvezérlés

o Nagysebességl és interaktiv adatatvitel tamogatasa

o Socket interfész, de itt folyam jelleg( (gydjt az ado oldalon)
* RS232 szer( full-duplex byte folyam a programozé szamara
= Nagyon dsszetett protokoll

o IP csomagokban kiild TCP szegmenseket (40 byte-os fejrész +
opciodk)
o A fejrésszel és mikodés részleteivel nem fogunk foglalkozni

o 16 bites forras és cél port itt is az alkalmazasok azonositasara

* A szerverek csatlakoznak majd hallgatéznak (listen) egy lokalis porton, a
kliensek csatlakoznak hozza tavolrdl (connect)

* Két IP cim és két port azonosit egy TCP folyamot
o Bonyolult allapotgép a kapcsolat menedzselésére
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TCP allapotgép

COMNNECTRSYM (Step 1 of the 3-wawv-handshaks)

................. = unusual event
. Cligntireceiver path (Start) _ ey

CLOSE/-

—— ver/
server/sender path L|STEN!-¢

A
: CLOSE/-

(Step 2 of the 3-way-handshake) SYMN/SYN+ACK |

l !

SYN [ s 5 SYN
RECEIVED |, SYNWSYMN+ACK | [simultaneous open) o SENT

Data exchange occurs

- - {Step 3 of the F-wav-handshake)

| CLOSE/FIN
: CLOSE/FIN FIN/ACK

l Lctive CLOSE Passive CLOSEI

; | i :
1 1
: Y Y FINJACK b Y !
: FINWAIT [ >| cLosing | L | cLosE wAIT | |
: FIN+ACKIACK ; : : !
I i I | [
1
! ACKI- b CLOSE/FIN :
I | 1
i L :
! : Y b Y :
| FIN WAIT 2 R ;'| TIME WAIT | b LAST ACK :
: FIN/ACK : : !
: Timeout : : :
1

http://en.wikipedia.org/wiki/File:Tcp_state_diagram_fixed.svg
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Netstat

= A meglévd TCP kapcsolatok és azok allapotanak kiirasa
o Alapesetben a teljes

o Netstat —a esetén még a Listening allapotban |Iévé TCP, és az
0sszes UDP nyitott socket-et is kiirja

o -b : kiirja a socket-et hasznald programot

o -n : humerikus formaban ir ki mindent

EX Command Prompt = | E S

[ EEEBEEQE

D@3~
'

£0 60 G0 G0 G0 00 G0 GO 60 G0 L) GO GO 6D
SSRGS EE: «
[ TR

Address Foreign Address ftate
.@8:135 Worf 8 11 STENING
H Horf: LISTEMING
Worf = LISTENING
LISTENING
LISTEMING
LISTENING
LISTEMING
LISTEWING

IP:port

Worf:
Worf s
S
Horf =
Worf :

QEEEEE R

Ha tudja, DNS névvel és
ismert port névvel (pl. HTTP) irja ki

D@

kuka:imaps ESTABLISHED

ttpcec? imicrosoft—ds ESTABLISHED
kuka:microsoft—ds ESTABLISHED
kuka:imaps ESTABLISHED
ttpec2:5981 ESTABLISHED |
berdlz@2—in—f18@8:http ESTABLISHED |
ttpcc2:ssh ESTABLISHED
vistaxb4:http TIME_MAIT
vistaxbd:http TIME_UWAIT
vistaxbd:http TIME_MAIT
vistaxb4:http TIME_MWAIT
vistaxbd:-http TIME_MWAIT
vistaxb4:http TIME_MAIT

Kapcsolat allapota

ll TcP 1P,

4 [m

~C
sUsersskhazy>
B
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TCP kapcsolatfelvétel és lebontas

= Kapcsolatfelvétel: 3 utas kézfogas

o Kapcsolatfelvételt kérd kuld egy SYN csomagot
(kapcsolatfelvétel kérése)

o A masik fél kild egy SYN-ACK csomagot (kapcsolatfelvétel
elfogaddasa)

o Az elsé fél ismét kild egy ACK-t (a kapcsolatfelvétel
elfogaddsanak elfogadasa)

= Adatkildés és fogadas
= Kapcsolatlebontas: 3 utas kézfogas tobbnyire
o A lebontast kezdeményezd kiild egy FIN csomagot
o A masik fél kuld egy FIN-ACK csomagot
o A lebontast kér6 fél kuld egy ACK csomagot
o Makx. 4 utas lehet (keresztbe kiildenek FIN-t)
o Egy kapcsolat lehet félig nyitva (nem sok értelme van)
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TCP hibakezelés

Sorszam (sequence number) azonositja a byte-okat

o A kapcsolatfelvételkor megallapodnak felenként egy kezdeti sorszamban
(ISN)

o Az ISN-eknek véletlennek kell lennie

Nyugtazas (ralltethet6 az adatklldést végz6 csomagra)

o Osszesitett nyugta (cumulative acknowledgment) az els6 byte sorszama,
amit nem kapott meg
 Akérdéses byte el6tt mindent megkapott a vevd
o Szelektiv nyugta (selective acknowledgment) opcionalis
* Jobb teljesitmény
e Osszetett, nem foglalkozunk vele
Az adott id6n belll nem nyugtazott részeket az ado Ujraadja

Hibamodell:

o Els6dleges hiba ok: csomagvesztés a rendszer tulterhelése miatt
* A gyakorlatban igaz vezetékes vonalakon
*  Vezeték nélkili esetben sajnos nem igaz

o Azellen6rz6 6sszeg csak 16 bites, de mivel az adatkapcsolati réteget is
védik, ezért tobbnyire a hibak detektalhatdak
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TCP folyamszabalyzas

= A rendelkezésre allo savszélesség és allomas er6forrasok optimalis
kihasznalasa (Established allapotban)

o Torlodas miatti hibak elkerulése
* A haldzat tulterhel6dik
* Az allomasoknak feleslegesen kell kezelnitik a torlédas miatt el6allod
hibakat
= Folyamszabalyzas a vevo tulterhelésének elkertlésére

o Csuszoablakos (sliding window) folyamszabalyzast alkalmaz:

* A nyugtdban a vevd megadja, hogy még hany byte fogadasara képes
taroloterulettel rendelkezik

* Ha ez 0O, akkor az adé ledll az adassal

* Ha kozel van 0-hoz akkor nem érdemes kuildeni (nagy overhead), Nagle
algoritmust hasznalja ilyenkor

o Az ablakméret er6sen befolyasolja a teljesitményt
* Savszélesség és késleltetés fliggd
e Lesz még szo rdla (Bulk data transfer)
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TCP torlddas menedzsment

= Torldédasvezérlés (hibamodell: a csomagvesztés oka torlddas)

o TCP slow start (valdjaban exponencialis)
* Hamar csomagvesztést okoz valamilyen rendszerrész tulterhelésével

o Ett6l kezdve implementacio fuggd az algoritmus miikodése
* Az algortimusok kompatibilisek egymassal (TCP opcidkkal pl.)
* Tobbnyire mérik a késleltetést (round trip time)

o Gondok vezeték nélkuli csatornan jelentkeznek
* A hiba oka nem torlédas, hanem a csatorna nagy hibaaranya

* A TCP visszavesz a sebességbol
e A jo stratégia a tovabb kisérletezés lenne
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TCP bulk és interaktiv kommunikacio

= A TCP képes nagysebességgel nagymennyiségl adatot tovabbitani
(bulk data transfer)
o Pl. nagy file letoltése (HTTP, FTP)

o Ehhez sok puffer (window) kell
e Egyébként az add nem tud folyamatosan kuldeni, mert nem kap ACK-t

* Savszélesség*késleltetés byte tarolo terilet
* Windows scaling (65,535 byte helyett max. 1 Gbyte)

* Windows XP és Windows 7 esetén ez nagyon szépen lathato
— XP: nagy késleltetés(i és savszélességl vonalakon kb. 20-30 Mbps érhet6 el

— Win7: igazoltan 100 Mbps feletti sebesség érhet6 el
= A TCP képes interaktiv kommunikaciora
o PI. Telnet, SSH, Remote GUI (X11, RDP)
o Ez nagyon eltéré mkodést igényel, mint a bulk data transfer

* Késleltetésre kell optimalizalni
* Azonnali informacid tovabbitas

o PSH flag a TCP stack Uritésére (ne gydjtse az infot)
o URG flag, Out of Band Data, nem hasznaljak

© BME-MIT 2014, Minden jog fenntartva
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TCP és UDP 0sszehasonlitasa

TCP

Kapcsolat orientalt
Megbizhato

Pont-pont
o Unicast

Folyamszabalyozas és
torlodasvezerlés

Osszetett

Er6sen optimalizalt
Er6forras igényes (CPU és
memoria is)

Késleltetés ingadozik hiba
esetén (Ujraadas)

Kétiranyu byte stream
interface

© BME-MIT 2014, Minden jog fenntartva

UDP

Uzenet orientalt
Nem megbizhato

Multicast és broadcast is
hasznalhato

Nincs korlatozas, az adotol

fligg
Egyszerd

Nincs mit optimalizalni
Nem igényel sok er6forrast

Nincs Ujraadas, az adat
hianyzik (multimédia...)

Csomag alapu interface



Alkalmazasi réteg

= Segédprotokollok
o DNS
o DHCP
o TFTP

= Elsédleges alkalmazasi réteg protokollok
o HTTP
o FTP
o POP/IMAP, SMTP
o SNTP, NTP, PTP
o SNMP

o | Méréstechnika és
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Domain Name System, DNS

= Feladata az IP cimek (IPv6 is) leképzése emberi formaban
megjegyezhetd, hierarchikus szoveges nevekre (és vissza)

= Egyéb név/IP cim specifikus informaciok taroldsa
o Pl. Email szerver

= A domén név részei:
o Csucs (top-level) domén nevek (com, hu, stb.)
o Subdomén nevek (t6bb szinten)
o Allomas neve (host name)

= Minden egyes részhez (kivéve az allomast) tartoznak DNS szerverek
(min. kett6 a redundancia miatt szintenként)

o A DNS szerverek informaciot cserélnek (zone transfer)
= Akliensben van egy u.n. resolver (CACHE-el)

o Rekurziv vagy nem rekurziv lekérdezések
* A szerver képességeitdl fligg melyik
* Arekurziv a tipikus (a szerver is CACHE-el)

= Domain nevek faja (leképezve az IP cimeket is)
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A DNS fa szerkezet IPv4 esetén
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A DNS protokoll

= A kliensek UDP szallitasi réteget hasznalnak a szerver
elérésére

= A szerverek kozott TCP-ét

= Mindkét esetben az 53-as porton talalhato a szerver

= A kliensek konfiguraciojaban meg kell adni a DNS
szerverek IP cimét

o Redundancia miatt legalabb 2 szervert kell megadni

o Minden subdomén-ben kell két szerver, egyébként
nem jegyzik be a subdomeént

o Teljesen megadott domén név (Fully qualified domain
name, FQDN)

* Pl. www.mit.bme.hu. (a végén a pont jelzi, hogy FQDN-rél
van sz0)

o Egyébként domén név kiegészités (Domain Suffix)
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A DNS cache

" Fontos mez06 a protokollban a TTL

o Time to Live, de ez itt mas jelent, mint az IPv4
protokolinal

o Meddig tarthato6 lokalis CACHE-ben a bejegyzés

o Ha a CACHE-ben régi bejegyzés van valamilyen
szerverben, akkor a hierarchiaban alatta levo szerverek
a gépet nem tudjak elérni (mas IP cimet hasznalnak)

o Tobb napba is tellhet a cache-ek szinkronizalasa...
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Dynamic Host Configuration Protocol

= DHCP, van DHCPv®6 is
= Bootstrap Protocol (BOOTP) utddja

= Els6dleges cél: IPv4 cimek allokacidja (IPv6-re
kiterjesztve)

o dinamikus, automatikus vagy statikus allokacio
= UDP protokollt hasznal (u.a. mint BOOTP)
o Szerver: 67
o Kliens: 68
= Mas informaciot is tud szolgaltatni:
o Alhaldzati maszk, alapértelmezett atjaro
o DNS és WINS szerver specifikus informaciok
o Halozati boot image helye (szerver és file megadasa)
o Egyéb, akar gyarto specifikus opciok
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DHCP mikodeése

= A kérés kuldésekor az allomas nem tudja az IP cimét
o Mit allit be forrascimnek: 0.0.0.0
o Mit allit be célcimnek: 255.255.255.255

o Bizonyos implementacidk el6szor a legutolso IP cimmel
probalkoznak (elaruljak honnan jottek ©)

= Avalasz a szervertdl mar az uj IP cimre megy!
o Mivel a MAC ismert, a gép megkapja

= Discovery, Offer, Request, Acknowledgment, Release,
Information

o Lease time (az id6intervallum, amelyre a gép az IP
cimet megkapja)

= DHCP proxy vagy relay

o Ha az alhaloézatban nincs DHCP szerver, a routernek kell tudnia
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Secure Socket Layer (SSL)

SSL-t eredetileg a Netscape dolgozta ki

Tényleges Internet szabvany: Transport Layer Security (TLS) Protocol Version 1.2,
RFC 5246

TCP felett, kapcsolat orientalt

o De van UDP feletti médositas is Datagram Transport Layer Security (DTLS) néven
(ritkan hasznaljak tudomasom szerint)

Opcio egyeztetés: A felek altal ismert biztonsagi protokollok (cipher and hash)
listajabol a leger6sebbet valasztjak
o Nyilvanos kulcsu megoldasokat hasznal ebben a szakaszban
Tanusitvanyokat cserélnek
o Azokat ellenérizhetik a felek a CA-nal (Certificate Authority)
Utdna titkos kulcsot cserélnek a nyilvanos kulccsal titkositott csatornan
o PI. DES, 3DES, AES

Azzal kommunikalnak, azt idonként cserélik, stb.

Osszetett, bonyolult, eréforras igényes protokoll

o Rengeteg buktatd az implementacidban (pl. véletlen szam genralas)
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Els6dleges alkalmazasi réteg protokollok

= File atvitel
o TFTP
o FTP, SCP, SFTP
o HTTP, HTTPS

= Levelzés:
o SMTP
o IMAP
o POP
= QOraszinkronizacio

o Daytime

o Time
o NTP
o |EEE 1588 (PTP)

= Menedzsment és adatgydjtés
o SNMP
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Trivial File Transfer Protocol, TFTP

= Egyszerd( file atvitel
o 69-es UDP portot hasznalja
o Nincs dir/Is jellegl parancs (tudni kell a file nevét)
o Nincs felhasznal6 azonositas
o Nem gyors (haldzati késleltetés, hibak er6sen befolyasoljak)
* Egyszer( kérés-valasz-nyugta protokoll a file darabjaira

= Nagyon kevés er6forrasra van sziiksége

= Lokalis halézatokon belilil image/config file csere
o Remote BOOT (BOOTP/DHCP adja meg a file-t)
o Remote install (Windows XP is tudja)
o Remote firmware upgrade
o Config file mentése és visszatoltése
o Adatgyd(jtés (nem a legjobb megoldas)
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TFTP megvalositas

= A beagyazott rendszerben kliensre van szikséglink

o Szinte minden TCP/IP portolds sordn egy Uj platformra
az elso lepések egyike egy TFTP kliens elinditasa

= Még a Windows XP-ben is van kliens

o Windows 7-ben engedélyezni kell (Control Panel >
Programs and Features > click Turn Windows features
> enable Client Telnet and Client TFTP)

= Windows ala letolthetd szerver (Win7 is)
o Tftpd32: http://tftpd32.jounin.net/

o Mast is tud (DHCP, TFTP, DNS, SNTP és Syslog)
= Linux-ban van kliens és szerver is
o Installalni kell...
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File Transfer Protocol, FTP

= File-ok teljes értékd atvitele
= (Osszetett protokoll
o Eredeti formajaban (Aktiv FTP) tlzfal és NAT mikodésképtelenné tette
* FTP proxy-ra volt szukség
o A passziv FTP ezt a problémat részben megoldja
= Aktiv FTP
o Kliens megnyitja a vezérl6 (control) csatornat a szerver 21-es TCP portjan
o A vezérl6 csatornan megallapodnak az adatcsatorna beallitasaiban
o A szerver nyitja meg a kliens felé (NAT vagy t(izfal rémalom)
= Passziv FTP
o Az adatcsatornat a kliens nyitja meg a szerver felé

o Ekkor is gond, hogy az adatatvitel alatt a control csatorna nem hasznalhato
(nincs benne forgalom), vagyis a NAT vagy tizfal azt letilthatja (timeout)

* Miért volt sziikség akkor 2 csatornara, azt nem tudom?
= A jelszavakat nem védi, azok eredeti formajukban kertlnek atvitelre a haldézaton
o FTP over SSL problémas a két TCP folyam miatt
o SSH File Transfer Protocol (SFTP) veszi at a helyét remélhet6leg (WINSCP)

Véleményem szerint egy alapvetéen ,,elszurt” protokoll, szerencsére eltlin6ben
van
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= Soros terminal tavoli géprél egy TCP kapcsolatban

= Az egyik legelsé alkalmazasi réteg protokoll (RFC 15 egy korai
verziotir le)
= 23-as TCP portot hasznalja PSH-val

o A leltott karaktert kildi a kliens (terminal)
o Avalaszt (echo) kuldi vissza a szerver (gép)
o De ajelszo esetén pl. nem kuld valaszt, vagy ,*”-kat kild

= Command Line Interface (CLI)
o Soros porton lokalisan, Telnettel haldzaton keresztiil
o Ugyan az a parancsértelmezé (shell) fut mogottik

= A jelszavat karakterenként, nyiltan kuldi at

o SSH a megoldas (Secure Shell), 22-es TCP portot hasznalja
o Az SSH SSL-t hasznal a titkositasra
o Az SSH sokkal er6forrasigényesebb
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WWW fejlédése

El6dje a Gopher
World Wide Web

o Tim Berners-Lee CERN-ben dolgozo fizikus talalta ki

o 1989-1991 fejlesztés

o 1991 augusztus 6-an publikacio + elsé elérhetd szerver (sajat gépe)
Részei:

o HyperText dokumentum

* Hivatkozasokat tartalmaz mas tartalmakra

o Kliens-szerver architektura a dokumentumok cseréjére
Kiegészitések:

o Szerver oldali programozas (1993-t6l, NCSA Web Server)

 Common Gateway Interface, CGI (szerver oldali program inditds)

* Server plug-ins (a szerverbe beépiilé programok, pl. Perl/PHP/Python értelmez6),
hatékonyabb mint a CGI

o Kliens oldali programozas (1995 decemberétél, Netscape)
* Javascript

o Extensible Markup Language (XML) 1998-t4l
* Egyértelmd adat reprezentacid (szemantikus WEB)
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WWW technologiak

" Technologiak az el6z6 oldalrol
o Barmelyikbdl tobb targy lenne 6sszeallithato
o Pl. XML...

= Ebbdl most fontos:

o Kliens-szerver architektura halozati szempontbdl
o Dokumentumok kezelése halézati szempontbal

s | Méréstechnika é
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HTTP kliens szerver modell

= Szerver
o Valamilyen filerendszerben tarolja a dokumentumokat és a
konfiguraciojat
* Tényleges file, adatbazis, C konstans kddmemariaban, stb.
o Beérkezb kérés esetén:

* A dokumentumot elkiildi/fogadja vagy hibajelzést ad

— A dokumentum létrehozhato futasi id6ben egy program eredményeképpen
(részben vagy egészben)

— Jelzi a kliensnek a dokumentum tipusat
* Log-olja a kéréseket és azok eredményét

= Kliens

o Letolti a dokumentumot (a letoltés paraméterezhetd)
* Ertelmezi azt

* Letolti a megjelenitéséhez szikséges beagyazott dokumentumokat
* Megjeleniti

o Feltolt/torol dokumentumot

o CACHE-el
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Az URI/URL

= A dokumentum altaldnosithatd eroforrasra

= Uniform Resource Identifier (URI) a halézaton talalhaté er6forrasok
azonositasara szolgal

= Uniform Resource Locator (URL) megadja, hogy az er6forras hol érheté el
= Abszolut vagy relativ lehet (a hivatkozo er6forrashoz képest)
= Szintakszis:

resource type://username:password@domain:
port/filepathname?query string#anchor

= resource_type: megadja az er6forras kezelésére alkalmas protokollt, mint pl.
http:, mailto:, ftp:, stb.

= username:password: Nyilt szoveg, HTTP authentikacié esetén

= domain:port: Megadja az er6forrast tartalmazoé szerver domén nevét és a portot
(default portot nem kell megadni)

= filepathname: A szerveren a file helye

= guery_string: field1=valuel&field2=value2&field3=value3 formaban az er6forras
elérésének paraméterei

o Specialis karaktereket encode-olni kell (URL encoding)

= Horgony (anchor): A dokumentumon belili hivatkozas egy el6re megjelolt
részhez
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HTTP protokoll

= Karakteres protokoll, olvashaté (telnet www.mit.bme.hu 80)
= AWWW esetén hasznalt alapértelmezett port:
o 80-as TCP, 8080-as TCP (kisérleti szerver)
o 443-as TCP port https protokoll esetén (HTTP over SSL)
o Allapotmentes
* Cookie-val (suti) megkeriilhetd, kliens tarolja és elkiildi a kovetkez6 kérésekkel is
o Opcio egyeztetés a kliens és a szerver kozott
= Metdodusok
o GET, POST, HEAD, PUT, OPTIONS, stb.

= HTTP 1.0:
o Minden egyes kéréshez uj TCP kapcsolat éptil fel
= HTTP 1.1:

o ATCP kapcsolatokban tobb kérés is kildhet6 egymas utan
o Keep-alive, kisebb késleltetés, kevesebb er6forras
= Felhasznalo megadasa
o Basic Authentication
* Base64 kddolt felhasznald és jelszo kildése, dekddolhatd, Ujra lejatszhatd
o Digest Authentication
* MD5 kriptografiai hash fliggvény alapu, 6sszetettebb, jelszofligg
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HTTP metodusok: GET

= Er6forras letoltésére
" GET /filepathname?query string
= Felfoghato egy fliggvény hivasnak
o filepathname: fliggvény neve
O query string:parameéterek
=  CACHE-elhet6
= Avisszatérési értéket kapja meg a kliens
o A visszatérési érték

e Statusz kod: 1xx (info), 2xx (ok), 3xx (redirect), 4xx (kliens hiba), 5xx (szerver
hiba)

* A visszatérési érték tipusa, hossza, legutolsé modositas idépontja, stb. kerul
megadasra

* Visszatérési érték (dokumentum, html file, kép, stb.)
o Szerver oldali programozas esetén lehet mellékhatasa

* A protokoll definicié szerint nem lehetne, arra a POST metddus szolgal
o Mellékhatas:

» Valtozas a rendszer (szerver) allapotaban a hozzaférés log-olason kivil
* PI. file vagy adatbazis iras, stb.
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HTTP metodusok: POST

= Er6forras elérésére, amely valamilyen akcio sorozat végrehajtasat is
igényli a szerveren (mellékhatassal)
o URL megadasa (az lizenet testet kezel6 program azonositasa)
o Az akcid sorozat paraméterei a POST lUzenet testében kerilnek megadasra
o A paraméterek azonos formatumuak az URL query_string részével
o HTML (rlap kitoltésénél adhatd meg példaul a POST hasznalata
o Nem CACHE-elhet6

= GET és POST 6sszehasonlitasa

GET CACHE-elhet6, a POST nem

GET méretét korlatozza az URL maximalis mérete (kliens és szerver fliggd)
POST esetén nincs ilyen korlat, az Gzenet test tetsz6leges méret( lehet
GET beagyazhaté HTML lapba

POST csak HTML Grlapbdl vagy programozottan kildhet6 (wget, curl)

GET lathaté a kliensek URL mez8jében (biztonsag érzése)

POST nem lathaté

O O O O O O O
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Tovabbi HTTP metodusok

= HEAD

o CACHE-elés tamogatasara

o Ugyan az mint a GET
* Nem adja vissza a dokumentumot
e Csak a header-t

o Kliens donthet
* A CACHE-ben lév6t hasznalja
* Ujra lekéri az informaciét GET-tel

= PUT

o Dokumentum feltoltése

o Engedélyezni kell a feltoltést szerver szinten

o Jogosultsag kell hozza (felhasznald azonositas)
= (Options

o GET-hez hasonld, de csak az adott er6forrashoz tartozo szerver opciokat
kapja meg a kliens
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Altalanos céld HTTP szerver miikodése

= Varja a beérkez6 kéréseket a 80-as (konfiguralhato) porton

= A beérkezb kéréseket atadja a dolgozo szalaknak (worker thread)
o Azok kiszolgaljak a beérkez6 kéréseket

o A szerver annyi dolgozo szalat indit, amennyi a beérkez6 kérések
kiszolgalasahoz szliikséges, vagy amig a rendszer eréforrasai el nem fogynak

o A szerver oldal CGl vagy mas moédon tetsz6leges programot tud futtatni (PHP,
Perl, Python, stb.)

= Kisteljesitményl beagyazott rendszerben ez nem jarhato
ut...

o GET metddus tobbnyire elég

o Véges szamu dolgozo szal
* 2 minimum szikséges, mivel a legtobb kliens 2 szalon tolt le
* Els6 szalon letolti a HTML file-t, azonnal elkezdi feldolgozni
* Taldl benne er6forrast (pl. kép), azt megprobalja a 2. szalon letélteni
Ha nincs masodik szerver szal, akkor az er6forrast elérhetetlennek fogja latni

o Hogyan képezziik le a beagyazott rendszer funkcioit HTTP kérésekre?
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Adatgyljtés HTTP-vel

= A szenzor kliens vagy szerver legyen? Mindenki szervert hasznal, de...
= Szerver:
o Human interfész szempontjabdl jobb ha szerver
* Aszenzort egy bongészb segitségével lehet konfiguralni
* Az adatokat a bongész6ben lehet nézegetni
* EIS adat pl. DHTML, AJAX, JAVA Applet, stb. segitségével
o Ekkor egy adatgylijté pooling jelleggel kérdezheti le
* Az adatgydijté HTTP kliens ekkor

o A HTTP szerver biztonsagi kockazat
e HTTPS és kliens azonositas (er6forrds igényes)

o A HTTP szerver er6forras igényes
* Denial of Service (DoS) attack lehetséges

= Kliens
o Human interfész szempontjabdl nem jo

* Konfiguracio letoltése jelentheti a megoldast
* Aszerveren a konfiguracio osszeallithaté

o A szenzor feltolti az adatokat a szerverre
* A szerver feltolté URL-t meg kell adni a konfiguracidoban
o Alacsonyabb er6forras igény, kisebb biztonsagi kockazat, stb.
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Konfiguracio kezelés HTTP-vel

= Konfiguracio megjelenitése
o A konfiguracio alapjan dinamikusan generalt WEB lapok
o Tobbnyire egybdl felajanlhato a beallitas is
= Beallitas
o A beallitando paraméterek Grlapon
= Konfiguracio le- és feltdltése
o Le- és feltoltés mas formatumban

e CLI batch command file (CISCO és egyéb haldzati eszkoz gyartok)
e Kulcs-érték parok, XML, JSON, vagy mas strukturalt leiras

" Felhasznald azonositas és haldzati biztonsag nagyon
fontos

o A konfiguracio nagyon érzékeny informacio...
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Firmware kezelés HTTP-vel

= Feltoltés: PUT
" Letoltés (mentés): GET

= Felhasznald azonositas és haldzati biztonsag nagyon
fontos

o A firmware a legkritikusabb rendszerkomponens halozati
biztonsagi szempontbdl

= Hibakezelés nagyon fontos
o Firmware formatumot jol kell kialakitani (ne egy HEX file legyen)
o Firmware és HW kompatibilitasa (ellen6rzés)

o Firmware hibamentessége (ellen6rz6 6sszeg, CRC, digitalis
alairas, stb.)

© BME-MIT 2014, Minden jog fenntartva : "'Ij} Informacios Rendszerek
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O
O

A helyesen konfiguralt szerverek csak a belsd IP cim tartomanyokbdl fogadnak el kimené

Simple Mail Transfer Protocol, SMTP

Elektronikus levelek tovabbitdsara

25-0s TCP portot hasznalja a szerver
Csak levél kuldésre hasznaljak, fogadasra mas protokollok szolgalnak
Erds authentikacioval és titkositassal védhet6

Szoveges protokoll (érthetd Gizenetvaltasok)
* Egyszer(d Gzenetformatum eredetileg

* Napjainkra a biztonsagi kovetelmények miatt egyre 6sszetettebb lesz (felhaszndld
azonositas, hozzaférési korladtozasok)

A kliensnek tudnia kell
* A helyi MTA cimét (domén név vagy IP cim), DNS-b6l megtudhaté
e Afelhasznald levélcimét
* A felhasznaldi nevet és jelszét authentikacio esetén
* SMTP-vel tovabbitja a levelet ezek alapjan a helyi MTA-nak
Az MTA atveszi az Gizenetet és tovabbitja
* DNS Mail Exchanger megadja a cimzett MTA-janak a domén nevét
* A cimzett MTA tdrolja, amig azokat a cimzett meg nem nézi
* Hibalzenetek levél formaban

leveleket (SPAM kuldés elleni védelem)
Uzenet alapesetben ASCII text

©)

Multipurpose Internet Mail Extensions (MIME) binaris tartalmat is lehetéveé tesz

Méréstechnika és
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POP/IMAP protokoll

©)

O
O
O

©)

0O O O O

©)

Levél fogadast lehet6vé tevd protokollok

Authentikacio sziikséges

Erds kriptografiai algoritmusokkal védhet6 a kommunikacio
Post Office Protocol (POP)

110-es TCP port (SSL opcid egyeztetés), de a 995-6s TCP portot (POP3S) is hasznaljak
néha

A levelek letoltését teszi lehetbvé

Opcionalisan a levelek meg6rizhet6ek a szerveren is

Elavultnak tekinthetd, de kis er6forras igénye miatt az Internet szolgaltatok ezt
szoktak tamogatni els6sorban

Internet Message Access Protocol (IMAP)

143-as TCP port, vagy 993-as TCP port (IMAP over SSL)

Off-line és on-line mikodés

A levelek taroldsa a szerveren és/vagy a kliensen (szinkronizacio)
A levelek folder-ekbe rendezhet6k

Az Gizenetek részei kiilon tolthetbek le (er6forras gazdalkodas)

* Csak azt tolti le, amire sziikség van (pl. levéllista elkészitéséhez nem kell az egész levelet
letolteni

Osszetett, eréforras igényes protokoll
Jellegzetesen vallalti informatikai rendszerekben hasznaljak

= Ritkan szikségesek beagyazott rendszerekben

s | Méréstechnika és
Informacios Rendszerek
Tanszék



Simple Network Management Protocol snwe)

= Kliens-szerver architektura halézat menedzsmentre
o Konfiguracio lekérdezése és beallitasa
o M(ikodéssel kapcsolatos informacidk lekérdezése (adatgydijtés)
o Események kezelése
= SNMP agens a menedzselt eszk6z6kon
= SNMP menedzser komponensek a menedzsel6 munkaallomasokon
= SNMP protokoll (informacio csere az agens és a mendzser kozott)

= Az elérhet6 informacio leirasa (Management Information Base,
MIB)

o Leiras a menedzser komponenseken
e SMI, Structure of Management Information (SMI), ASN.1 nyelven leirva

o Implementacio a menedzselt eszk6z6kon
= SNMPv1, SNMPv2c/SNMPv2u, SNMPv3
o Az SNMPv1 és az SNMPv3 terjedt el
o SNMPv1 nem biztonsagos
= Nem csak haldzat, tetsz6leges eszkoz menedzselésére hasznalhato
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Management Information Base, MIB

Fa strukturaju adatbazis

o Falevelein taroljuk az tipusos adatokat
* Egyszer( tipusos adatok
* Tablazatok egyszer( tipusos adatokbdl

o Elemek azonositasara az objektum azonositd (object identifier):

* jiso.identified-organization.dod.internet.mgmt.mib-2
« 1.3.6.1.2.1

Leiras ASN.1 nyelven

o A MIB-bél kéd (C/C++/Java) generdlhatd az agens-en torténd
implementacidohoz

o A MIB alapjan a menedzser komponens lekérdezi az agenst, és értelmezi az
abbdl kapott adatokat

A MIB felépitése, az alabbi részekbdl all 6ssze
o |IETF altal definialt MIB-ek
o |EEE altal definialt MIB-ek
o Gyarto specifikus MIB-ek
Specialis tipus: Counter32/Counter64
o Tulcsordulas jelzés nincs: Esemény szamlalok kezelése elosztott rendszerben
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SNMP MIB

root (gyokeér)
ccitt(0) iso(1) joint-iso-ccitt(2)
org(3)
dod(6)
internet(1) < 1.3.6.1
directory(1) mgmt(2) experimental(3)  private(4)
mib-2(2) enterLrises( 1)
M\
system(1) interface(2) 1ip(4) icmp(5) tcp(6) udp(7) egp(2) ...
) SN SIPZ4() N S S S P SN 7R
1.3.6.1.2.2.5
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MIB példa : System MIB specifikacio

= rfc1213-mib2.asnl
= Abstract Syntax Notation One (ASN.1) nyelven
= |Lasd csatolt file
= Példa: sysUpTime
o tipusa TimeTicks (counter-bdl szarmaztatva)
o 0lD:1.3.6.1.2.1.1.3

sysUpTime OBJECT-TYPE

SYNTAX TimeTicks

ACCESS read-only

STATUS mandatory

DESCRIPTION "The time (in hundredths of a

second) since the network management portion of the
system was last re-initialized."
::= { system 3 }
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MIB példa : System MIB implementacio

SNMPWALK

khazy@spock:~S snmpwalk -c community_str -v1 spitfire system
SNMPv2-MIB::sysDescr.0 = STRING: 3Com SuperStack 3 Switch 3848
SNMPv2-MIB::sysObjectID.0 = OID: SNMPv2-SMlI::enterprises.43.1.8.45
DISMAN-EVENT-MIB::sysUpTimelnstance = Timeticks: (28106246) 3 days,
6:04:22.46

SNMPv2-MIB::sysContact.0 = STRING: Kovacshazy Tamas (khazy@mit.bme.hu)
SNMPv2-MIB::sysName.0 = STRING: spitfire

SNMPGET

khazy@spock:~S snmpget -vl -c community_str spitfire 1.3.6.1.2.1.1.3.0
DISMAN-EVENT-MIB::sysUpTimelnstance = Timeticks: (28188821) 3 days,
6:18:08.21

2 - s | Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva : |.I'u} Informacios Rendszerek

Tanszék



SNMP PDU-k

= SNMPv1 esetén COMMUNITY STRING alapu felhasznald azonositas

o Nyiltan kiuldi a menedzser, READ vagy WRITE jog van hozza csatolva az
agensen

= GetRequest PDU (kérés)

o OID vagy OID lista lekérés, a valasz GetResponse
= GetResponse PDU (valasz)

o OID lista értékkel vagy hibatizenet
=  GetNextRequest PDU (kérés)

o A paraméterként megadott OID utdni (faban) OID lekérdezése (fa bejarasa), a
valasz GetResponse

= SetRequest PDU (kérés)
o OID beallitasa, a valasz GetResponse
o Az Uj érték
= Trap PDU: Az agens kuld6 esemény jelzésként
o El6zetesen konfiguralni kell (alkalmas SetRequest sorozat)
= SNMPv2-: GetBulk PDU
o Tablazat gyors letoltésére
= SNMP agens 161-es UDP porton var a kérésekre
= A menedzser a 162 UDP porton var a TRAP PDU-ra

2 - s | Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva : |.I'u} Informacios Rendszerek



SNMP Counter tipus 1.

= 32 vagy 64 bites esemény szamlalo
o Tulcsordulast nem jelez
o A felhasznaldnak kell észrevennie a tulcsordulast
* A szamlald bitszama ismert (bits)
* Eseménygyakorisag felsé korlatja ismert (F_ ;)

* Ez alapjan a maximalis lekérdezési periddusid6 meghatarozhato (T, )

* Ha ennél gyakrabban kérdezzik le, akkor a két lekérdezés kozott tortént
események szama szamithato (ha a rendszer nem indult djra)

= Példa:

o 100 Mbps sebességli Ethernet interface 32 bites in vagy out byte szamlalé
o Maximalis esemény gyakorisag: 12.5%10° byte/s
o Maximalis (hibamentes) lekérdezési periddusida:

T B 2bits _1 232 _1

max

=343.59s

F_ 12.5%10°

event

o | Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva : |.I'u}

Informacios Rendszerek
Tanszék



Oraszinkronizacid, de miért?

Szinkronizalatlan érak (két PC)

Frekvenciahiba mértéke
0.8 T T T T T

Ofszet [s]

—— Mért adatok
—— lllesztett egyenes (0,2 ms/s)
r

0 L L L r
0 10 20 30 40 50 60

Mérési iddpont [perc]

Forrds: Ferencz Balint, Hardver tamogatott IEEE 1588
alapu draszinkronizacio, TDK dolgozat, 2010
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Oraszinkronizacié TCP/IP haldzatokban

DAYTIME, TIME egyszer(i 6rabeallitas

O

Késleltetést nem veszi figyelembe, nem redundans

Network Time Protocol, NTP

O
O
O

O
O

Célja: Oraszinkronizacio IP alapu halézatokban
Csomagvesztés, ingadozo késleltetés

NTP szerverek megbizhatdsaga megkérddjelezhetd, tobb szerver redundans
hasznalata (clock ensamble)

Unicast vagy multicast Gzenetkildés (UDP, 123-as port)

UTC alapu (nem foglalkozik az id6zéndval, helyesen, az csak a human interfészen
érdekes)

Hierarchikus rendszer

O
O
O

Stratum 0: GPS, atomora, stb.
Stratum 1: Stratum 0-hoz szinkronizalddik, és igy tovabb

Alapesetben csak szerverek léteznek:
* Simple Network Time Protocol (SNTP) klienseknek (egyszer(ibb)

Osszetett algoritmus

©)

o O O

Méri a szerverek kozotti atlagos késleltetést, és kompenzal vele (offszet kompenzacid)
Méri a lokalis 6ra paramétereit, és arra is kompenzal (frekvencia kompenzacid)
Kb. 100 ms pontossag az Interneten, <10 ms LAN-on belil elérhet6

Tobb szerverhez szinkronizalédik, a hibas szerverek kiszlirhet6k elégséges szamu jo
szerverrel fenntartva a kapcsolatot
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Ofszet [s]
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NTP tulajdonsagai 2.

NTP alapu draszinkronizacio terhelés nélkil és terheléssel

NTP (halézati terhelés nélkiil)

NTP (halézati terheléssel)
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Forrds: Ferencz Balint, Hardver tamogatott IEEE 1588
alapu draszinkronizacio, TDK dolgozat, 2010
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Simple NTP

A komplett NTP implementacio szerver és kliens is (P2P |ényegében)

Osszetett protokoll, felesleges a kliens gépeken
o Akikhez nem fognak tovabbi gépek szinkronizalddni
o Nem érhet6k el folyamatosan
o Kevés er6forrassal rendelkeznek
o Csak a sajat orajukat szeretnék beallitani
Simple NTP, SNTP
o Csakkliens
o Az NTP egy része keril megvaldsitasra
o Legmagasabb Stratum-on haszndalhatd csak (levelek a NTP faban)
o

Cél a lokdlis 6ra bedllitasa a Daytime/Time protokollokndl pontosabban, és NTP
kompatibilisen (NTP szervereket hasznalva)

A Windows beépitett NTP kliense is ezt valdsitja meg
o Nem teljesen kompatibilis (természetesen)

Beagyazott rendszerekben specialis esetektdl eltekintve ez ajanlhaté
o Alacsony er6forras igény, elégséges funkciok
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NTP és az SNTP értékelése

Human felhasznaldk szamara elégséges pontossag
o ,Arendszerdrak egyutt jarnak kb. 1 s-nél jobban...”

o A rendszerdra rezgéskelt6jének (kvarc) a frekvenciahibdjat meg tudjuk mérni, és azzal
is tudunk kompenzalni

o Folyamatosan, vagy legalabbis rendszeresen kell futnia (drift)
o Titkositds, authentikacio is tamogatott (secure NTP)
Internetre lett tervezve
o Tul altalanos feltételezések alapjan mikodik
o Er6sen fligg a mikodése a haldzati terheléstdl (késleltetés)
Szoftver alapu id6bélyegeket hasznal
o SW id6bélyeg a szerver és a kliens gépben is nagyon pontatlan, terhelésfliggé

Nem alkalmas méréstechnikai és szabalyozastechnikai igényességgel mikodni

o Globalisan hasznalhatd lokalis id6bélyegek lokalis eseményekhez rendelése elosztott
rendszerekben

o Egyuttes mikodés (6rajel, id6 vezérelt rendszer)

o Kis méret(, dedikalt rendszer (pl. beagyazott rendszer)
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IEEE 1588, Precision Time Protocol

= |EEE 1588-2002, Standard for a Precision Clock Synchronization
Protocol for Networked Measurement and Control Systems
o PTPd vl

= |EEE 1588-2008, PTPd v2 (mddositasok a gyakorlat alapjan)
= Els6sorban lokalis halézatban torténd szinkronizaciora

o Master clock: GPS vagy atomora
o Slave clock Ethernet interfésszel

= Hardware tamogatas lehetséges

o A beérkez6 és a klildott IEEE 1588 lizeneteket tartalmazo keretek HW-bal
|lathatdk el id6bélyeggel

o SW id6bélyeg pontatlan (OS litemezés)

= Halozati tamogatas
o |EEE 1588 kompatibilis switch-ek
o A switch altal okozott késleltetés okozta hiba is csokkenthet6
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IEEE 1588 mikodése és HW id6bélyeg

HW id6bélyeg

Master Slave Follow-up Sync
T, = 1070s T, = 1069s
AtIine =1s
T = 10818 Jreieirirmireirermsne e r e e na s Tez = 1080s IEEE 1588 kéd
T 5= 1082s T, Delay request A
Follow op OS halozati stack 5
és egyeéb alrendszerek
Tima = 1083s ] T, = 1082s
T - Teu = 1083 1 Csomagfelismereés
— és idBbélyegzés
Tns = 10855 - T, = 1085s Fizikai réteg
T . | T, = 1086s
m

Forrds: Ferencz Balint, Hardver tamogatott IEEE 1588
alapu draszinkronizacio, TDK dolgozat, 2010
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Forrds: Ferencz Balint, Hardver tamogatott IEEE 1588
alapu draszinkronizacio, TDK dolgozat, 2010
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Audio Video Bridging

= EEE 802.1BA:[4] Audio Video Bridging (AVB) Systems

o |EEE 802.1AS: Timing and Synchronization for Time-
Sensitive Applications (gPTP)
* |EEE 1588 profile
* Digitalis ,,GENLOC” megvaldsitas
o |EEE 802.1Qat: Stream Reservation Protocol (SRP) és IEEE
802.1Qav: Forwarding and Queuing for Time-Sensitive
Streams (FQTSS)

* Er6forras foglalas a switch-ekben
* Lényegében csomagvesztés és késleltetés optimalizalas

= AVB kompatibilis eszk6zok
o AVB végeszkoz (forras és/vagy nyeld)
o AVB switch
= Nem TCP/IP, hanem tisztan Ethernet felett m{ikodik

o De inkabb alkalmazasi réteg protokoll
o Tamogatja a WI-FI és az EPON haldzatokat is

™
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AVB rendszer példa...

Professional quality A/V
not possible between
AVB endpoints 1 and 3
since there are non-AVB
links in the path between

the two

‘Interm ediate

device not
AVB capable

AVB domain 2 B

Professional
quality A/V only
between devices
in AVB cloud

AVB

end r End-point
point 4 device
not AVB
capable

AVB domain boundary
@ port: filtering/retagging
active

non-AVB link

o AVB link

rendpoint 1 and 3 Path
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Time-Sensitive Networking

= ldGérzékeny” haldzatok
o A beagyazott rendszerekben fontos a valaszid6
o Valods idejl elosztott rendszerek terjednének, de...

o Az Ethernet és TCP/IP felett a valds idejd mikodés nem
garantalt

* Az AVB valami ilyet akar, de nagyon specialis alkalmazasi korben...

= Ethernet + TCP/IP mddositasa lehetséges:
o Nem szabvanyos megoldas (cég specifikus)

o |EEE 802 Time-Sensitive Networking szabvanyositasi folyamat
* AVB alapjan, altalanosabb alkalmazasi korre
* Redundancia biztositasa is el8iras
o Eredmények:
e 2-3 év sziikséges a szabvanyositasra (még)
e 4-5 év mulva varhato az elterjedés...
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