Beagyazott intelligens
rendszerek

Aktivitasok felismerése



Tervfelismereés

Fizikai mozgas

— Mozgés szenzor jelei Tervfelismerési probléema dimenzioi

Viselkedések

. , , Leselked6 < interaktiv
— Futas, megfogas, emelés, ...

Tervek Leselked6 (keyhole)

— Egy pohér vizet szerezni Meghatarozni, hogy az agens cselekvései

Célok hogyan jarulnak hozza a feltételezett
céljaihoz

— Szomjusag csillapitasa Modell: vilag

agens hiedelmei
megfigyel6 modellje — nincs

AAL - AAC Interaktiv (kooperativ)
- emberi viselkedés megertése Agens szandékosan jelzi masoknak
szenzor informacio alapjan a hiedelmeit és a kivanalmait
- emberi modellek tanulasa (ACL, beszéd aktusok - inform, request, ...)
- Otletadas, segitségnyujtas Parbeszéd konvenciok
- emberi gondozok riasztasa, Egyuttmikodés alakulasa
teend6kre utalas, ...




Tervfelismeres Tervfelismerési probléma dimenzioi

Idealis < hibazé agensek
- elhibazott hiedelmek
- kognitiv hibak (kognitiv képességek
nem megfelelé hasznalata)
- irracionalis viselkedések

Megbizhaté < nem megbizhaté
medgfigyelések

Zart < nyitott vilagok
Rogzitett tervtar?

Kivant eredmény:

- konzisztens tervek, vagy célok halmaza?
- a leginkabb valb6szinl terv, vagy cél?

- a legkritikusabb terv, vagy cél?

- beavatkozasok a megfigyelt agens
(tervének, céljanak) megsegitésére,

vagy ellehetetlenitésére?

Megkozelitések:
- konzisztencia alapu
- valoszinlsegi alapu

Rogzitett célhalmaz?

Cselekvések ,természetes”
,nhem természetes” idozitése

Egyedi < tobbszoros egyideji tervek

Tervfelismerés
= abduktiv magyarazatadas
minimalis (a legvaloszinlbb)
magyarazatok szerkesztése




Problémak szandékfelismeréssel HC Aml-ben

Tervek (célok) elhagyasa: minden emberre jellemzd

— szandékos, tudatos: megvaltozott koruimények,

- nem szandékos: figyelemelterelés, felejtés, ...

(pl. telefon gyogyszerszedés kdzepette, figyelmeztetéshez fel kell elészor ismerni,
hogy a terv/cél elmaradt)

Ellenséges agensek: szokasos megoldasok = kooperativ agensek, a tervuk
felismerését nem veszik zokon, sét segitenek ebben.

Paciens = ,ellenséges” agens, fuggetlensége érdekében a megfigyelésnek
ellenall.

A cselekvések teljes megfigyelhetdésége = nem tarthato.

Nem megfigyelhet cselekvések kikovetkeztetése megfigyelt cselekvések és
valtozasok alapjan.

Sikertelen cselekvések megfigyelése: sikertelen cselekvés egyforman
,pbeszédes”, ami a rejtett célokat illeti.

Részben rendezett tervek: a szokasos emberi tervek (ADL) altalaban
rugalmasak az egyes (elemi) cselekvések tekintetében.



Problémak szandékfelismeréssel HC Aml-ben

Tobbszoros konkurens célok: emberi terekben megszokott (TV + étkezés, ...)

Nem elég a megfigyelt cselekvéseket legjobban magyarazo, de egyetlenegy célt tudni
Kiszamitani.

Tobb hatas érdekében végzett cselekvések: emberi terekben megszokott

(pl. elmenni otthonrdl, benyulni a spajzba, ...).

Megdfigyelés kudarca: cselekvesek kozé ,logikusan” beékel6d6 cselekvések hianya.
Kovetkeztetés egy cselekvés nem tapasztalasardl igen fontos.
Konkrét pozitiv bizonyitékok konkrét célokrol viszonylag ritkak.

Vilag(kornyezet)allapot hatasa a tervek végrehajtasara: bizonyos tevékenységek,
celok erds korrelacioja idoszakokkal, lokaciokkal, emocionalis-, kognitiv
allapotokkal, ...

Lehetséges tobbszoros hipotézis rangsorolasa: a megfigyelt cselekvéshez
nem egyetlenegy magyarazat, hanem a lehetseges magyarazatok rangsorolasa.



Pending sets - PHATT Probabilistic Hostile Agent Task
Tracker
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recon scan the system to determine vulnerabilities
break-in exploit the systems weaknesses to gain entry
clean hide traces of presence on computer
gain-root escalate privileges
steal export desired data

terv: taszkok, rendezés, hatasok



Pending sets - PHATT Probabilistic Hostile Agent Task
Tracker
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Pl. a recon megfigyelését meg lehetne magyarazni:

(theft) V (vandalism) V (info)

de lehetne tovabb is ...

(theft) V (vandalism) V (info) V ((theft) A (vandalism)) V ((theft) A (info)) V
((info) A (vandalism)) V ((info) A (theft) A (vandalism))

hany célja van a rendszernek?



Pending sets - PHATT Probabilistic Hostile Agent Task
Tracker

Tervfelismerés:
agens tobb tervet hajt végre dinamikusan
minden pillanatban agens minden olyan cselekvést hajthat végre,
amit a korabbi cselekvései lehetdve tesznek

Pillanatnyi helyzet: (Pending Set)
az eldbbi cselekvések nyoman lehetségesseé valt cselekvések halmaza

Kiindulas:
kiindulé célhalmaz, azokhoz tartozo tervek, azokhoz tartozé végrehajthato elemi
cselekvések

Ciklus: valamelyik végrehajthato cselekvés végrehajtasa,
allapotvaltozasok,
végrehajtott cselekves torlése,
uj végrehajthato cselekvések hozzaadasa



Pending sets - PHATT Probabilistic Hostile Agent Task
Tracker

pending pending | pending pending | ..
(0} (1) (2) (3)

happen ‘ happen happen

(74,1) (74,.2) (74..3)

Feltételezések a megfigyelésekrol:

(1) A nem medfigyelt cselekvések szamanak felso korlatja ismert,
(korlat hatasa: tobb alternativa, jobb probabilisztikus becslés)

(2) A megfigyelések helyesek (mi tortént és mikor).



A. Nem medfigyelt cselekvések kikovetkeztetése megfigyelt
cselekvések alapjan
Legyen a medfigyelés: (gain-root, mod-webpage)

Hacker célja mind a lopas, mind a rongalas, mert a két cseleves ket diszjunkt terv
része (egyetlenegy cél mindkettét megmagyarazni nem tudja).

Rejtett informacidé: mindkét cselekvés kivaltdja a nem megfigyelt cselekvések!

Nem engedélyezett cselekves: megfigyelt, mieldtt a tervbeli el6zmeényét
medgfigyeltlk volna.

Tervkonyvtar: recon és break-in megel6zi a gain-root, vagy a mod-webpage

cselekvéseket.

Evidencia, hogy: (recon, break-in, mod-webpage) A (recon, break-in, gain-root)
tervekkel szamolni kell, mas szekvenciakat meg lehet nyesni.

egyes
cselekvéseket
konnyd, mast
nehezebb elrejteni

— szenzorok, fuzio,

kontextus, ...
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B. Nem medfigyelt cselekvések kikovetkeztetése megfigyeit
allapotvaltozasok alapjan

Racio: ha egy cselekvés elrejtese még megy is, elrejteni a kovetkezmenyeit sokkal
nehezebb. Legyen a megfigyelés: (recon, break-in, deleted-logs)

A torolt log fajlok implikaljak a nem megfigyelt clean cselekvés megtorténéseét.
Tervkonyvtar alapjan: idében a break-in végrehajtasa és a deleted-logs bejelentése
kozott.

Megoldas

Valbszinlseégi eloszlas definialasa a Pending Set-ek egész halmaza felett.
Megfigyelt és kikovetkezhetd cselekvések — veégrehajtasi nyomok — azok alapjan a
célok (hipotézisek) — a terv egyuttesek valészinlseégei.
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Példa: Legyen a medfigyelt cselekvés: (break-in,) happen(break-in,1)

A nem megdgfigyelt cselekvések szamanak felsé korlatja legyen: 3.
A nem engedélyezett cselekvesek eldzmenyeinek hozzaadasa.
Konzisztens (megfigyelés alapjan) végrehajthatd végrehajtasi nyomok szerkesztése:

(recon, break-in), konzisztens: (theft) V (vandalism).
(recon, break-in, clean), konzisztens: (theft) V (vandalism).
(recon, break-in, clean, deleted-logs), konzisztens: (theft) V (vandalism).
(recon, break-in, clean, mod-webpage), konzisztens: (vandalism).

(recon, break-in, clean, gain-root), konzisztens: (theft).

(recon, break-in, recon), konkurrens akarmelyik 2 cél a 3-bél.
(recon, recon, break-in), konkurrens akarmelyik 2 cél a 3-bél.
(recon, break-in, recon, clean), konzisztens: ((theft) V (vandalism)) A (info).
(recon recon, break-in, clean), konzisztens: ((theft) V (vandalism)) A (info).

Pending Set1:
(clean)
— (deleted-logs) 1o
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Legyen a medfigyelt cselekvés: (break-in,, deleted-logs,)
happen(deleted-logs,2)

Lehetséges vegrehajtasi nyomok:

(recon, break-in, clean, deleted-logs), konzisztens: (theft) V (vandalism).
(recon, recon, break-in, clean, deleted-logs),

konzisztens: konkurrens akarmelyik 2 cél a 3-bdl.
(recon, break-in, recon, clean, deleted-logs), konzisztens: =/=.
(recon, break-in, clean, recon, deleted-logs), konzisztens: =/=.
(recon, break-in, clean, deleted-logs, recon), konzisztens: =/=.
(recon, break-in, gain-root, clean, deleted-logs), konzisztens: (theft).
(recon, break-in, clean, deleted-logs, gain-root), konzisztens: (theft).
(recon, break-in, mod-webpage, clean, deleted-logs), konzisztens: (vandalism)
(recon break-in, clean, deleted-logs, mod-webpage), konzisztens: (vandalism)

Pending Set2:
(mod-webpage) info
(gain-root)
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Legyen a medfigyelt cselekvés: (break-in,, deleted-logs,, gain-root,)
happen(gain-root,3)

Lehetséges vegrehajtasi nyomok:

(recon, break-in, clean, deleted-logs, gain-root), konzisztens: (theft).
(recon, recon, break-in, clean, deleted-logs, gain-root),
konzisztens: (theft) A (info).

(recon, break-in, recon, clean, deleted-logs, gain-root), konzisztens: =/=.
(recon, break-in, clean, recon, deleted-logs, gain-root), konzisztens: =/=.
(recon, break-in, clean, deleted-logs, recon, gain-root), konzisztens: =/=.

Pending Set3:
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Valoszinuségek bizonytalansagok kifejezéseére
Keresett:

P(Clo)=7?=2_P(ei |0) ahol a C cél benne van az e magyarazatban

Ennek alapjan rangsorolni tudjuk az egyes celokat.
A szamitas elemei:

P(e|o)=aP(e) P(o]|e) Bayes tétel

P(e) = P(célok) P(tervek |célok) magyarazatok a célokhoz tartozo tervek
(tervrészletek)

P(célok) = . P(Ci) a celok halmaza flggetlen

P(o|e)=P(o,|e)P(o,|e, 0,)...P(o_|e,0,...,0 .)

megfigyelés egy n db. megfigyelés sorozat
P(o|e,0,...,0,)=1/|PS(D_) D a hipotetizalt tervek részfaja, PS a soron lév6

Pendig Set, ill. abban feltuntetett cselekvések
szamossaga.



