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1. Bevezetés

1.1. Miért van sziikségiink valamilyen rendszerfejlesztési
modszertanra?

Egy moddszertan segitségével fejlesztett rendszer, vagy szoftver fejlesztési koltsége viszonylag
magas kezdd értékrol indul, de a fejlesztési munka €s a bonyolultsag elérehaladasaval csak
kozel linedrisan nd, mig egy modszertan nélkiil 1étrehozott rendszer vagy szoftver koltsége
bar 0-rdl indul, de a bonyolultsag novekedésével exponencialisan n6, ezzel szinte garantalva,
hogy egy nagyobb projekt kifut az idobdl, és tallépi a kdltségkeretet.

Erdemes megnézni a Standish Group éltal a szoftver projectekkel kapcsolatban végzett
felmérés eredményét 1.1 adbra (Nem csak bedgyazott projekteket tartalmaz a felmérés). A
Successful az id6ben befejezett sikeres projekteket jelenti. A Challenged azokat, amik
valamilyen nehézséggel kiizdottek (pl. koltség keret- vagy idotullépés) de végiil sikeresen
zarultak, a Failed pedig a fejlesztés kozben abbahagyott projecteket jelzi.

Standish Group CHAOS Report
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1994 1996 1998 2000 2002 2004 2006 2009
Successful 16% 27% 26% 28% 34% 29% 35% 32%
Challenged 53% 33% 46% 49% 51% 53% 46% 44%
Failed 31% 40% 28% 23% 15% 18% 19% 24%

1.1 abra. A Standish Group [1] felmérése a szoftver projektek eredményességérol

Jol lathato, hogy az 1994-es évhez képest a 2000-es években mar érzékelhetd javuldson ment
keresztiil a szoftverfejlesztéi piac. Frdemes megjegyezni, hogy a cégeknél a kiilonbozo
rendszerfejlesztési modellek elsésorban az 1990-es évek masodik felétdl kezdtek elterjedni.
Példaul az ISO9001 mindségbiztositasi szabvany 1996-ban adtdk ki, az altalunk sokat
hivatkozott V-modell elsé verzioja pedig 1997-ben keriilt publikédldsra. Ezekre az évekre
tehetd a képesség-érettség modellek (CMM: Capability Maturity Modell) alkalmazasanak
bevezetése is. Igaz ez annak ellenére, hogy rendszerfejlesztési életciklus egyik meghatarozo
modelljét a vizesés modell-t méar 1970-ben publikaltak.

Eszrevehetd ugyanakkor, hogy a 2000-es évekre csak stagnalas jellemz6, gyakorlatilag nincs

elérelépés. Mi indokolja azt, hogy az elméletileg fokozatosan fejlddd projekt végrehajtasi
modszertanok ¢€s apparatus mellett sem nétt az eredményes projektek ardnya? A valasz

Scherer Balazs (scherer@mit.bme.hu), 2010.
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megértéséhez elég, ha megnézziik a bedgyazott rendszerek fejlodési iitemét az elmult par
évben 1.2 abra. (hasonlo tendencia igaz az asztali szamitogépes szoftver projecteknél is).

1 =
0,91
0,8
0,71
0,61 @ 1990
0,51 w1995
0,44 02000
0,34 02005
0,21 |: W 2009
0,11
07 <
Program Adat Rendszer Ar
memoria memoria orajel

1.2 abra. A beagyazott vezerlok jellemzdinek valtozasa az 1990-es évektol napjainkig (az y
tengely mindig a legmagasabb értékhez vett aranyokat mutatja)

A szédmszerl adatokat érzékelteti az 1. tdblazat, ami bemutatja egy tipikus autdipari ECU-ban
(Electronic Control Unit) alkalmazott feldolgozd egység valtozasait (a bemutatott tablazat
nem egy vezérlStipus részletes eredménye, hanem tobb ilyen tablazat 6sszefoglalasa). [1] [2]

L. tablazat.  Egy tipikus eroatviteli rendszerben alkalmazott autoipari ECU feldolgozo
egysegenek valtozasa az elmult 20 évben

Adatszélesség Program Adat memoria Orajel
memoria
1985 8 bit 8 kbyte 128 byte 4 MHz
1990 8 bit 64 kbyte 256 byte 8 MHz
1995 32 bit 256 kbyte 2 kbyte 20 MHz
2000 32 bit 512 kbyte 16 kbyte 40 MHz
2005+ | 32 bit 2+ Mbyte 64+ kbyte 100+ MHz

Az 1.2 4bra és az 1. tdblazat segitségével tehat konnyen levonhatjuk azt a kovetkeztetést, hogy
az elmult évtizedben bar csak szinten maradt a sikeres projektek aranya, de ezt annak ellenére
sikeriilt elérni, hogy a projectek komplexitdsa ¢és mérete kozben minimum
megnégyszerezddott. Ez igy mar nem rossz teljesitmény. El lehet képzelni, hogy mennyi
lenne a sikeres projectek aranya ezen koriilmények kozott, ha az 1994-es mérésnél hasznalt
modszereket és tool-okat alkalmaznak manapsag is.

De miben is tud segiteni egy rendszertervezési modszertan, és egy rendszer tudatos tervezése?
Ha megnézziikk a 1.3 4brat, akkor informéciot kaphatunk arr6l, hogy egy project soran
atlagosan hol vétiink hibakat, hol fedezziik fel Oket és mennyi energidba, illetve anyagi
raforditasba keriil azok kijavitdsa. Az 1.4 4&bran a hibajavitds koltségét lathatjuk
szamszerisitve.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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From: P. Liggesmeyer et al., Cualitdtssicherung Software-basiersr technischer
Syetemne, Inforratik Spekbrem, 21:245-258, 1288, Quoted afier J.P. Katoen,
Principles of Model Checking, 2004/5. Copyright € by the authors.

1.3 abra. Egy projekt soran elkévetett hibak eloszldsa, a hibak megtalalasa, és a javitas
koltsége [4].

1.4 abra. A hibajavitas koltségének aranyai egy masik forrasbol [4]

Az 1.3 abrabol lathatd, hogy a legtobb hiba a tervezés végsd szakaszéban és a programozas
soran keriil a rendszerbe, ezért a legtobb fejlesztési modszertan ugy épiil fel, hogy ezek a
1épések mar nagyon pontosan specifikaltak legyenek. Manapsag a legtobb esetben igyekeznek
ezeket az utolsd Iépéseket automatizalni. A tesztelés soran a jol specifikalt fejlesztési
modszertanok abban tudnak segitséget nyujtani, hogy a szisztematikus tervezés kovetkeztében
mar a komponens szinten — tehat az abranal a Unit-test/Module-test folyamatrészen —
igyekeznek a legtobb hibat megtaldlni. Ezaltal az abra detected error gdrbéjét mindinkabb
balra tolva csdkkenthet6 a hibajavitds koltsége. Egy nem megfeleld architektiraban irt
szoftver korai fazisban végzett szisztematikus tesztelése példaul majdnem lehetetlen a
bonyolultsdg ¢és az egymasra hatdsok miatt (nem teljesiil altaldban a jol szeparalt
komponensekre bontas és azok kiilon tesztelése). Az igy a rendszerben benne maradd
lappang6 hibak csak késobb jonnek ki, ezzel joval nagyobb anyagi és emberi eréforras kart
okozva.

Scherer Balazs (scherer(@mit.bme.hu), 2010.
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A fejlesztési modellek hasznalatdnak masik nyomds indoka, hogy a mai vildgban nagyon sok
elvarjak a partnertdl, hogy igazolni tudjak, azt hogy a sajat project résziik idére és a megfeleld
mindségben fog elddllni. Masrészt fejlesztés kozben is sok esetben sziikség van
egylittmikodésre, és ezt a kooperaciot nagyban megkonnyiti az azonos fejlesztési modszerek
¢és metodusok hasznalata.

1.2. Minbéségi szabvanyok

Az el6z0 fejezet ravilagitott arra, hogy miért lehet fontos egy fejlesztési modszertant
hasznalni a rendszereink tervezésénél. Ugyanakkor felmeriilhet benniink az a kérdés, hogy
miért a fejlesztési folyamatokkal foglalkozunk és miért nem magaval a késztermékkel,
aminek a mindségét garantdlni akarjuk. Erre az a valasz, hogy bar voltak és vannak ra
kisérletek (példaul az ISO-9126 szabvany), de példaul egy szoftvernél, mint készterméknél
igen nehézkes megallapitani a mindségét. Fokozottan igaz ez egy beagyazott szoftverre. Ezért
egyszeriibb ¢és hatékonyabb, ha a termék — legyen sz6 hardverrdl vagy szoftverrdl —
fejlesztésének mikéntjét vizsgaljuk.

Nézziikk meg, hogy magaval a fejlesztési folyamat mindsitésével milyen nemzetkozi
szabvanyok foglalkoznak.

A fejlesztési mindségbiztositasban leggyakrabban az ISO9001:2000, a CMMI ¢és az ISO/IEC
15504 vagy mas néven SPICE szabvéannyal lehet talalkozni.

Az ISO9001:2000 szabvany egy altalanosabb barmilyen folyamatra alkalmazhato
mindségbiztositasi modszer, amely a termékfejlesztés folyamatanak kialakitdsdhoz, egy
mindségiigyi rendszer 1étrehozasdhoz, az eréforrasok, és a vevd megfeleld kezeléséhez nyujt
keretet. Az ISO 9001-et altalanossdga miatt (akar egy ropis zacskon is talalhatunk ISO9001-es
hivatkozast) kifejezetten nehéz értelmezni a szoftver és hardver fejlesztési folyamatokra.
Ahhoz, hogy egy ilyen alkalmazéas egy cégnél elkésziiljon igen tapasztalt rendszerfejlesztok
kellenek. Megjelent ugyanakkor egy kiegészités ISO90003:2000 néven, amely kifejezetten a
szoftveralkalmazdsokhoz nyujt utmutatast. Ez a kiegészités sokat merit a CMMI-bdl és az
ISO-9126-bol.

A Capability Maturity Model® Integration (CMMI) és a SPICE (Software Process
Improvement and Capability dEtermination) sziikebb, specialisan az informatikai/szoftver
rendszerek fejlesztésére kidolgozott szabvanyok, amelyek els6sorban az ilyen tevékenységgel
foglalkoz¢ vallalatoknal lettek egyre népszeribbek az elmult években. A legtobb informatikai
vagy szoftver tevékenységgel rendelkezd vallalat az ISO9001-es mindsités mellett a CMMI
vagy SPICE mindsitéssel is rendelkezik.

A két szabvany tavolrdl nézve erds hasonlosdgokat tartalmaz (a kettd célja is kozel azonos). A
SPICE a CMMI alapjat ado CMM képességi-érettségi modellekkel egyiitt a 90-es évek
kozepén-végén jelent meg, és elsGsorban az egyes rendszertervezési folyamatok képességi
szintjeinek elemzésével foglalkozik. A késobb megjelend CMMI for Development egy
integralasa a 90-es években megjelent képességi-érettségi modelleknek (CMM), és sok
fogalmat atvesz a SPICE-bdl is.

1.3. Capability Maturity Model Integration (CMMI)

1.3.1. Bevezetés, a CMMI filozéfiaja

Scherer Balazs (scherer@mit.bme.hu), 2010.
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Az 1.3-as fejezetben a CMMI for Development [5],[6] minket érintd részeinek rovid
Osszefoglalasa kovetkezik.
Egy cégnél a fejlesztés mindsége az abban résztvevd emberek képzettségén, az alkalmazott
eljarasokon és modszereken, valamint az ezek végrehajtasahoz hasznalt eszk6zokon mulik.
Ezeket a komponenseket a cégnél alkalmazott fejlesztési folyamat (Process) fogja dssze.
Procedures and methods
defining the relationship of

tasks

B
A/Y',\D
— c —7 |
N

—

People o o o

with skills,

training, and H " " T lTJ Too_ls and
motivation i . equipment

1.5 abra. Egy project sikerességét befolyasolo tényezdk

A CMMI célja, hogy a cégeknél alkalmazott folyamatok fejlesztésére és mindsitésére adjon
szabvanyt, tobb régebbi Capability Maturity Model-t integralva.

A CMMI alapvetden kétfajta megkozelitést kindl a folyamatok fejlesztésére a folytonost
(Continous Representation) €s a lépcsost (Staged Representation) (mindkettének ugyanaz az
eredménye csak az ut mas).

A folytonos megkozelités nagy szabadsagfokot enged a fejleszteni kivant CMMI folyamatok
meghatarozasanal. Ez a megkozelités elsdsorban azoknak ajanlott, akik tisztdban vannak a
fejlesztési folyamatokkal és tudjak, hogy min szeretnének javitani. Tehdt a folytonos
megkozelitésében maga a modell alkalmazoja donti el, hogy melyik folyamatot kivéanja
vizsgalni. A folyamat kivélasztasa utan lehetdsége van az adott folyamat képességi fokozatat
megallapitani, és Utmutatast kap arra vonatkozoan, hogy mit kell ahhoz tenni, hogy a
kovetkezo képességi szintre jusson az (A SPICE hasznalja még ezt a folytonos megkozelitést).
A kezdoknek elsésorban a [lépcsizetes megkdzelités ajanlott, ahol a tobb évtizedes
tapasztalatokbdl kiindulva konkrét 1épcsdkre van bontva a folyamatok fejlesztése. Ebben az
esetben nem kiilon az egyes folyamatokat vizsgéalja a modell, hanem egyben az egész
fejlesztési folyamatot, és azt adja meg, hogy az adott érettségi szintek, eléréséhez milyen
folyamatokat kell implementalni (A régebbi CMM-ekre volt ez jellemz0).

Tehat Osszefoglalva a folytonos megkozelités az egyes folyamatokat és azok képességeit
vizsgalja és fejleszti kiilon-kiilon. A Ilépcsozetes megkozelités pedig az egész szervezet
erettséget vizsgalja és fejleszti. Természetesen a két megkozelités erds kdlcsonhatasban van
egymassal, és 1éteznek megfelel0ségek kozottiik. Ezekrodl a késébbiekben lesz sz6.

1.3.2. A lépcsobzetes megkozelités érettségi szintjei

A CMMI Iépcsdzetes megkozelitése az egész szervezetre vonatkozdan 5 érettségi szintet
specifikal.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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1. szint: Initial (kezdeti)

2. szint: Managed (menedzselt/iranyitott)

3. szint: Defined (meghatdrozott)

4. szint: Quantitatively Managed (mennyiségileg menedzselt/iranyitott)

5. szint: Optimizing (optimalizalo)

Ezek jelentése a kovetkezo:

1. Initial (kezdeti)

A folyamatok ad-hoc jellegliek, és kaotikusak. A szervezet nem képes stabil kornyezet
létrehozasara a project szdmara. Az eredményesség els6sorban a dolgozok tudésan és
hosiességén mulik. Bar az ezen az érettségi szinten allo szervezetek is altaldban miikodo
dolgokat hoznak létre, de az esetek tobbségében tullépik az idokeretet, vagy az eldre kalkulalt
koltséget. Valsaghelyzetben (gyakorlatilag mindig az van) a folyamatokat figyelmen kiviil
hagyjék és képtelenek a sikerek megismétlésére.

2. Managed (menedzselt/iranyitott)

A szervezet biztositja, hogy a projectjeiben a folyamatokat tervezik, ellendrzik, mérik és
végrehajtjak. A menedzsment szdmdara a project allasa és a termék allapota az eldre
meghatdrozott pontokon vilagosan ellendrizhetd. A végtermék teljesiti a kitlizott célokat és
megfelel az elére specifikalt szabvanyoknak.

3. Defined (meghatdrozott)

Ezen a szinten a szervezetnek elére meghatarozott szabvanyos folyamatai vannak, amelyeket
folyamatosan fejlesztenek. A projectekre ezeket a szervezeti folyamatokat szabjak testre a
megfeleld utmutatod alapjan. Az egyes processzek pontosabban részletesebben leirtak, mint a
2. érettségi szinten. Ehhez a szinthez hozzatartozik a folyamatos oktatas €s képzés is.

4. Quantitatively Managed (mennyiségileg menedzselt/iranyitott)

A folyamatok végrehajtasara és a mindségére mutatokat, mérészdmokat hataroznak meg.
Ezeket a mérdszamokat gylijtik az egyes projectek soran, majd elemzik azokat. A {6
kiilonbség a 3. és a 4. érettségi szint kozott, hogy a 4. szinten a folyamatok teljesitménye
josolhato az eddigi statisztikakbol, tehat szadmszer(i, mennyiségi becslés all rendelkezésre.

5. Optimizing (optimalizadlo)

A folyamatokat rendszeresen javitjdk, a mérések alapjan felmérik az ingadozasok okait, és
korrigaljdk azokat. A folyamatok fejlesztési mutatdit szervezeti szinten hatdrozzak meg, és
folyamatosan hangoljak az aktualis célokhoz.

Erdemes megnézni, hogy egy 2006-os statisztika szerint a viligon min&sitést kapott vallalatok
hany szazaléka tartozik az egyes kategoridkba (1.6. dbra).

Scherer Balazs (scherer@mit.bme.hu), 2010.
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1.6 abra. Az egyes érettségi szintek eloszldsa egy 2006-o0s felmérés alapjan.

Number Of Organizations

Erdemes megjegyezni, hogy a szervezetek méretének novekedésével parhuzamosan né az
Optimalizalo szint elérésének ardnya is. Mig az 50-100 fot foglalkoztatd szervezeteknél 10%
korili az Optimalizalo szint ardnya addig az 1000 f6 feletti szervezeteknél ez 40% folott van.
Szintén az érettségi szintekhez tartozik, hogy tavolrél sem olyan konnyli ezeket elérni.
Statisztikak szerint az egyes érettségi szintek kozotti fejlodés minimum 1 évet, de sokszor 2
évet is igénybe vesz.

1.3.3. A folytonos megkozelités képességi szintjei
A CMMI folytonos megkozelitése az egyes folyamatokra vonatkozdan 6 képességi szintet

specifikal. Ezek a kovetkezok:
0. szint: Incomplete (nem teljes, befejezetlen)
1. szint: Perfomed (végrehajtott)
2. szint: Managed (menedzselt/iranyitott)
3. szint: Defined (meghatdrozott)
4. szint: Quantitatively Managed (mennyiségileg menedzselt/iranyitott)

5. szint: Optimizing (optimalizalo)

0. Incomplete (nem teljes, befejezetlen)
A folyamatot nem, vagy csak részben hajtjak végre.

1. Perfomed (végrehajtott)
A folyamatot végrehajtjak, teljesiilnek a folyamat céljai.

2. Managed (menedzselt/iranyitott)

A menedzselt folyamatot eldre tervezik, a végrehajtasat megfeleld képességli emberek a
megfeleld eréforrasokkal végzik. A folyamatot kovetik és ellendrzik. Egy ilyen szintli
folyamatnal biztositva van, hogy stressz alatt is végrehajtjak.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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3. Defined (meghatdrozott)

Ezen a szinten az egyes folyamatok végrehajtasi modja szervezeti szinten meghatarozott. Az
egyes projecteknél testre szabjadk a folyamatot. A meghatdrozott folyamatoknal sokkal
kevesebb projectrdl projectre az eltérés, mint a 2. szintli iranyitott folyamatoknal, mert itt
mindegyik egy kozds szervezeti bdzisbol indul. A 3. szintli folyamatok pontosabban
részletesebben is kerlilnek meghatarozésra.

4. Quantitatively Managed (mennyiségileg menedzselt/iranyitott)

A folyamat végrehajtasara méroszamokat hataroznak meg. Ezeket a méroszamokat gytjtik az
egyes projectek soran, majd elemzik azokat. A 6 kiilonbség a 3. és a 4. érettségi szint kozott,
hogy a 4. szinten a folyamat teljesitménye josolhat6, az eddigi statisztikakbol.

5. Optimizing (optimalizadlo)

A folyamatokat folyamatosan javitjdk. A mérések alapjan felmérik az ingadozasok okait, és
korrigaljak azokat. A folyamatok fejlesztési mutatdit szervezeti szinten hatdrozzak meg, és
folyamatosan hangoljak az aktualis célokhoz.

1.3.4. A CMMI folyamatai és a kapcsolat a Iépcsés és a
folytonos megkozelités kozott

Az el6z0 két alfejezetben arrdl beszéltlink, hogy hogyan értelmezziik egy szervezet érettséget,
és a szervezet folyamatainak képességét, de nem emlitettik meg, hogy a CMMI szerinti
szemléletben egy rendszertervezési projekt milyen folyamatokbol all. Ez a fejezet ismerteti a
CMMLI altal definialt folyamatokat, és bemutatja, hogy az egyes érettségi szintekhez milyen
folyamatok alkalmazasa kotelezo.

A CMMI for Development 22 folyamatot azonosit, ezek a kovetkezd nagy csoportokba
oszthatdak:

Engineering (mérndki, fejlesztési)

Project management (projektmenedzsment)
Process management (folyamat menedzsment)
Support (a fejlesztést tamogatd folyamatok)

Ezeket az 1.7 &bra probalja meg csoportositani és logikailag 6sszekapcsolni (Az abra nem
minden esetre teljesen helytalld).

A folyamatcsoportok kozott probaljuk jelezni az egymashoz rendeltség viszonyat, a vastag

nyil szabdlyozast és megkotéseket, a vékonyabb nyil adatszolgéltatdst és visszacsatoldst
jelent.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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Projekt 1

1.7 abra. A rendszertervezées CMMI szerinti folyamat osztalyai

A folyamat csoportok bemutatasa utan kovetkezzen az egyes folyamatok felsorolasa, majd
értelmezése. A folyamatok felsorolasara haszndlt 2. tabldazat egyben tartalmazza azt is, hogy
az egyes CMMI-ban definidlt érettségi szintekhez a szervezeteknek milyen folyamatokat kell
implementalniuk, illetve ezeket milyen képességi szinten kell megvalositani.

A targy soran természetesen nem ismertetjiik az Osszes folyamatot részletesen, hanem
elsésorban csak a mérndki fejlesztési folyamatokra koncentralunk, kiegészitve azokat néhany
a mérndki életben megkeriilhetetlen tdmogato folyamattal.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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A folyamat neve

A folyamat tipusa

Erettségi szint
Maturity Level

CL1 CL2 CL3

CL4

CLS

Requirements Management (Kévetelménymenedzsment)

Mérnoki / fejlesztési

2

Project Planning (Projecttervezés)

Projekt menedzsment

Project Monitoring and Control (Projectkdvetés és vezérlés)

Projekt menedzsment

Supplier Agreement Management (Beszallitéi megallapodas menedzsment)

Projekt menedzsment

Measurement and Analysis (Mérés és Analizis)

Fejlesztést tamogatd

Process and Product Quality Assurance (Folyamat és termék minéség biztositas)

Fejlesztést tamogato

Configuration Management (Konfiguraciomenedzsment)

Fejlesztést tAmogato

Erettségi szint 2

Requirements Development (Kévetelményfejlesztés)

Mérnoki / fejlesztési

Technical Solution (Mlszaki megoldas)

Meérnoki / fejlesztési

Product Integration (Termék Integracid)

Mérnoki / fejlesztési

Verification (Verifikacio)

Mérnoki / fejlesztési

Validation (Validacié)

Mérnoki / fejlesztési

Organizational Process Focus (Szervezeti szintli folyamatszemlélet)

Folyamat menedzsment

Organizational Process Definition +IPPD* (Szervezeti folyamatok meghatarozasa)

Folyamat menedzsment

Organizational Training (Szervezeti szintli képzés)

Folyamat menedzsment

Integrated Project Management +IPPD* (Integralt projektmenedzsment)

Projekt menedzsment

Risk Management (Kockazatmenedzsment)

Projekt menedzsment

Decision Analysis and Resolution (Dontés elemzés és dontés hozatal)

Fejlesztést tamogato

Erettségi szint 3

Organizational Process Performance (Szervezeti szint(i folyamatmenedzsment)

Folyamat menedzsment

Quantitative Project Management (Mennyiségi projektmenedzsment)

Folyamat menedzsment

Organizational Innovation and Deployment (Szervezeti szintli innovacio és kdzzététel)

Folyamat menedzsment

Causal Analysis and Resolution (Oksagi elemzés és megoldas)

Fejlesztést tamogato

O OB PRO|WWIW| W[W|W[W[W[W|WINININ] NININ

*IPPD: Integralt folyamat és termék menedzsment

Erettségi szint 4

2. tablazat. A CMMI folyamatai és az érettségi szintek kapcsolata

Scherer Balazs (scherer@mit.bme.hu), 2010.
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1.3.5. A CMMI folyamatainak rovid ismertetése

Aléhtzva a kés6bbiekben picit részletesebben ismertetett folyamatok.

Requirements Management (Kovetelmeny menedzsment) ML2

Célja a project altal eldallitott termékre vonatkozo kovetelmények elemzése €s nyilvantartasa
az inkonzisztenciak kisziirésére. A nem megvalosithatd kovetelményeket fel kell fedni, és a
megrendelovel egyeztetni kell a tovabbi sorsukrol. A folyamat végzi el a
kovetelménykovetést, az Gn. requirement tracking-et.

Project Planning (Projecttervezés) ML2

Célja a projekt tevékenységeinek meghatarozasa €s az ezek végrehajtasahoz sziikséges tervek
létrehozasa. A tervezés magaba foglalja munkatermékek és a feladatok megbecsiilését, a
sziikséges 1d0 ¢és erOforrasok meghatarozasat, a kotelezettségek egyeztetését, az iitemterv
megallapitasat, valamint a project kockdzatainak azonositasat és elemzését.

Project Monitoring and Control (Projectkovetés és vezérlés) ML2

A projectfolyamatok végzésének ellendrzése, eltérés esetén korrekciod, hibajavitas. Feladatai
tobbek kozott a koltség €s az iitemterv dsszevetése a tervekben szereplokkel a meghatdrozott
mérfoldkdveknél. Javitasra altalaban csak jelentds eltérés esetén van sziikség.

Supplier Agreement Management (Beszallitéi megallapodds menedzsment) ML2

Altaldban csak azokban az esetekben sziikséges, ha valamilyen hardware komponens is
atadasra keriil, de alkalmazhatjak a fejlesztésnél hasznalt termékek beszerzésére is. A
folyamat célja a termék tipusok és a beszallitok kivalasztasa, megallapodas a beszallitokkal
valamint a beszerzett alkatrészek ellendrzése és beleintegralasa a termékbe.

Measurement and Analysis (Mérés és Analizis) ML2

Ezek a mérések elsésorban a menedzsment informécios igényeinek kiszolgalasara szolgéalnak.
Segitik a folyamatok targyilagos becslését és a teljesitmény kovetését. Céljuk mérendo
mennyiségek azonositasa, €s a metrika meghatarozasa. Sziikséges tovabba az adatok tarolési
modjanak a meghatarozasa is.

Process and Product Quality Assurance (Folyamat és termék minoség biztositis) ML2

Cél az objektiv betekintés biztositasa a folyamatokba és a munkatermékekbe. Ezek altal
lehetdség van az egyes végrehajtott folyamatokat, termékeket és szolgaltatasokat értékelni.
Tipikusan valamilyen projekttdl fiiggetlen mindségbiztositasi csoport végzi a szervezeten
beliil.

Configuration Management (Konfiguraciomenedzsment) ML2

A termék kiilonféle verziodinak az eldallitasaért felelds, kozlik az alapverzioért és az abbol
szarmaztatott specialis verziokéért. Nyilvan kell tartania az egyes komponensek koziil azokat
a csoportokat, amelyek egyiitt miikodoképesek, beleértve a hozzajuk tartoz6 kovetelményeket
¢és kovetelménykovetési dokumentéciot. Sziikség esetén biztositania kell, hogy minden
idopillanatban legyen egy mitkodo konfiguracio.

Requirements Development (Kovetelmény fejlesztés) ML3

Termék ¢és a termékkomponens kovetelményeinek létrehozasa. Célja az tigyféllel
egylittmikodve a kovetelmények Osszegytijtése, elemzése, jovahagydsa. A kovetelmények
nem csak magara a termékre vonatkozhatnak, hanem annak eléallitasi mddjara, az alkalmazott

Scherer Balazs (scherer@mit.bme.hu), 2010.
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metddusokra is. A folyamat egyik f6 célja, hogy ezt a kdvetelmény -gyiijtést, -elemzést és az
igyfélnek vald megfelelést fokozatosan finomitsa, fejlessze.

Technical Solution (Miiszaki megoldas) ML3

Célja a termék megvalositasa. A lehetséges megoldasok kivalasztasa, a kivalasztas utan
tervkészités, majd annak megvalositasa.

Product Integration (Termék Integrdacio) ML3

Az egyes termékek Osszeallitdsa rendszerré, a rendszer mitkodésének ellendrzése.

Verification (Verifikacio) ML3
Annak ellendrzése, hogy helyesen terveztiink-e.

Validation (Validdcio) ML3
Annak ellenérzése, hogy jot terveztiink-e.

Organizational Process Focus (Szervezeti szintii folyamatszemlélet) ML3

Célja a szervezet folyamatainak feltérképezése és szervezeti szintli fejlesztése. A folyamatok
magukba foglaljak a szervezet szabvanyos folyamatait, és az ezekbdl testre szabott konkrét
projectekre jellemzd folyamatokat is. A folyamatok javitdsa figyelembe veszi a mérések
eredményeit. Ezért a tevékenységért tipikusan egy kiilon csoport felel, akik a fejlesztésbe
bevonjak az adott folyamatok végrehajtoit is, és elkészitik a folyamatfejlesztési terveket.

Organizational Process Definition (Szervezeti folyamatok meghatdarozdsa) ML3

A szervezeti folyamattapasztalatok Osszegyljtése, a széles korben hasznalhato részek
kozzététele és karbantartasa a célja. Segitséget nytjt a folyamatfejlesztéshez. Gyakorlatilag az
igy el6allo adatbazis tartalmazza az Osszes tapasztalatot arrdl, hogy a szervezetnél milyen
modszerek szerint alkalmazzak, készitik el az egyes folyamatokat. Utmutatét ad arra
vonatkozva is, hogy ezeket az Aaltalanos tapasztalatokat hogyan szabjak testre az egyes
projekteknél.

Organizational Training (Szervezeti szintii képzés) ML3

Célja a dolgozok szakértelmének és tudasanak fejlesztése. Felméri az igényeket, megszervezi
a tréningeket, begytijti a visszajelzéseket.

Integrated Project Management (Integralt project menedzsment) ML3

Célja az egyes projectek létrehozasa, és a projectben kozremiikodok kivalasztasa.
Meghatarozza a project folyamatait a szervezeti adatbazis alapjan. Meghatarozza a project
koltség és idokeretét, valamint litemtervét.

Risk Management (Kockazatmenedzsment) ML3

Célja a potencidlis problémak azonositasa, miel6tt azok gondot okoznanak. Az egyes
kockézatok azonositasa utdn azokra kezelési stratégiat kell meghatarozni, azt be kell vonni a
termék ¢letciklusdba. A kiilsd és a belsé kockazatokat és azok hatasat az iitemtervre és a
koltségre is mérlegelni kell.

Decision Analysis and Resolution (Dontéselemzés és dontés hozatal) ML3

Célja az egyes dontési helyzetekhez formalis mddszer nytjtasa. Létrehozza az altalanos
dontési kritériumokat a kiértékeléshez. A folyamat feladatai kozé tartozik az alternativ
megoldasok azonositasa, valamint az egyes alternativak kiértékelése. Alkalmazésa elsésorban

Scherer Balazs (scherer@mit.bme.hu), 2010.
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muszaki dontéseknél jellemzd. Ilyen dontések a beszallitok, az ujra felhasznalhaté modulok, a
fejlesztékornyezetek kivalasztasa.

Organizational Process Performance (Szervezeti szintii folyamatteljesitmény) ML4

Az egyes folyamatokhoz tartozo teljesitményjellemzOk meghatarozésa, gyijtése, statisztikai
értékelése. Az egyes projectekre becslés adasa a meglévo szervezeti statisztikabol.

Quantitative Project Management (Mennyiségi project menedzsment) ML4

A project mennyiségi céljainak meghatdrozdsa. A project egyes szakaszaihoz mérészdmok
rendelése, a valosadg és a tervezett mérOszamok alakuldsanak kovetése. A statisztikak
begytijtése és elemzése, az eltérések okainak vizsgélata.

Organizational Innovation and Deployment (Szervezeti szintii innovdcio és kozzététel) MLS5

Osszegytijti a tovabbfejlesztési javaslatokat és elemzi azokat. A hasznos javaslatok kisziirése
¢s prototipus bevezetése. A sikeres prototipus utdn a valtoztatdsok kozzététele, és a
tovabbfejlesztés menedzselése.

Causal Analysis and Resolution (Oksadgi elemzés és megoldas) ML5

A hibaadatok begytijtése és elemzése, az okok feltdrdsa. Annak ellendrzése, hogy az adott
hiba csak az adott projectre jellemz0, vagy altalanos probléma. A feltart okok megsziintetése.

1.3.6. A CMMI modell auditalasa a SCAMPI

A SCAMPI (Standard CMMI Appraisal Method for Process Improvement) felméréseknek
harom tipusat kiilonboztetjiikk meg: A, B, C. Az A tipusu, formalis SCAMPI felméréseket a
hivatalos, SEI altal elfogadott vezetd auditorok végezhetik. Ez a legformélisabb modszer és
csak e modszer alapjan szabad érettségi vagy képességi szintet megallapitani. A B tipusu
felmérést leginkabb az A-t megel6zden szotak alkalmazni eldzetes femérésként. Ekkor azt
mérik fel, hogy mire van még sziikség ahhoz, hogy egy SCAMPI A tipust felmérésen is
minden kovetelménynek megfeleljen a szervezet. A C tipust felmérések bevezetd jellegiiek,
melyek soran azt mérik fel, hogy mi lehet egy realis cél az adott szervezet szdmara, mely
folyamatait fejlessze. Rendszerint egy C tipust (gap-analysis)-el indul a folyamatfejlesztés.

1.3.7. Egy beagyazott project fejlesztése soran az egyes
feladatokra forditott id6

A 1.3.5 fejezetben bemutatott folyamatok szama és leirasa utdn az az érzésiink tdmadhat,
hogy az eddigi tanulmanyok soran elsajatitott részek igencsak kis hanyadat teszik ki a
felsoroltaknak. A kérdés az, hogy a valosagban egy project végrehajtasanal melyik folyamat
mekkora sullyal szerepel. Erre a legjobb valaszt talan az Embedded Market Study 2009-ben []
készitett statisztikdja nyujtja (1.8 abra)

Scherer Balazs (scherer@mit.bme.hu), 2010.
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1.8 abra. A Embedded Market Study 2009 statisztikdja az egyes project tevékenységek
eroforras igenyeérol

Ebbdl a statisztikabol kitlinik, hogy a tényleges programozas a fejlesztés csak igen kis
hanyadat jelenti egy project elkészitésének, és barmilyen fajdalmas is a tobbi 99%-98%
munkat is mérnokok végzik. (A statisztikdban a nem mérnoki feladatok nincsenek benne).
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2. Afejlesztést tamogatdé és menedzsment folyamatok

Ebben a fejezetben roviden Osszefoglalasra keriilnek az altalunk haszndlni kivant fejlesztést
tdmogat6 és menedzsment folyamatok.

2.1. Project menedzsment

A project menedzsment egyik legfontosabb feladata, hogy a project iddbeli lefutasat
megtervezze. Azonositsa az egyes végrehajtando feladatokat, felmérje azok iddbeli és
eroforras koltségét, allokalja az egyes feladatok végrehajtasdhoz sziikséges emberi €s targyi
eréforrasokat. Felmérje a project futasa alatt parhuzamosan végezhetd feladatokat, azonositsa
az idokritikus feladatsorokat, agakat. A project tervezés soran fontos olyan mérfoldkdvek
megallapitasa, amely pontokon a project allasa, haladasa felmérhetd. Ilyen mérfoldkoveknél
belsd, vagy kiilsé ellendrzéseket (audit) szoktak tartani. A project tervezés foglalkozik még a
project céljanak ¢és termékeinek a kijelolésével is, valamint a project kockézatainak
azonositasaval is. A tervezés legfontosabb lépései 6sszefoglalva:

e Becslések végzése
o Végtermékek és feladatok becslése
o A project életciklusdnak meghatarozasa
o Raforditas és koltség becslése
e Projectterv kialakitasa
o Kaoltségek és iitemterv meghatdrozasa
Kockazatok azonositasa
Erdforrasok tervezése
Sziikséges tudas és szakképzetség meghatarozasa.
Adatmenedzsment megtervezése
o Projectterv dokumentalasa
e Projectkovetés a terv alapjan
o Projecttervezési paraméterek kovetése
o Kockazatok kovetése
o Adatmenedzsment kovetése
o Meérfoldkd ellendrzések.
e Javitas
o Problémak elemzése
o Javito intézkedések megtétele és menedzselése

OO O O O

A projekt id6tervének elkészitésére a legtobb helyen valamilyen CAD programot hasznalnak,
ilyen példaul a Microsoft Project, valamint egy ingyenesen letdlthetd projekttervezd program
az Openproj [2.1].

Ezek a projekttervezOk tipikusan a feladatok és azok iddigényének, koltségének bevitelét
tamogatjak. Ezekbdl az adatokbol tudnak valamilyen szemléletes, atfogdé megjelenitést
1étrehozni.

21.1. A Gantt diagramm

A feladatok egymasutanisaganak és egymasra épiiléseinek megjelenitésére legtobbet hasznalt
eszkoz talan az Gn. Gantt diagramm, amelyet a legtobb CAD rendszer tdmogat. A masik igen
elterjedt megjelenités a Pert chart. Altaldban egymas mellett 1éteznek ezek a megjelenitési
modok.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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A Gantt diagrammot 1910-1915 kozott fejlesztette ki Henry L. Gantt [2.2]. A sorokban az
egyes feladatokat talaljuk, az oszlopokban pedig a honapokat. Egy feladat végrehajtasi idejét
egy-egy vizszintes vonal jeloli, mig az egyes folyamatok egymasra hatasat nyilak jelzik. Egy
Gantt diagramm 1étrehozasahoz a kovetkez6 adatokat kell megadni:

Folyamat neve

A folyamat iddigénye

A folyamat legkorabbi lehetséges kezdési idopontja
A folyamat fiiggése mas folyamatoktol

A 2.1 abran egy tipikus projekt folyamatait és annak idobeli lefolyasat latjuk Gantt
diagrammon abrazolva.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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2.1 abra. Egy projekt folyamatai és Gantt diagrammja

Scherer Balazs (scherer(@mit.bme.hu), 2010.



Rendszertervezés (VIMM238) 20

2.1.2. Constructive Cost Model

A projekttervezés alapvetd problémaja a szilikséges eréforrasok és id6 megbecsiilése. Erre a
becslésre tobbfajta lehetdség van:

e Analdgia mas fejlesztési projektekkel
o Szakért6éi vélemény
e Cost modell alapu becslések

Szinte az 6sszes magas CMMI mindsitéssel rendelkezd cégnek (Maturity Level 4 és felette)
részletes statisztikai nyilvantartasa van az eddig elkésziilt fejlesztéseirdl és azok 1ddigényérdl.
Azokban az esetekben, ahol ilyen elézetes adat nem 4ll rendelkezésre sokszor Cost modell
alapu becsléseket adnak.

Egy ilyen Cost modell alapu becslésre egy klasszikus példa az 1981-ben Barry Boehm altal
publikdlt COCOMO (Constructive Cost Model) [2.3]. Hogy értsiik ezeknek a modelleknek
a mukodését, nézziik meg az egyszertsitett COCOMO modell miikodését:

Definiciok:

Eff: Effort Applied (Sziikséges eréforras)
KLOC: Kilo Line of Code (1000 kédsor)

Dt: Development Time (Fejlesztési ido)

P: People required (Sziikséges fejlesztok szam)

Eff =a(KLOC)" [man months (ember honap)]
Dt = c(Eff)’ [months (honap)]
P = Eff / Dt [people (ember)]

Az a, b, ¢, d konstansok project tipus fiiggoek.

Software project a b c d
Normal 2,4 1,05 2,5 0,38
Embedded 3,6 1,2 2,5 0,32

3. tablazat COCOMO konstansok

Mintapélda:
Példa 10,000 sor esetében (nagyjabol helytallo egy ajto vezérldre).

Beagyazott
Eff =3.6(10)'* ~57 [ember hénap]
Dt =2.5(57)"" ~9[hénap]
P =57/9=06.3[ember]

Nem beagyazott esetre

Eff =2.4(10)"” ~ 27 [ember hénap]
Dt =2.5(27)*** ~ 9 [hénap]
P=27/9 = 3[ember]

Scherer Balazs (scherer@mit.bme.hu), 2010.




Rendszertervezés (VIMM238) 21

A fenti szdmokbol érzddik, hogy a COCOMO egy nagyon elnagyolt becslést ad (beagyazott
rendszerek esetében egyébként nagysagrendileg ilyen szamokkal szamolnak a fejleszto cégek
i1s). A modellnek léteznek mar sokkal finomabb verziéi is, példaul a COCOMO2, ahol
rengeteg plusz informacidt figyelembe vesznek. Ilyen példaul az Gjra felhasznalt illetve kiilso
helyrdl szarmazo6 kodsorok szdma, e kodok integralasi nehézségei.

Gyakorlati tanacsként egy projekt idotervezéshez érdemes ismerni C. Northcote Parkinson
torvényét, amely szerint: ,, Egy munka mindig annyira terjed ki, hogy kitoltse az elvégzésére
felhaszndlhaté id6t”. Ezt az ember magén is gyakran tapasztalja, hat még masokon (Erdemes
elolvasni Parkinson mas megallapitasait, ha meg akarjuk ismerni a nagy szervezetek
miukodésének emberi tényezdit).

2.2. Requirement Management (KéveteImény menedzsment)

A kovetelmény menedzsment folyamat célja a projekt altal eldallitott termékre vonatkozo
kovetelmények elemzése, nyilvantartdsa és azok inkonzisztencidinak kiszlirésére. A nem
megvalodsithatd kovetelményeket fel kell fedni, és a megrendeldvel egyeztetni kell a tovabbi
sorsukrol. A kovetelmények megadasanak ¢és gyljtésének formalizalasara sokféle kisérlet
tortént mar. Ezek kozil talan a legutolsd a SysML requirement diagramm-ja. A gyakorlatban
azonban a legtobb cégnél tovabbra is egyszerl listaként, példaul Excel tablazatokban tartjak
szamon a kovetelményeket. Az egyes alrendszerek, modulok kovetelményeinek
nyilvantartdsa a tervezés minden fazisaban fontos. (2.2 ébra).

Felhasznal6i igények Logikai rendszer Technikai rendszerek Alrendszerek
Kovetelmények Az 1. funkcié kévetelményei |— : Sl sz
A d Mechanika
A kdvetelmény — - K 1
B kovetelmény Kovtﬁtelmenyek omponens
C kévetelmény A1 kbvetelmeny L. ] Kévetelmények
A2 kdvetelmény —
C1 koévetelmény L. ] Megkotések
Megkétések C2 kovetelmény
Ste C3 kévetelmény .
% megk‘ftgs Elektronika
Y megkétés
Z megkotés
Megkbtések Hardware Komponens 2
X1 megkétés Koévetelmények Kovetelmeények
Y1 megkdtes = -
I Software Hardware rendszer
Kovetelmények
Megkotések
.
L]
L]
L]
°
L]

2.2 abra. Kovetelmények és azok beépiilése a tervezésbe

Mivel a vilagunk nem idealis, ezért a nyilvantartasnal azt is figyelembe kell venni, hogy a
kovetelményeket a projekt elején nem fog sikeriilni 100%-o0s lefedettséggel eldallitani. Tehat
sokszor sziikség lehet arra, hogy fejlesztés kozbeni kdvetelményvaltozasra reagaljunk. Ezért
fokozottan fontos, hogy nyomonkovessiik, egyrészt a felhasznaloi kovetelményrendszer
valtozasat, masrészt azt, hogy a felhasznaldi kovetelmények koziil melyik hova lett beépitve a
logikai és a technikai rendszer architekturaba. Ez a kovetelménykovetés, vagy az un.
requirement tracking, amelynek célja, hogy a kovetelmények és a termék funkcidi,
tulajdonsagai kozotti kétiranyt megfeleltetést biztositsa: egyrészt vissza kell tudni kovetni,
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hogy mely rendszerjellemzdék milyen kovetelmények miatt lettek kialakitva, illetve tudni kell
azt is, hogy az egyes kovetelménypontok hogyan képzddtek le funkciokka, megkotésekke.

Felhasznaléi igények Logikai rendszer Technikai rendszerek Alrendszerek
Kovetelmények Az 1. funkcié kévetelményei f— Mechanika Software rendszer
A kovetelmény Qe - _ Komponens 1
B kovetelmény  \| \‘Kovgtelmen’ek Kévetelmények p
C kovetelmény N \‘M kévetelmeny. | Kdvetelmények
A2 kévetelmény \\ Meokotesak
C1 kévetelmény N \* Megkotések

Megkotések gg t‘?"eie:m‘?”y \

S dvetelmény -

2 e LG Elektronika

Y megkotés \‘

Z megkotés
Megkotések Hardware Komponens 2
X1 megkétés Kévetelmények Kovetelmények
Y1 megkétés

Megkotések

Megkotések

\\\\
NN

\\ e

| Software / / Hardware rendszer
Kovetelmények Z?
94
Megkotések Z/

2.3 dabra Felhasznaloi igények és azok megvalosulasanak kovetése

Bar a requirement tracking egyszeri Excel munkalapok segitségével is elvégezhetd, a
cégeknél sokszor olyan tool-okat haszndlnak, amelyek képesek a kovetelmények kozotti
kapcsolatot, valamint a kovetelmények, megkdtések beéplilését a termékbe kdvetni. A talan
legelterjedtebb ilyen tool a IBM Rational® DOORS® [2.4].

Egy bedgyazott rendszeres projectben alapvetden a kovetkezd kovetelményeket szoktak
figyelembe venni (Példaként megadjuk egy autd ajtd vezérlésére vonatkozo
kovetelményeket):

B User Interface requirements (kovetelmények a felhasznaloi interfésszel szemben)
[0 Billend kapcsold, négyallast joy-stick stb.
B Funcionality requirement (kévetelmények a miikodéssel szemben)
[0 A gépkocsi minden ajtonal a sajat vezérlés + a vezeténél vezérelhetd legyen az
Osszes ajtod
B Open-Loop, close Loop requirements (szabalyozasi kovetelmények)
O Ablakemeldnél akadas érzékelése és reakcio.
B Real time requirement (valosidejiiségi kovetelmények)
O Reakci6 0,2 masodpercen beliil
B Reliability requirements (megbizhatosagi kiovetelmények)
O Miikédjon minimum 10 évig a -25 - +80 C tartomanyban.
B Safety requirements (megbizhatosagi kovetelmények)
O A kocsi indulasakor a kdzponti zar zarédjon be, Ha leszedik az akkumulator
sarut, akkor jraindulaskor ne nyiljon ki a kdzponti zar.
B Instalation space, weight, current draw requirements (elfoglalt teriilet, suly,
fogyasztas kovetelmények)
B Scalability and variant requirements (skdldazhatosag, varidns)
[0 Példaul egy egyszeriibb verzidban ne lehessen a vezeté oldalarol mozgatni a
tobbiek ablakat, ne legyen childlock funkcio.
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B Quality Requirements (mindség kovetelmények)
B Cost, effort, time to market requirements (koltség, fejlesztési munka, piacrakeriilési
ido kovetelményei)

Amennyiben egy cég rendelkezik a CMMI-ban specifikalt require development folyamattal,
ugy az latja el a requirement management folyamatot inputtal.

2.3. Configuration Management (Konfiguraciomenedzsment)

2.3.1. A konfiguraciomenedzsmentben célja

A konfiguracié menedzsment a termék kiilonféle verzidinak az eldallitasaért felelds, koztiik
az alapverzioért, €s az abbol szarmaztatott specialis verziokéért. Nyilvan kell tartania az egyes
komponensek koziil azokat a csoportokat, amelyek egyiitt miikodoképesek, beleértve a
hozzajuk tartoz6 kovetelményeket ¢és kovetelménykovetési dokumentacidkat. A
konfigurdciomenedzsmentnek biztositania kell tudni, hogy minden iddpillanatban legyen egy
mukodo konfiguracid. A konfiguraciomenedzsment felelds tovabba azért is, hogy a vevoknek
leszallitott verziok konzisztensen archivalva legyenek, igy egy esetleges panasz esetén vissza
lehet keresni, hogy mi volt a probléma, és milyen fejlesztések torténtek azota. A konfiguracio
menedzsment tehat nemcsak a fejlesztésnél €s a termék kiszallitdsnal fontos, hanem a
karbantartasi fazisnal is.

A konfiguraciomenedzsment egy hierarchikus folyamat. Megkiilonbozetiink konfiguracios
komponenseket és konfiguracids egységeket 2.4 dbra.
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2.4 abra A konfigurdacios komponenseket és konfiguracios egységek viszonya

2.3.2. A konfiguraciomenedzsment folyamat Iépései

A konfiguraciomenedzsment altalaban az alabbi 1épésekbdl all:

Résztvevo eszkozok azonositdasa

A konfiguracid6 menedzsment fontos feladata, hogy azonositsa azokat a termékeket,
eszkozoket, amelyek egyiitt egy konfiguracioét alkotnak. Fontos, a konfiguracié menedzsment
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folyamat miikodése a fejlesztési iteraciok alatt, hiszen egy termékbdl a végleges verzio elott
3-4 fejlesztési verzio is késziil. Ezek konfiguracidit nyilvan kell tartani, mert fontos alapot
szolgaltatnak a kovetkezd verzidkhoz, illetve nem ritkan folyamatosan hasznaltak a fejlesztés
soran.

A konfiguraci6 menedzsmentben részvevd eszkOzok kivalasztdsa az alabbi szempontok
szerint szokott torténni:

e Termékek, amelyek kiszallitasra keriilnek a felhasznalonak
e Termékek, amelyek fontosak a bels6 munkafolyamatokhoz és valtozhatnak az idében.
e [Eszko6zok, amelyek az egyes munkafolyamatokhoz kellenek

A konfiguraci6 menedzsment ald a kovetkezd termékeket, eszkdzoket szokas vonni:

Kovetelmények ¢€s kdvetelmény menedzsment dokumentumok
A fejlesztési folyamatok terve

Termék specifikaciok, interfész leirasok

Programkod

Termékre vonatkozo fejlesztési eredmények

Tesztek, teszt tervek

Fordit6 programok és fejlesztési kornyezetek

Fontos azt 1s meghatarozni, hogy a fejlesztési folyamat melyik stadiumaban és mikor kertiljon
egy termék a konfiguracié menedzsment folyamat tevékenysége ala.

A konfigurdciomenedzsment rendszer létrehozdsa

Gyakorlatilag az adatbazist, és a konfiguracio menedzsment procedurat kell 1étrehozni, és az
ezek kezelésére sziikséges eszkozoket felallitani. Létrehozza a konfiguracio menedzsmentben
résztvevok hierarchidjat: Konfiguracio feliigyeld, fejlesztd stb. Altaldban 3 tarolasi helye,
szintje szokott lenni egy konfiguracié menedzsmentnek.

e Dinamikus: Helyben a fejlesztonél tarolt verziok.

e Kontrolalt, vagy kozponti tarolasi pont: Kozponti tarold pontja a jelenlegi
fejlesztésnek.

e Statikus, archivum: A mar kibocséjtott release-ek archivuma.

Viltozasok kovetése, az integritds megtartdsa
A valtozédsok nyilvantartasanal, azt is kovetni kell, hogy ki, mit, mikor és miért valtoztatott.

Tovabba a valtozasok egész rendszerre gyakorolt hatdsat is fel kell mérni. Tipikus ezzel
kapcsolatos feladatok:

e A konfiguracios komponensek Revision history-ja

e A valtozasokhoz tartoz6 log-ok karbantartasa

e A konfiguraciés komponens allapotanak nyilvantartasa

o A release-ek ¢s a fejlesztési utak kozotti kiilonbségek nyilvantartasa
e Konfiguracios auditok tdAmogatasa
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Releasek kibocsdjtasa.

A release egy olyan kombinacidja az egyes konfiguraci6 menedzsmentben résztvevo
komponenseknek, amelyek egy komplett konfiguracidos egységet alkotnak. Konfiguracios
egységeket ¢és release-eket nem csak a teljes termékre lehet Ilétrehozni, hanem
részfolyamatokra is, példaul rendszer tervre, specifikaciokra. Ezeket a konfiguracios
egysegeket altalaban az egész fejlesztési csapat, hagyja jova, tehat a megfeleld konfiguracids
komponensek verzidinak kivalasztasa nem egy ember dolga.

2.3.3. A konfiguraciomenedzsment és a verzidkovetés
viszonya
A konfiguracié menedzsmentnek egyik legfontosabb eszkdze a verzidkovetés, ugyanakkor azt
is fontos megjegyezni, hogy a konfigurdciomenedzsment joval tobb egyszerl
verziokovetésnél.

Miért sziikséges a verziomenedzsment?
Aki valaha foglalkozott fejlesztéssel annak a kovetkez6 probléma valészintileg igen ismerds:

Az eddig futé alkalmazashoz 0j kodrészletet rakunk.
Az alkalmazas lefagy.

Visszaallitjuk a modositasokat.

Az alkalmazas még mindig fagy...

b e

Az ilyen ,,szivasok” rengeteg 1d6t el tudnak rabolni, tehat érdemes valamilyen megoldast
talalni arra, hogy adott esetben egy régebbi verzidhoz fajdalommentesen vissza tudjunk 1épni
a fejlesztés soran. Ezt hivjuk verzidokovetésnek.

A Trividlis verziokovetés, avagy mire jo a Total Commander

A legtrivialisabb verziokovetés, hogy naponta egy kiilon konyvtarba bemasoljuk az aznapi
munkank eredményét. Ha nagyon kulturdltak akarunk lenni, akkor a project mellé
mellékeliink egy change file-t is, amiben leirjuk, hogy mit és miért valtoztattunk (2.5 abra).

HName

L]

i ][20090909 1]
[ J[20090909_2]
[ J[20090910_1]
[ J[20090911_1]
[ J[20090912_1]
[ J[20090916_1]

2.5 abra Total Commander alapu verziokévetés

Bér ez a modszer minden eldismeret nélkiil konnyen alkalmazhatd, az alkalmazéas soran
szamos probléma, kérdés felmertil:

e A masolatok komplett masolatok, tehat sok helyet igényelnek.

e Milyen gyakorisaggal készitsiink mésolatot?

e Csak miikodo verziot masoljunk fel, vagy koztes verziot is?

e Hogyan tudjuk kovetni, hogy min valtoztattunk?

e A change file-t nagyon pontosan kell nyilvantartani, kiilonben inkabb kartékony, mint
hasznos, de nincs semmilyen automatizmus, ami erre 6sztdndzne.
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Ezeknek a kérdéseknek, problémaknak egy része altalanos és nem csak a Total Commander-
es megoldasra specifikus.

Ez a moddszer meglepden hatékony, amikor egyediil dolgozunk, de szinte teljesen
hasznavehetetlenné valik, nagyobb csoport alapt fejlesztésnél:

1. Viltoztatunk a miik6do alkalmazéason
2. De valaki mas is beleir egy picit
3. Az alkalmazas lefagy

Az ilyen problémék orvoslasara jottek létre a verziokovetd rendszerek. Ezek segitségével
egységesen nyomon tudjuk kévetni, hogy ki mikor, mit és miért valtoztatott.

A verzidkovetd rendszerek alapfogalmai

A verziomenedzsment alapja nem maés, mint egy adott project Osszes valtozasanak
nyilvantartdsa. Egy verziomenedzsment rendszer nyilvantart minden egyes file-on
végrehajtott valtoztatdst, valamint a konyvtarstruktirat érintd minden valtozast. A
felhasznalonak lehetdsége van megtekinteni a project vagy egy file allapotat egy adott
pillanatban, megtudni, hogy ki, mit és mikor valtoztatott az adott projecten. A verziokovetd
rendszerek beépitett tamogatassal rendelkeznek a verziok mellé adott change log-ok
nyilvantartasdhoz.

A verzi6 kovetés alapfogalmai (2.6 abra):

e Repository (raktar): Kozponti nyilvantartas az adatoknak vagy projectnek (a master

copy).
e Client: Felhasznalo, aki dolgozni kivan a projecten.

e Working copy: Egy Client altal a projectbdl 1étrehozott munkavaltozat, amit
szabadon valtoztathat.

Repository

Olvas Olvas
(Check out) Jl(Check out)

Visszair (Commit)

Client 1 Client 2 Client 3

2.6 dbra A verziokoveto rendszerek alapfogalmai

A verzidbmenedzsment rendszerekkel kapcsolatban felmeriilé elsé kérdés altaldban, hogy
hogyan tamogatja a felhasznalok egyiittmiikodését, ugy, hogy azok ne Iépjenek egymas
labara? Ilyen stratégia nélkiil konnyen eldfordulhat, hogy egy file-t vagy projectet egyszerre
tobben modositanak, majd feliilirjak egymas moddositasait (a modositdsok nem tlinnek el, de
nem is keriilnek bele az 0 verzidba).

Scherer Balazs (scherer@mit.bme.hu), 2010.
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Lock-Modify-Unlock megkazelités
Az els6 ilyen egyiittm{ikodési mechanizmus az Gn. Lock-Modify-Unlock megkozelités volt.

Ennek mikodése a kovetkezd (2.7 abra):

e Moddositas elott le kell lock-olni egy file-t.
e Tehat egyszerre csak egy ember tudja modositani a file-t. Olvasni tudja mas is.

if(temp>1) if(temp>1)
a=1; a=1,

else
a=3;

else
a=2;

| L |
I 1. User 1 | 2 User 1 |
| Repository - Local copy | Repository : Local copy I
: if(temp>11) o° if('en;p: 11) : if(temp>1) if(temp>11 ) :
al=1: 0 o a=1;
| else e a=1 '
1 e:i B Read a=2; | e':i P e:e= g3 1
| I ’ 1
| I 1
| I ¢ 1
O,
: User 2 : c, User 2 !
| Local copy | Local copy :
! oz . worn |
| el:e_ ” | else 1
1 & 1 a=2; I
1 1 1
1 | 1
I 1
' 3 ' 4 '
1 . User 1 ! . 1
: Repository Local copy : Repository I
. ; - 1
I pr— 11 y Write |f(terr;p:11). | if(temp>11) 'f(te";p: 11). 1
a=1; ; a=1; ’
1 oo else | e else 1
| e:s=3; Unlock a=3; I o3 a=3; :
1 | 1
: : Log, |
User 2 A User 2 |
| I Say 1
| Local copy I Local copy "
| I 1
| 1 1
1 1 1
1 1 1
1 1 1
1 1

2.7 abra A Lock-Modify-Unlock megkozelités

A Lock-Modify-Unlock megkozelitésnek a kovetkezd problémai vannak:

B  Adminisztrativ problémékhoz vezethet:
[0 Ha egy fejleszto elfelejt ki lock-olni egy file-t, akkor mas nem férhet hozza.
00 Ha szabadsagra megy, akkor pl. rendszergazda kell a lock feloldasahoz.

B Felesleges egymasra varast okozhat.

LI Egy C file-on beliil példaul valaki az F1 fliggvényt akarja modositani, mas
valaki pedig az F2-t. Semmi koze a kettonek egymashoz mégsem tudjak
egyszerre megcsinalni.

O Példaul két fejleszt6 dolgozik ugyanazon a projecten, az egyik lock-olja az A
file-t, a masik a B file-t. A két file kozott fliggdség all fent. Mindketten azt
hiszik, hogy biztonsagban vannak, holott mégsem.

Scherer Balazs (scherer(@mit.bme.hu), 2010.
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A Copy-Modify—Merge megkazelités

A Copy—Modify—Merge megkozelitést (2.8 abra) haszndlja a legtobb manapsag 1is
forgalomban 1évo verzidkovetd rendszer (CVS, Subversion stb.) A megkozelités jellemzoi a
kovetkezdek:

e Egyszerre tobb fejlesztd is ki ,,Check out’-olhatja ugyanazt.

e Mindenki a sajat Working copy-jat hasznalja. Working copy: A Repository (vagy
annak egy részének) sajat gépen talalhato leképezése.

e A létrejovo konfliktusokat pedig Merge-gel, tehat fuzionaldssal oldjak fel, és igy
hoznak 1étre egy 01 verziot.

e A Merge, bar tamogatva van a verziokovetd rendszer altal, alapvetden mégis emberi
dontéseket kovetel, tehat nem automatikusan torténik.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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Repository

if(temp>1)

Check out Ia =1

— else
a=2;
S
Scx o User 2
%

Local working copy

if(temp>1)
a=1;

Mindketten ki ,check out™oljak a file-t

3. User 1
Local working copy

Repository

Commit

if(temp>1)

a=10;
else

a=2;

User 2
Local working copy

if(temp>1)
a=1;
else
a=20;

User 1 végzett, felt6lti a médositasokat

5. User 1
Local working copy

if(temp>1)
a=10;

User 2
Local working copy

if(temp>1)

a=10;
User 2 ésszeveti a valtozasokat e':e_ o e':f o
a sajat verzidjaval ’ :

if(temp>1)
a=1;

7. User 1
Local working copy

if(temp>1)

a=10;
else

a=2;

Repository

Pty User 2
“  Local working copy
if(temp>1)
a=10;
else
a=20;

User 2 feltlti az uj verziét

2.8 abra A Lock-Modify-Unlock megkozelités

2.
Repository
Mindketten médositjak
4.
Repository

User 2 nem tudja feltolteni a médositasokat,
mert az 6 local working copy-ja nem up-to-

date

Repository

User 2 merge-el

Repository

Update

User 1 Update-eli magat a

legfrissebb verziéhoz

User 1
Local working copy

if(temp>1)

a=10;
else

a=2;

User 2
Local working copy

if(temp>1)

a=1;
else

a=20;

User 1
Local working copy

if(temp>1)
a=10;

else
a=2;

User 2
Local working copy
if(temp>1)

a=1;
else

Local working copy

if(temp>1)

a=10;
else

a=2;

Local working copy

if(temp>1)

a=10;
else

a=20;

1
1
1
1
1
1
1
1
User 2 1
1
1
1
1
1
1
1
1

User 1

Local working copy

if(temp>1)

a=10;
else

a=20;

User 2
Local working copy

iftemp>1)

a=10;
else

a=20;

A Copy—Modify—Merge megkdzelités tulajdonsagai 6sszefoglalva a kovetkezok:

e Egyszerre tobb fejlesztd is dolgozhat ugyanazon a kodon.
o Commit-nél az esetleges konfliktusok kidertilnek.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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e Embereknek kell dontenie a konfliktus feloldasarol.

Nagyon fontos azt hangsulyozni, hogy a verziokovetd rendszer nem helyettesiti az emberek
kozotti kommunikaciot. Csak segit a tisztanlatdsban €s a munkafolyamatok kdvetésében. A jo
kollegialis viszonyra mindenképpen sziikség van, anélkiil semmi sem mukodik.

Ez a Copy—Modify—Merge megkozelités ugyanakkor nem hasznalhaté minden fejlesztésben
résztvevd termékre, dokumentaciora. A Lock lehetdsége ugyanigy benne van a modern
verziokovetd rendszerekben, mint eldédjeiknél. A Lock megkozelitést kell hasznalni példaul
olyan binéris jellegii file-ok esetében, ahol a merge nem megoldhaté (hangfile-ok, binaris file-
ok, NYAK-tervek, kapcsolasi rajzok, stb.)

A Torzs ag, Cimkézett agak, és Elagazdsok vagy Trunks, Tags és Branches
Egy komplex project verziokovetése soran nem csak az egyes file-ok verzioit, hanem az egész

crer

kapcsolddo fogalmat kell megjegyezni:

e Trunks: Ez az 4g tartalmazza a project torzsét, tehat a hivatalos fejlesztési iranyt.

e Branch: Az eldgazasok a project fejlesztési iranyatol kicsit eltérd funkciok
kiprobalasara, megvalositasara szolgalnak. A 1ényege az, hogy ilyenkor a fejlesztés
eredeti menete ne bonyolddjon, hanem egy sajat ledgazast lehessen nytzni. Az esetek
tobbségében az elagazasok visszaintegralodnak az eredeti projectbe.

e Tags: A cimkézett ag felel meg az egyes stabil és miikddoképes release-eknek. Egy
project fejlesztése soran id6rdl iddre szoktak ilyen release verzidkat létrehozni. Ez
azért fontos, mert a Trunk ag folyamatos fejlesztésben van, és igy altalaban nem
tartalmaz komplett és jol miikddo verzidt. Van ugy, hogy a Trunk ag éppen el sem tud
indulni, vagy nem is fordul le.

Branch 2 5 7 11 ><
merge

Trunk | 1 » 3 > 6 > 8 > 10 > 12

Tag 4 9

2.9 abra Egy project verziokovetési életciklusa

Scherer Balazs (scherer@mit.bme.hu), 2010.
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3. Arendszertervezés fejlesztési folyamatai

3.1. A fejlesztési folyamatok életciklus modelljei

A miiszaki vilagban szamos fejlesztési modell terjedt el az évek sordan. Ez a fejezet roviden
atveszi a mérnoki folyamatok végrehajtasara hasznalt legelterjedtebb életciklus modelleket.
Miel6tt azonban ismertetnénk ezeket a modelleket fontos megjegyezni, hogy a bemutatott
modellek mindegyike csak #tmutato informdciokat tartalmaz. Az, hogy hogyan hajtanak
végre egy ilyen fejlesztési modellt mindig az adott cégtol fiigg. Nem véletleniil targyalja
szinte mindegyik ilyen jellegli modszertan az adott modell festreszabdsdt. Tehat, ne lepodjiink
meg, hogyha mashol egy picit eltéréen nevezik a 1épéseket, vagy nem teljesen az altalunk
bemutatott 1épéseket hajtjak végre.

3.1.1. A Vizesés modell

A rendszertervezés egyik elso fejlesztési modellje az un. vizesés modell [3.1] volt, amelyet
1970-ben publikaltak (3.1 abra).

Kovetelmény analizis

Requirement analysis ‘

Rendszertervezés
System design ‘

Részletes tervezés
Detailed design ‘

Implementacié

Implementation ‘

Modul teszt

Modul test ‘

Integracio és teszt
Integration & test

Karbantartas
Maintenance

3.1 abra A vizesés modell egyik lehetséges formdja

A vizesés modell gyakorlatilag formaba onti az egyes ¢letciklus Iépéseket. A 1épések
formalizaltak, sorrendjiik kotott. Csak az egyik 1épés utan hajthatd végre a masik. Hatranya,
hogy nem jol alkalmazhatdo azokban az esetekben, ahol a kovetelmény nem elére jol
megadott. A vizesés modell tovabbi hatranya, hogy nem jelzi a parhuzamot a tervezési ¢€s
teszt 1épések kozott, illetve nincs tisztdzva a viszonya az iteraciokkal.

3.1.2. A Spiral modell

A spiral modelt [3.2] Boehm publikalta 1986-ban. A Spiral modell egy erdsen iterativ jellegii
megkozelités. Az egyes fazisok utan olyan prototipusok allnak rendelkezésre, amelyek a
megrendeldvel valo egyeztetés alapjan segitenek megalapozni a kdvetkezd prototipust, majd
végiil a kész rendszert. A Spirdl modell elsdsorban ott hasznalhato, ahol a kdvetelmények és
kivanalmak nem 4éllnak a projekt elején rendelkezésre, igy az egyes prototipus fazisoknal
lehetdség van azoknak a pontositasara. Gyakran alkalmazzak olyan teriileteken is, ahol az
egyes prototipusok hasznalataval nagy megbizhatosagl rendszert akarnak létrehozni. A Spiral
modell hatdrozott hatranya, hogy nagyon tapasztalt vezetd kell hozza, illetve egyaltalan nem
banik gazdasagosan az eréforrasokkal.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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3.2 abra A Spiral modell
A Spiral modell fazisai (negyedei) (3.2 abra):

Determine Objectives, Alternatives, and Constraints (A célok, alternativik és megkotések
azonositasa)

Ennek a negyednek a f6 funkcidja, hogy azonositsa a termék/projekt céljait, mind
funkcionalitas, mind teljesitmény vonatkozasdban. Felméri a megvalositasi alternativakat (1j
rendszer tervezése, meglévo komponensek hasznalta stb.)

Evaluate Alternatives, Identify, Resolve Risks (az alternativak kivdlasztasa, az alternativak
kockazatainak azonositisa)

Kivalasztja a legjobb megoldasokat, amelyek a céloknak legjobban megfelelnek, ¢és
megvizsgalja azok a kockdzatait. A legjobbnak tiing alternativahoz prototipust készit. Ezekkel
az iterativ prototipusok 4altal feltérképezhetd ¢és kiprobalhatdé kockazat megel6zo
megoldasokkal igyekszik a modell a végtermék kockazatainak lehetd legteljesebb kivédésére.

Develop, Verify, Next-Level Product (Fejlesztés, ellenorzés, kovetkezo termék elokészitése)

A kovetkezo fazisnak megfeleld termék kivalasztasa, €s a kovetkezo fazis elokészitése. Ha az
el6z6 prototipus mar teljesen miikodod verzid volt, akkor egy vizesés modellszerti fejlesztés
befejezése.

Next Phases (A kovetkezd fazis)
A kovetkez0 1épés és annak litemének megtervezése.

3.1.3. A V-modell

Az 1997-ben megjelent V-modell [3.3] (3.3 4ébra) gyakorlatilag a vizesés modell
tovabbfejlesztése: fontos és latvanyos eltérés a tesztelési ag visszahajtasa. Ezzel azonos
hierarchia szintre emelkedtek az Osszetartozd tesztelések ¢és a tervezések. A legtobb
beagyazott rendszereket fejlesztd cég ezt a modellt alkalmazza.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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Kovetelmény analizis és a

s Felhasznaléi teszt
Logikai rendszer terv.
User acceptance test

Requirement analysis
Rendszer szint ) 7 2
Rendszertervezés, Rendszer Integracio
Technikai rendszer spec. ﬁ és teszt
System design System Int. & test

. . Alrendszer Integracio
Részletes tervezés .

. és teszt
Subsystem design

Subsystem Int. & test

Modul szint Modul tervezés ﬁ Modul teszt
Module design Modul test

Implementacioé
Implementation

3.3 abra A V-modell

A rendszer egyik nagy elonye a fejlesztési absztrakcios szintek bevezetése, €s az azonos
absztrakcios szinthez tartozo teszt és fejlesztési 1épések 0sszekapcsolasa (késobb latni fogjuk
ennek a megvalositasat).

Miel6tt elkezdenénk a V-modell 1épéseinek részleteivel foglalkozni, ismerkedjliink meg annak
valdsagban valo haszndlati modjaval.

Hierarchia szintek

Minden rendszer tervezésénél az elsé feladat a rendszer hierarchikus absztrakcios szintekre
valé bontdsa (3.4 abra). Ezek végigkisérik a tervezés folyamatat, és az egyes 1épések az
absztrakcios szintekhez tartozo tervezési folyamatokat fogjak megadni.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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Rendszer szint

Node szint

Vezérl6 szoftver
szint

3.4 abra Rendszertervezési absztrakcios szintek (nem teljes)

Az absztrakcids szintekre vald bontas utan érezhetd, hogy nincs olyan fejlesztési modell, ami
elagazas nélkiil végig tudna kovetni ezt a sok szintet. Azért, hogy a gyakorlatban ezeket, a
modelleket hasznalni lehessen, a legtobb esetben a fejlesztési modell az egyes szinteken kiilon
agakra, kiilon feladatokra osztodik szét. Ezeknél a fa jellegli elagazasoknal torténik meg
tipikusan a feladatok alvallalkozoknak, fejlesztési csoportoknak valo kiadasa is (3.5 ébra).

A
Rendszer szint
\ < ‘mod

— ~
_________ = = = o —— s

Vezérlé szoftver
szint

3.5 abra A rendszertervezési folyamat feladatokra bontdsa a tervezési szakaszban és
osszeintegralodasa a tesztelési/integralasi szakaszban

Scherer Balazs (scherer@mit.bme.hu), 2010.
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Példaul: Egy autogyar rendszerszinten megtervezi egy gépkocsi elektronikajat. Az egyes belso
csoportjainak kiadja az alrendszerek, mint erdatvitel, komfortelektronika, stb. részletes
tervezését. Az egyes csoportok specifikaljak node-ok megvalositasat, majd kiadjak azokat
alvallalkozoknak. Miutan az alvallalkozok megcsinaltak és teszteltek a node-okat, a csoportok
integraljak azokat alrendszerekké és tesztelik azokat. Veégsoé Ilépésként pedig a
rendszertervezo csoport osszeallitja az alrendszerekbdl a teljes rendszert és teszteli azt.

A (3.4 abra), (3.5 abra) segitségével bemutattuk, hogy a fejlesztési folyamat milyen hierarchia
szintekre oszthatod és hogyan bomlik részfolyamatokra. Ahhoz azonban, hogy az ilyen modell
a valosagban is mukodjon fontos figyelembe venni olyan praktikus tapasztalatokat, mint
példaul, hogy a valosdgban elsére sohasem késziil tokéletes rendszer. Tehat a modellnek,
vagy annak gyakorlati végrehajtasanak lehetoséget kell adnia valamilyen iteraciora. Az
iparban egy termék elkészitésénél tipikusan 3-4 iteracios ciklussal szamolnak. Ezt a modern
fejlesztési modellek mar figyelembe veszik. Példaul a V-modell XT mar tartalmaz Ilterdaciok
tervezése 1épést (ez nem integralis része az alap V-modellnek). A (3.6 abra) egy tipikus V-
modell alkalmazasi gyakorlatot mutat be.

Inditasi Tervezési El6készitési Megegyezési Meger6sitési Erlelési
. . . Py . L. Sorozat-
fazis fazis fazis fazis fazis fazis _gvartds
5-6 hénap 12-16 hénap 7-8 hénap 7-8 hénap 14-16 hénap 8 hénap 9y

I I |
Szoftver fejlesztés

4. Iteracio

Karbantartas
Logikaisrendszer :

N , 3. Iterdci
architekttra tervezése y

Rendszerkoncepcié
(logikai rendszerterv)

Technikai rendszer
architektura tervezése y
2. Iteracio

SIL réteg meghatarozasa

Rendszer specifikacio
‘ Technikai rendszerterv

1. Iteracio

3.6 abra Egy tipikus projectfejlesztés a V-modell alapjan
3.2. A V-modell tervezési lépései

Ez a fejezet a V-modell tipikus fejlesztési 1épéseit tekinti at. Az egyes Iépéseket gy
hatarozzak meg, hogy mindig valamilyen jol megfogalmazhaté végtermék alljon el6 a 1épés
végén. Ezeket a végtermékeket a szakzsargonban artifact-nek szoktak nevezni.

3.2.1. Kovetelményanalizis, és a Logikai rendszerterv
elkészitése

A Kovetelményanalizis, és a Logikai rendszerterv lépés (3.7 abra) angol neve: Analysis of
system reqirements and specification of logical system architecture.
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A 1épés elso feladata, hogy felmérje és elemezze a felhasznaloi kovetelményeket. Az esetek
tobbségében a bemend felhasznaloi kovetelményeket a Requirement development folyamat
biztositja. Ennek a Iépésnek a feladata, hogy megtaldlja a kovetelményekben rejld
inkonzisztenciat, illetve miiszaki nyelvre forditsa le a felhasznalo igényeit. Sokszor eléfordul
ugyanis, hogy amit a felhasznal6é kovetelménynek gondol, az a valdosagban nem az, és neki
egészen masra van sziiksége. Példaul egy tipikus rossz felhasznal6i kovetelmény, hogy
24bites AD-t hasznaljunk. Ez a valosdgban nem feltétleniil jelenti azt, hogy a felhasznalonak
valoban 24-bites AD-ra van sziiksége (altalaban nincs is tisztdban azzal, hogy ez mit jelent
pontosan), hanem azt jelenti, hogy valamilyen értéket 6 egy adott pontossaggal akar mérni.
Az mar egy miiszaki kérdés, hogy ez hogy megvaldsithatd (jelkondicionalas + 16 bites AD
stb.), de nem kdvetelmény.

Teszt
Felhasznaléi eredmények o _ _ _ _ _
kovetelmények (A V rr’moqel! Kapcsolat a
masik agabol) tesztelési aggal
;v A
A felhasznal6i kovetelmények analizise
A logikai rendszerachitektira specifikalasa
v \ 4
Hasznalati Kapcsolat a
: ald4 tesztelési aggal
Logikai Mintapéldak | ™52°®% 9999

(A tesztelés

rendszerterv A
szamara)

3.7 abra A felhasznaloi kovetelmények analizdlasa és a logikai rendszer architektura
megtervezése

A 1épés masodik feladata, hogy a megismert felhaszndloi igények alapjan elkészitsék a
rendszer logikai vazat, rendszertervét. A f0 cél a rendszert alkotd logikai egységek ¢és
funkcidik, interfészeik feltardsa, definidlasa. A logikai rendszerarchitektira semmilyen
megvalodsitasi részletkérdéssel nem foglalkozik. Csak azzal, hogy milyen tulajdonsagu
rendszer fog létrejonni. Roviden Osszefoglalva a logikai rendszerarchitektira az alabbi két
dolgot tartalmazza:

e Definialja azokat a tulajdonsagokat, funkciokat, amikkel a rendszer rendelkezik
e Definialja azokat a tulajdonsagokat, funkciokat, amikkel a rendszer nem rendelkezik

Természetesen az ilyen logikai rendszerarchitektirak létrehozasanal a szoveges leirason kiviil
kiilonféle modellezési eszkozoket is hasznalnak, els6sorban az UML alapi leirasok
kozkedveltek. A legtobb esetben az UML Use Case, Class, Interaction diagrammjait
hasznaljak erre a célra (Az UML diagramokat az el6zd féléves Bedgyazott rendszerek
szoftvertechnologidaja vimim150 targyban oktattak).

Fontos megjegyezni a 1épéssel kapcsolatban, hogy a logikai rendszer architektiira mellett egy
haszndlati példak (use cases) artifact-et is 1étrehoz. Ez azért kiemelten fontos, mert ezek a
felhasznalasi példak teremtenek kapcsolatot késobb a tesztelési dggal. Ez a dokumentacid
fogja a rendszer és végfelhasznaloi tesztek alapjait jelenteni.
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A 3.7 abran megfigyelhetd az iteraciora vald felkésziilés is. Egy esetleges iteracional
felhasznaljak a tesztek eredményeit, és az el6zd ciklusban létrehozott rendszertervet. Fontos
azonban megjegyezni, hogy a gyakorlati alkalmazasban igyekeznek ezt a Iépést ugy
megvalodsitani, hogy iterdciora ne legyen sziikség, hiszen egy ezen a ponton torténd
valtoztatas az Osszes hierarchidban alacsonyabb szinten all6 folyamat ujragondolasat hozza
magaval. P¢éldaul, a 3.6 abran megfigyelhetjiik, hogy a logikai rendszerterv hozzavetdlegesen
az els6 év végére eloall, és utana mar kotdttnek tekintett. Ez egy normal fejlesztésnél
megoldhat6 igy, hiszen tudjuk, mit akarunk létrehozni, nagy funkcié modositdsra mar nem
lesz sziikség, a kisebb specifikacido valtoztatdsokat pedig a requirement management
folyamaton keresztiil le lehet kezelni.

3.2.2. A logikai rendszer architektura elemzése, a technikai
rendszer architektura specifikacidja
A logikai rendszer architektura elemzése, a technikai rendszer architektura specifikacioja
lépés angol neve: Analysis of logical system architecture and specification of technical
system architecture.

A logikai rendszerarchitekturabdl kiindulva a technikai rendszer architektira hozza létre a
rendszer technikai vazat. A 1épés feladata, hogy az egyes logikai funkciokat elossza a
tényleges fizikai modulok kozott (3.8 abra).
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3.8 dbra A logikai rendszer architektura leképezddése a technikai rendszer architekturava

Ebben a Iépésben torténik meg a technikai alrendszerek tovabbi finomitasa €s alcsoportokra
bontasa, valamint a szoftver és hardver folyamatok kiilonvalasztasa és specifikalasa is.

Fontos megjegyezni, hogy amikor a logikai rendszerarchitekturat leképezziik a technikai
rendszerarchitekturava, akkor egy logikai funkcio tobbnyire nem egy fizikai egységgé fog
leképzédni. Altaldban egy fizikai egység tobb logikai funkcidt valésit meg, vagy forditva.
Tehat a leképezés tipikusan nem 1:1, éppen ezért is kiillonbdztetik meg a két 1épést.
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Arra, hogy a logikai rendszerarchitektirabol hogyan kell technikai rendszerarchitektirat
létrehozni, nem lehet minden koriilmények kozott érvényes Gtmutatdt adni, hiszen minden
rendszer mas, ezért a leképezés modszerei kiillonbozdek lehetnek. Az alabbiakban egy igen
széleskorlien, elsdésorban komplett rendszereknél hasznalhatdo leképezési 1épéssorozatot
mutatunk be (3.9 abra).
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3.9 abra A logikai rendszerarchitektura elemzése és a technikai rendszerarchitektura
specifikalasa

A szabalyozasi korok elemzése és specifikdcidja

Amikor egy technikai rendszerarchitekturat specifikalunk, akkor a legtobb esetben eldszor is
felmérjiik a rendszerben talalhaté szabalyozési koroket. Legyenek azok nyilt, vagy zart
hurktiak (3.10 abra). Erre azért van sziikség, mert a szabalyozasi korok felmérése soran meg
tudjuk allapitani, hogy mit és milyen pontossaggal kell mérniink, a beavatkozasnak milyen
pontossaggal kell végrehajtodnia. Tovabba a be ¢€s kimenetek elemzésén tul lehetdségilink van
annak a meghatarozasara is, hogy az egész folyamat meddig tarthat, tehat milyen real-time
kovetelményeknek kell megfelelniink, hogy az adott szabalyozas stabil legyen. A
szabalyozasok feltérképezése soran lehetdséglink van képet alkotni a sziikséges elosztottsag
mértékérdl, tehat a késobb specifikdlandd halozati elrendezésrdl és szamitasi kapacitasrol is.
Gyakorlatilag ez a 1épés abbol all, hogy a logikai rendszertervben a 3.10 abran lathatéhoz
hasonld vezérlési koroket keresiink, azonositjuk azok komponenseit és felmérjik a
komponensekhez, valamint az egész rendszerhez tartozo6 technikai paramétereket, igényeket.
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3.10 abra Egy dltalanos szabalyozasi/vezérlési kér blokkvazlata --algoritmus

Sok esetben, ahol a szabalyozasi kor komplex, mint példaul egy motorvezérlé elektronikanal
a viselkedést mar ebben a stadiumban analizaljak valamilyen modellez6 eszk6z, mint példaul
Matlab Simulink segitségével (adott esetben — ha ezt a megbizhatosagi elemzés is indokolja —
prototipus készitést is végeznek).

Mar ezen a ponton elkezdddik a tényleges hardver figyelembe vétele, hiszen a digitalis
rendszerek tulajdonsagukbol adodéan mindenképpen diszkrét id6sorokon alapuld
szabalyozast valositanak meg. Figyelembe kell venni a mikrovezérlok véges feldolgozasi
sebességét, beleértve a kisebb szamabrazolasi felbontasbol eredd kerekitési hibakat, az AD
atalakitok késleltetését, nemlinearitasat stb.

Ez a 1épés egyben eldkésziti a kovetkezo, real-time kovetelményeket elemzd 1épést.

Real-time kovetelmények feltérképezése és specifikdcidja

A szabalyozasi hurkok meghatdrozasa utdn a rendszer mintavételezési €s reagalasi ideje
elemezhet6vé €s specifikalhatova valik, igy Ossze lehet allitani az egész rendszerre vonatkozo
1dozitési kovetelményeket, amik aztan lebonthaték az egyes részegységekre vonatkozo
kovetelményekre. Az iddzitési viszonyok vizsgalata szolgdl alapul a késébbi dontéseknél,
amikor meghatdrozzuk mind az implementalasnal hasznalt hardvert, mind a kommunikacios
halozatot, mind az olyan szoftver csomagokat, mint pl. a real-time operacios rendszerek.

Az elemzés célja gyakorlatilag a vezérlési/szabalyozasi kor egyes részeire idokorlatok adasa.
Az 0Osszes folyamatot tekintve a szokdsos megéllapitandd paraméterek: vegrehajtasi ido
(execution time), valaszido (response time), hatarido (deadline), aktivitasi rata (activation

rate) (3.11 éabra).
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3.11 abra Realtime kovetelmények paraméterei

Azt, hogy az egyes folyamatokra hogyan kell real-time karakterisztikat megallapitani az el6z6
feléves: Valos idejii és biztonsagkritikus rendszerek (VIMIM151) targybol elsajatithattuk.

Elosztott miikiodés elemzése, az elosztott rendszerek és halozatok specifikaldasa

A real-time id0zitések és a szabalyozéasi kovetelmények ismeretében a rendszer funkcioi
szétosztasra keriilnek az egyes node-ok, egységek kozott. Tehat ténylegesen specifikaljuk,
hogy melyik funkciot melyik hardver egység és hol hajtja végre. Ahhoz, hogy ezt megtegyiik
eloszor elemezni kell, hogy mely miveletek parhuzamosithatoak, illetve melyeket Iehet és
célszerli fizikailag nem egy helyen, hanem elosztottan végrehajtani. Amikor ezek
kivalasztasaval végeztiink, akkor specifikalni kell a kommunikacios halozatot, halozatokat,
amely az egyes kiilonallo hardvereken miikodd funkcidkat osszekdti. Gyakorlatilag ennél a
Iépésnél mar akar a halézat tipusat is ki lehet valasztani, hiszen mar minden paramétert
tudunk ahhoz, hogy a halozattol elvart atviteli sebességet meg tudjuk hatdrozni. A kiildott,
fogadott iizeneteket és azok gyakorisagat is specifikalni lehet mar. Osszegezve tehat a
rendszer funkciok csomoépontokra (node)-ra vald felosztasat illetve a kommunikacids matrix
meghatarozasat végezziik ezen a ponton.

Itt a node-ok meghatarozasanal kell arra torekedni, hogy a mar meglévé komponenseket
ujrafelhasznéaljunk, ha lehetséges. Amennyire lehet, gondot kell arra is forditani, hogy a
1étrejovo j node-okat késObb a lehetd legtobb helyen lehessen alkalmazni, Gjrafelhasznalni.
Tehat, sokszor ehhez a ponthoz tartozik a rendszer modularitdsanak megtervezése is.

A megbizhatosag és biztonsag szempontjabol fontos részek azonositisa

A Dbeédgyazott rendszerek jelentds részénél a Dbiztonsagossag ¢és megbizhatosag
alapkovetelmény, igy mar a tervezés elején figyelembe kell ezeket venni. A technikai
rendszerarchitektura tervezése ezért tartalmaz egy biztonsagi €s megbizhatosagi analizist,
amely meghatdrozza a késobbi fejlesztési 1épésekben alkalmazott eszkozoket és modszereket.

Ez a biztonsagi és megbizhatdsagi analizis a 3.12 abran bemutatott 1épésekbdl all.
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3.12 abra A biztonsagossagi és megbizhatosagi analizis lépései

A biztonsagossagi és megbizhatosagi analizis elsé 1épése, hogy felmérjik a rendszerre
vonatkoz6 lehetséges veszélyhelyzeteket. Miutan a veszélyes szituaciokat ismerjiik, elemzésre
kertil az ezek altal jelentett kockazat is.

Risk (kockazat): Valaminek a kockazatat nem lehet egzakt mdédon megadni, a kockazat
megadasra a legelfogadottabb modd, hogy a baleset valoszinliségét €s az ebben az esetben
bekovetkezd kar mértékének a szorzatat vessziik.

R = Probability of Accident * Accident damage

A karon itt Osszevonva értlink emberi sériilést és anyagi, kornyezeti kart. A kockazat
meghatarozas szerves része, hogy meghatdrozzuk a veszélyeket kivaltdo hibakat és azok
gyakorisagat is.

Miutén a rendszerre vonatkoz6 kockéazatot felmértiik, meg kell hataroznunk az egész rendszer
hibatlirési szintjét is. Ez tipikusan az Un. limit-risk, vagy kockézati hatar megtalalasaval
kezdodik.

Limit Risk (kockazati hatar): A kockazati hatart szintén nem lehet egzakt modon
meghatarozni (fligg a hatalyos térvényektdl, piaci poziciétdl stb.), a legjobb definicio ra, hogy
egy olyan optimum, ahol a rendszer koltsége (redundans vezérld stb.) és a rendszer
mikodésének koltsége (kartéritési perek, visszahivasok) egyiittesen a minimumot adjak 3.13
abra.
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3.13 abra A limit-risk megtalalasa

Természetesen ezt az optimumkeresési folyamatot kiilonb6zd szabvanyok tamogatjak. Példaul
az IEC61508-as szabvany altal specifikalt SIL (Safety Integrity Level) rétegek egy ilyen
besorolast nyujtanak (érdemes megjegyezni, hogy ezt a nemzetkézi IEC 61508-as szabvanyt

csak 1998-ban dolgoztak ki).

A SIL a legelterjedtebben alkalmazott megbizhatosadgi besoroldsi mod. Gyakorlatilag
mindenhol ezt hasznaljak ¢és a késobbi fejlesztési 1épések az itt megallapitott szintektdl

fliggenek. A SIL rétegek meghatarozasanak egy modjat a 3.14-es dbra mutatja be.
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3.14 abra A SIL réteg meghatarozasanak egy modja
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Miutan meghataroztuk a rendszerre jellemz0 megbizhatosagi szintet a kovetkezd feladat a
gyengepontok felderitése, ahol sziikséges redundancia specifikalésa.

Ez gyakorlatilag a technikai rendszerterv elején azonositott szabalyozasi, vezérlési korokon
alapul. Lényege, hogy ezeknek a koroknek az elemeit, egyes komponenseit vizsgaljuk
szokasos megbizhatdsagi analizis modszerek segitségével. Ilyen megbizhatdsagi analizis
modszer példaul a BOOLE modell alapjan, parhuzamos, illetve soros rendszer Osszetevok
segitségével végzett szamitasok. Egyéb - példaul Markov lancokon alapul6 - modszereket is
gyakran haszndlnak ennél a 1€épésnél. (Ezek itt nem keriilnek ismertetésre, mert a mult féléves
targyaknal szamtalan ilyen példaval taldlkozhattunk. Az egyes komponensek, mint
processzorok, didddk meghibasodéasi tényezdit a gyartoktol lehet megszerezni). Ez a
megbizhatosagi analizis kimutatja, hogy mely rendszerkomponenseknél kell kiilondsen
odafigyelni. Fontos itt megjegyezni, hogy SIL szintet nem csak a rendszerhez, de komplexebb
rendszerkomponensekhez is szoktak rendelni. Ehhez nyujt segitséget, amikor meghatarozzuk
az egész rendszer, illetve az egyes komponensek megbizhat6sagi paramétereit.

A megbizhatosagi analizis, illetve a SIL besorolas a tovabbi lépéseket erfsen befolyasolni
tudja. A 3.15-0s abran lathatjuk, hogy szdmos késobbi fejlesztési 1épés, mint a
szoftverfejlesztési modszerek, verifikdcios ¢és validacios eljarasok fliggnek ettél a
besorolastol. Minden cégnél van arra vonatkozo6 utasitds, hogy milyen SIL szinten milyen
fejlesztési modszereket kell hasznalni.

Példaként 3.15 abra bemutatja egy cég fejlesztési szabdlyait a SIL réteg besorolas
fliggvényében. A cég csak SIL3-ig terjed0 rendszerekkel foglalkozik (SIL4 mar csak a
repilildkben és atomerémiivekben hasznalt rendszerekre jellemzd).

Tevékenység SILO SIL1 SIL2 SIL3
A funkcionalis kdvetelmények bels® csoport szintli atbeszélése ++ ++ - _
A funkcionalis kdvetelmények kilsé személy altali ellenérzése + + ++ ++
Prototipus készités 0 0 + T+
Simulacio + + T+ +
Hiba ok diagrammok készitése + + + ++
Vezérlési folyam analizis + ++ ++ ++
Adat folyam analizis + ++ ++ ++

Jelmagyarazat:

"-": tilos

"0": nem szukséges
"+": ajanlott

"++" kotelez6

3.15 abra. A tervezés egyes munkafolyamatai a SIL réteg fiiggvényében (példa)

A technikai rendszer architektira tervezésénél figyelembe kell venni azokat a megkotéseket
is, amelyeket vagy a torvény ir eld, vagy az alkalmazott gyartasi technologia szab meg.

3.2.3. Szoftver kovetelmények elemzése és a szoftver
architektura megtervezése

A Szoftver kévetelmények elemzése és a szoftver architektiura megtervezése lépés angol neve:
Analysis of software requirements and specification of software architecture.

A technikai rendszer architektura megtervezése utan a fejlesztési folyamat szétvalik

hardware, software, mechanika iranyba (3.5 4bra). Mi itt részletesebben a szoftver fejlesztési
aggal foglalkozunk, a targy késobbi része tér ki a hardver agra.
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A technikai rendszer architektura megtervezésénél eldalltak a szoftverre vonatkozd
kovetelmények. Ez a szoftver szempontjabol annyit, tesz, hogy az egyes feladatok hozza
lettek rendelve a mikrovezérlokhoz és meghataroztuk az egyes feladatok kommunikacios
interfészét is. A szoftver architektlra tervezése 1€pés ezek utan specifikalja azokat a szoftver
funkciokat, amelyek a vezérlokon beliil a bementi adatokbol eldallitjak a kimeneti adatokat.

A szoftver architektura tervezése az alabbi részfeladatokbol all:

e A szoftver rendszer hatarainak specifikacioja
e A szoftver komponensek €s azok interfészeinek specifikacidja (nem tartalmazza az

crer

komponensekbdl all és azoknak mi a kapcsolata)
e A szoftver rétegek specifikacioja.
e A szoftver miikodési modjainak specifikacidja.

Magat a tervezési folyamatot a 3.16. abra szemlélteti.
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3.16 abra A software kovetelmények analizise, a software architektura megtervezése

Szoftver komponensek és azok interfészeinek definicidja

A szoftver architektira tervezésének elsé 1épése, hogy azonositjuk a rendszer szoftver
komponenseit és azok interfészeit. Ennek a Iépésnek az els6 munkaszakasza a szoftver
rendszer hatarainak pontos definidlasa (3.17 abra). Mi az, amit a szoftver rendszer témakorébe
tartozik, pontosan mit fog megvaldsitani a szoftver? Ez gyakorlatilag nem més, mint a

crer
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3.17 abra Egy vezeérlo szoftver hatarainak megallapitasa és a belso szoftver funkciok
azonositasa (nagy része direktben adodik az el6z6 lépésekbol)

A szoftver komponensek meghatarozasanal, és az interfészek specifikalasanal legtobbszor
UML alapt formalizalt leirast alkalmaznak. Ennél a 1épésnél elsésorban a Class diagramm
hasznalhat6. A 3.18 abra egy egyszert példat mutat erre. Az UML formalizmusokat és UML
alapu tervezeést itt bOdvebben nem targyaljuk, hiszen a mult féléves ,, Beagyazott rendszerek
szoftvertechnologiaja” (VIMIM150) targybol ezzel részletesen foglalkoztak.

Class: Measurement device

Attrimutes:

- Measured variable tables
- Sensors list

- Calibration tables

Methods:

- Measure

- Callibrate

- Send measurements

i A

4 1
Class: Sensor Class: Comme-interface
Attrimutes: . .
- Sensor limits Attrimutes:
. . - Channel parameters
- Sensor calibration parameters
- Data rate
- Sensor value
Methods: Methods:
- Measure - Send data
- Callibrate - Receive Data
- Power off - Connect

3.18 abra Egy mérdeszkoz Class diagram tervének részlete
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Szoftver rétegek meghatarozdsa

A szoftver funkciokat a legtobb esetben rétegekre bontjak. Ezek a rétegek tipikusan a
hardware abstraction layer, kernel / device drivers, application support layer és az
application layer. A kommunikécios protokolloktdl eltéréen a szoftver rétegek altalaban nem
az un. linear-order layer model alapjan épiilnek fel, mint példaul az OSI rétegek, hanem az
un. strict-order layered model alapjan. A linear-order layer model azt jelenti, hogy egy
felsobb réteg csak a kovetlen alatta 1évovel kommunikalhat, mig a strict-order layered model
csak azt definidlja, hogy egy alacsonyabb rétegbeli nem férhet hozza magasabb rétegbeli
szolgaltatdsokhoz, de a magasabb rétegbeli elemek minden alacsonyabb réteghez
hozzatérhetnek. A szoftvertervezés egyik legfontosabb része ennek a réteges szerkezetii API
(Application Programing Interface) hierarchianak a megteremtése. Egy jol létrehozott réteges
szerkezet  biztositta a  kod  konnyll  hordozhatdsdgat,  valamint  nagyfoku
ujrafelhasznalhatdsagat. Rossz struktura garantaltan kaoszhoz vezet.

Egy ilyen nagyon egyszerl szoftver réteg hierarchia a mitmot AP is (3.19 abra). Ennél jol
lathato, hogy az MCU-API-k altal nyajtott kozos feliilettel oldhatdo meg, hogy mind a 32 bites
ARM, mind a 8 bites AVR platformon muiikddjenek a kijelzo és a radio kezel6i fliggvényei.

Alkalmazas ‘
Hardware fliggetlen
DPY-TRM API COM-R04 API Software
S Hardware fligg6
MCU-ARM API | MCU-AVR API Software

3.19 abra A mitmot API-k hierarchikus szerkezete
Egy éltalanos bedgyazott rendszer szoftver rétegeinek a bemutatasadhoz j6 példa az el6z6ekben

mar megismert eCos operaciosrendszerrel 0sszeintegralt mitmot api (3.20 dabra). Az abran
lathato a legtobb bedgyazott rendszerben alkalmazott réteg megnevezési konvencio is.
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Application
Libraries Hardware fiiggetlen mitmoét API Felhasznaloi project
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Kernel
MCU-ARM API

Hardware
Abstraction Layer

Device Drivers I/O kezelés ElSre forditott

eCos distribucid

3.20 abra Egy dltalanos bedgyazott rendszer szoftverrétegei (Az ARM-es mitmot kartya
operdcios rendszerrel)

A szoftver miikodési modok meghatdrozdsa

Egy beagyazott rendszeren futd programnak altaldban tobb miikodési modja van. Ilyen médok
tipikusan a Bemérési mod - Kalibracios méd — Szerviz moéd — Energiatakarékos tizemmod —
megbizhatosagkritikus csokkentett lizemmod — Inicializacios moéd — Normal mikodés -
Hibamdd stb. Természetesen nem minden tizemmod létezik minden rendszernél.

Példaul egy radios halozati eszkdznek altaldban nincs megbizhatdsagkritikus csokkentett
modja. Egy autoipari vezérlonek nem feltétleniil van energiatakarékos modja (egyre tobbszor
van), de mindig van csdkkentett (limp home) modja.

Erdemes kiilon is kiemelni a normal miikédés kdzben nem lathatd, ezért a rutintalan tervezd
altal sokszor ,kifelejtett” miikodési modokat, mint példaul a bemérési mod, szerviz mod stb.
Ezek tipikusan a rendszer terepre kihelyezését, a gyartas ellenérzését konnyitik meg,
kimaradasuk jelentosen csokkenti a gyarthatdsagot és hasznalhatosagot is.

A miikédési modok definidlasa a legtobb esetben valamilyen allapotgépes megadassal

torténik, ahol a miikkddési modokon kiviil a miikodési modok kozotti atjarhatosag feltételeit is
megadjuk. Erre altaldban UML State diagrammot hasznalnak.

Scherer Balazs (scherer@mit.bme.hu), 2010.
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3.21 abra Egy beagyazott rendszer tipikus miikodési modjai és azok kapcsolatai

3.2.4.

maod

Szervizméd |«

Kalibracio

Szoftver komponensek specifikalasa

A Szoftver komponensek specifikalasa [épés angol neve: Specification of software

components.

A szoftver architektura megtervezésénél specifikalasra keriilt, hogy a rendszer milyen szoftver
komponensekbdl all, €s hogy ezeket milyen interfészek kotik 0ssze. Ennek a 1épésnek a célja,
hogy kidolgozza az egyes komponensek részletes viselkedését.

Egy szoftver komponens specifikacidjat harom részbdl: az adatmodellbdl, a viselkedési
modellbdl €s a real-time modellbdl allitjak ossze.

Software

architektura

vy

Teszt
eredmények
(A V modell

masik 4gabol)

Szoftver komponens specifikalasa

Adatmodell
specifikalasa

Viselkedési modell
specifikalasa

Real-time modell
specifikalasa

1

|| Szoftver komponens
specifikacio

\_

Teszt esetek
(A tesztelés
szamara)

Kapcsolat a
tesztelési aggal

3.22 abra A szoftverkomponensek specifikaciojanak folyamata
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Az adatmodell meghatdarozdsa

crcr

adatmodell tartalmazza, hogy az adott komponensnek milyen bemenetei €s kimenetei vannak,
¢s a bemenetekbdl hogyan allitodik el6 a kimenet.

Ennek els6 1épése, hogy elvonatkoztatunk az adatok tényleges hardver implementacidjatol, és
meghatarozzuk, az adatok absztrakt abrazolasanak modjat:

e Skalar értékek
e Vektorok, egydimenzios tombok
e Matrixok stb..

A kovetkezo 1épés, az adatokon végzett miiveletek specifikacidja. Erre sokszor alkalmaznak
valamilyen grafikus programozasi nyelvet. Ilyen példaul az ASCET, Matlab Simulink,
LabVIEW stb (3.23 abra). Erre tobbnyire azért van sziikség, mert ezek az adatmodellek a
legtobb esetben valamilyen szabéalyozastechnikai részhez, vagy mas, igen specialis
ismereteket Uun. domain specifikus tudast igénylé részhez kotddnek. Ezekhez altalaban
specialis tudasu, nem feltétleniil villamosmérnok fejlesztOket alkalmaznak, akik nem jaratosak
a beagyazott rendszerek fejlesztésében, viszont a Simulink, ASCET, stb. domain specifikus
nyelvekben otthonosan mozognak. Tehat ezek a domain expert-ek elkészitik és szimulaljdk a
funkciot (pl.: szabalyozas) €s azt utana vagy egy programozé lekodolja, vagy automatikus
kodgeneratorokkal kodot generalnak beldle a vezérld szamara. A félreértések elkertilése
végett: altaldban nem az egész rendszer szoftverét generaljdk, hanem annak valamilyen
specialis tudast igényld részét, és utana azt integraljadk Ossze a tobbi, altalaban kézzel irt
koéddal (ez a moédszer egyre szélesebb korben kezd elterjedni).

Gravity Welocity ) )
2R —— Pasition
1 [
£ - g
J._:' .
TR Fa e’
Initial WVelocity 0 Terminato
L e

Initial Pasition

Bsll
Elasticity

3.23 abra Példa egy szabalyozas adatfolyam abrazolasara Simulinkban

Az adat és a viselkedési modellt €s azok verzidit néhany esetben élesen szét is valasztjak
kiilon adat és vezérld szoftver verzidkat 1étrehozva. Ezt a szétvalasztast tipikusan csak azokra
a részekre alkalmazzak, amelyek kizarolag az adatok megvaltoztatdsaval 0j rendszer verziot
képesek létrehozni. Ilyen példaul egy szabalyozdsi kor, ahol a PID szabélyozés
paramétereinek megvaltoztatasaval egészen eltérd vezérlések hozhatoak létre ugyanazzal a
programszerkezettel és hardverrel (gyakorlati példa egy motorvezérld, ahol a motor
teljesitményének ¢és tipusdnak valtozasaval a vezérlés adatai modosulnak, de a vezérlési
folyam és a hardver nem feltétleniil).

Scherer Balazs (scherer@mit.bme.hu), 2010.
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A viselkedési modell meghatdrozdsa

Bar az adatfolyam grafok egyszeriien abrazolhat6ak, mégsem hordoznak magukban minden
informaciot a szoftver komponens viselkedésérol. Példaul, az adatfolyam nem irja le, hogy
minek a hatisara hajtodnak végre az egyes feldolgozo 1épések, illetve meddig tartanak azok.
Az ilyen leirdsok tipikusan a szoftver viselkedési folyamahoz tartoznak (figyelem, a
LabVIEW példaul keveri a kétféle megjelenitést, és a Simulinkban is van rd mod, hogy az
adatfolyam megjelenités mell¢ a State flow-val viselkedési leirast is létrehozzunk.)

A vezérlési folyam sokszor valamilyen folyamatabraval, vagy struktrogrammal kertil leirasra.
Ezeknek tartalmaznia kell a végrehajtas sorrendjét, az esetleges eldgazasokat, az ismétléseket,
iteraciokat, illetve a tobbi komponenssel val6 kapcsolattartast.

A legelterjedtebb leirasi mod az allapotgépes (FSM — Finite State Machine) leiras,
legtobbszor az UML State digram formatumdban, vagy ahhoz hasonlé moédon megadva.
Elsésorban annak készonhetd az FSM alapu leiras elterjedése, hogy a modern eszkozokkel az
igy létrejott leirasbol kozvetleniil kod generdlhatd. Igy a modellben formalisan verifikalt
mukodés egy bizonyitottan jol megirt kodgenerald segitségével a valdsagban is helyes
mikodeést tud garantalni. Szamtalan ilyen allapot diagrambol kodot generald eszkoz 1étezik a
piacon, példaul IAR VISUAL State-je (3.24 abra).

Stereo_Standby

Standby_Key_Pressed() / 4

Standby_Key_Pressed() /

Stereo_On

Tape_Key_Pressed() 7 CD_Kay_Pressed() /

CO_Player

Tape_Recorder

Radio_key Pressed()/

3.24 abra IAR Visual State-bol létrehozott dallapotgép.

Az real-time modell specifikalasa

A real-time modell specifikalasa rész foglalkozik azzal, hogy a szoftverkomponens egyes
funkcidit taszkokba rendezze. Illetve, hogy megszabja az igy taszkokba rendezett vezérlések
idolimitjeit, ugy hogy a szoftverrendszer majd teljesiteni tudja a technikai rendszer
architektira altal megszabott real-time kritériumokat. Tehat az egyes szalakra a szokdsos
paramétereket, mint végrehajtasi ido (execution time), valaszido (response time), hatarido
(deadline), aktivitasi rata (activation rate) kell megéllapitani Ggy, hogy egylittesen betartsak a
technikai rendszerterv real-time kritériumait.
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A taszkokra valo szétszedésnél az adatfolyamot szoktak feldarabolni a legtobb esetben. A
taszkok létrehozasdnal fokozottan figyelembe kell venni az alkalmazni kivant
futtatokornyezet, real-time operaciés rendszer tulajdonsagait. Preemptiv miikkodés esetén meg
kell tudni hatarozni azt, hogy az egyes szdlak hogyan ¢és mennyire késleltetik egymast, és
ezzel mennyire befolyasoljak a rendszer miikodését. Erre egy elterjedt és széles korben
alkalmazott moddszer példaul a Deadline Monotonic Analysis (DMA). A DMA-t itt
részletesen nem mutatjuk be, mert az szerepelt a mult féléves: ,, Valos idejii és
biztonsdagkritikus rendszerek” (vimiml151) targyban.

3.2.5. A szoftver komponensek implementalasa

Az implementalasi folyamat soran az eldzéekben megtervezett adat és viselkedési modellt
valositjak meg (3.25 abra).

Teszt
Software .
komponens eredmények | _ _ _ _ _ _ _
specifikacio (Avimadsll Kapcsolat a
masik agabol) tesztelési aggal
; v \ 4
Szoftver komponens specifikalasa
Adatmodell Viselkedési modell Real-time modell
megvalositas megvalositas megvalositas

] |

Kapcsolat a

( Teszt esetek tesztelési aggal
| | megvaldsitott software, (Atesztelés p=====~=-
forras kod szamara)
\_

3.25 abra A szoftver komponensek implementalasa

Hardver limitaciok

A megvaldsitasi folyamatnal az egyik fontos megkdtést jelentek a hardver altal szabott
korlatok. A hardver koltség a legtobb iparagban (példaul az autdiparban) fontos kérdés.
Lényeges, hogy akar csak par centtel is, de olcsoébb legyen a hardver. Ezért sokszor plusz
nehézség rakodik a szoftverre, mert szdmos esetben inkdbb megndvelik a szoftver fejlesztési
koltségeket, ha sporolni tudnak a hardveren, ami nagyobb darabszamnal altaldban meg is
téril.

Bar a hardver-szoftver szétvalasztas a korabbi a technikai rendszer architektura tervezésénél
dolt el, de annak hatésai itt is érzédnek. Példaul a koltségek kimélése miatt a szabalyozasi
korben alkalmazott processzorok nem lebegdpontosak, hanem fix pontosak. Az ilyen fontos
megkotések pedig ranyomjak a bélyegiiket az egész programra, hiszen példaul az adott
esetben fokozott figyelmet kell forditani a szamabrdzolas miatti kerekitési, alulcsordulési
hibakra, ami miatt rossz esetben akar az egész szabalyozasi kor is instabilla valhat.

Szintén fontos megkdtést jelenthetnek a ROM és RAM teriiletek korlatai. Egy szokasos
mikrovezérloben joval tobb ROM teriilet talalhatd, mint RAM. Emiatt, illetve amiatt, hogy ne

frer
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van ra, sporolni kell a RAM teriilettel é¢s inkdbb ROM-ot hasznélni. (Példaul: néha bonyolult
sok valtozot igényld szamitasok helyett look-up table-t hasznalnak fel)

Természetesen ezek az optimalizacids 1épések nem mehetnek a mindség €s megbizhatosag
rovasara.

Az adatmodell implementdcioja

Az adatmodell megvaldsitasandl a mar megtervezett valtozokat implementéaljuk. Itt a
legfontosabb 1épés a tervezés és az implementacid kozotti kiilonbségek kezelése. Példaul
amikor egy vezérld kiilsé és bels6 RAM-mal is rendelkezik az sem mindegy, hogy mely
valtozokat rakjuk a belsé RAM teriiletre (gyorsabb elérés) és melyeket a kiils6 RAM-ba.
Ennél a 1épésnél szoktak pontositani a valtozok nyers értéke és a fizikai vilag kozotti viszonyt
is. Példaul, ha egy homérséklet értéket egy 16 bites valtozoban tarolunk egész szamokként
100-ad fokos felbontéassal, akkor itt adjuk meg ¢és dokumentaljuk ezt a kodoldsi format
(specifikaljuk az ofszetet és faktort). Ezeket az adatokat néhany helyen kiilon leird file-ba
rogzitik, és fontos szerepet kapnak a tesztelési szakaszban (ilyen teriilet példaul az autdipar,
ahol diagnosztikai és kalibracios protokollok hasznaljak ezeket a leird file-okat a tesztelési,
bemérési 1épéseknél).

A fizikai megvaldsitasa soran tovabbi limitaciok adodhatnak a kiilonb6z6 aritmetikai €s
szamitasi modok miatt. Ilyen hibaforrast jelenthetnek a kerekitési hibak. Ahogyan mar sz6
volt rola, ezek tipikusan az alkalmazott mikrokontroller korlataibol adodnak.

Az Un. approximacios hiba az alkalmazott szamitasi eljarasokbol adoédik (példaul egy
nemlinearitas ,,idealis”, harmadfokti kompenzacidja helyett csak masodfoku kompenzaciot
alkalmazunk) Ezeket a problémas részeket fel kell tarni, és meg kell vizsgalni, hogy
okozhatnak e miikddésbeli hibat.

A viselkedési leirdas implementdcidja
A viselkedési modell implementacidja a specifikaciot hivatott kiegésziteni az adott
processzor, hardver korlatait figyelembe véve, bar ezeket sokszor nehéz pontosan megadni.

A real-time modell implementdlasa

crer

pontosan meg kell vizsgalni az adott hardver tulajdonséagait, példaul interrupt modelljét,
interrupt latency-ét stb. Az adott vezérld ismeretén til nagyon fontos az operacios rendszer
adott vezérlén valé mukodésének feltérképezése is. Bar a Real Time operacids rendszerek
esetében a legtobbszor elmondhato, hogy egy operacios rendszer szolgaltatads végrehajtasanak
viszonylag stabil iddszelete van (a minimalis és maximalis id0 kozel megegyezik) ezeket, az
idoket azonban minden architektarara kiilon mérésekkel ellendrizni kell. Tovabbi fontos 1épés
még az operacidos rendszer felkonfigurdlasa is. A bedgyazott operacidos rendszerek
némelyikénél példaul lehetdséglink van az ilitemezési algoritmus, vagy a prioritas inverzid
elkeriilésére alkalmazott protokoll megadasara is. Ezek helytelen beallitdsa konnyen okozhat
nem vart miikodési rendellenességet.

3.2.6. A megfelel6 implementaciés kornyezet kivalasztasa
A legtobb cégnél a megvalositasi 1épéseket igen szoros szabalyokhoz kotik, amelyek
természetesen fiiggnek attdl, hogy az adott megvalositandé komponens megbizhatosagkritikus
modul része-e, vagy nem (3.26 abra). Ezeknek a szabalyoknak az alapjaival célszeri
bévebben megismerkedni, mert szinte minden cégnél alkalmaznak ilyeneket.
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Szabaly SILO SIL1 SIL2 SIL3
Megfelel6 programozasi nyelv hasznalata ++ ++ ++ ++
Coding style guide hasznalata ++ ++ ++ ++
Elnevezési konvencié hasznalata ++ ++ ++ ++
A nyelvi készlet korlatozasa ++ ++ ++ ++
Deffenziv programozas 0 0 + ++
Dinamikus memoariakezelés kerilése + + ++ ++
Interuptok korlatozott hasznalata + + + ++
Pointerek korlatozott hasznalata + + + ++

Jelmagyarazat:

"-": tilos

"0": nem szikséges
"+"; ajanlott

"++": kotelez6

3.26 abra Minta az implementacios szabalyokra a SIL réteg fiiggvényében.

A zolddel kijelolt megkotésekrol, mint a dinamikus valtozok keriilése, pointerek korlatozott
hasznalata stb. mar sokat hallhattunk. Ami érdekesebb az a narancssarga csoport, ami — ahogy
lathatjuk — a megbizhatdsagossagi szinttdl fiiggetleniil kotelezo, de kevesebb szo esett errdl a
terliletr6l az eddigi tanulmanyok soran. Ebben a fejezetben ezeket a szabalyokat vessziik at
részletesebben.

Megfeleld programozasi nyely haszndlata

A beagyazott rendszereknél a mai napig a C programozasi nyelv a legelterjedtebb, ¢és
varhatéan még egy jo darabig ez igy is lesz. Ezt tdmasztja ald az Embedded Market Study
2009 felmérés eredménye is (3.27. abra). Bar azt gondolhatnank, hogy ezek utdn elég azt
mondanunk, hogy C-t kell hasznalni. Figyelembe kell azonban venni, hogy a C-nek is tobb
kicsit eltérd valtozata 1étezik, és az egyes forditok sem teljesen egyértelmiien kezelik ezeket a
kiilonbségeket. Tehat a nyelv kivalasztasan tal a legtobb cégnél pontosan rogzitik a nyelv
verzidjat is (példaul ISO/IEC 9899:1999), és ellendrzik a forditok adott verzidval vald
kompatibilitasat is.
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hasznalt programozasi nyelvekrol

Coding style guide és elnevezési szabdlyok hasznalata

A fejlesztés soran a legtobb cégnél hasznalnak Gn. Coding, vagy Programming Style Guide-
okat. Ezek tobbnyire cég specifikusak. Az interneten szamos ilyen Style Guide-ot talalhatunk.

Ezek a kovetkez6 terlileteket fedik le: (Mindegyik teriilethez egy-egy mintat is mutatunk, de
tartsuk szeme el6tt, hogy ez nagyon szervezet-, cégfiiggd.)

File struktura és file elnevezési konvencio

A file nevének karakterrel kell kezdddnie. A file neve nem lehet 8 karakternél hosszabb, a
kiterjesztése pedig 3 karakternél hosszabb. A szokvanyos file tipus neveket kell hasznalni: .c,
.asm/.s, .0, .bin, .hex etc.

Program file-ok szerkezete

A program file szerkezete a kdvetkezd:

history-arol. Egyes verziokovetd rendszerek automatikusan generaljak, modositjak
a file verzidra vonatkozd6 kommenteket. Ilyenkor ezeket a fejlesztonek altalaban
tilos kézzel modositani.

2, Header file include-ok

3, Definiciok a kovetkezd sorrendben: Tipus definiciok, Define-ok, Konstans
makrok fliggvény makrok,

4, Globalis valtozok: extern, nem static, static global sorrendben

5, fliggvények: altalaban hivasi sorrendben, ha egy mdd van ra.

Header file-ok szerkezete

cres

arol. A file neve sohasem lehet normal C inkludnévvel egyez6 pl.: ,,math.h”.
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2, A kovetkezo file kezdési szerkezet kotelezo:
#ifndef EXAMPLE H
#define EXAMPLE H
/* body of example.h file */
#endif /* EXAMPLE H *
3, Fejléc file-okban ne deifinialjunk valtozokat ha egy mod van ra.

A kommentek szerkezete

Minden cégnél alkalmaznak kommentezési stilus szabalyokat. Nagyon sok helyen hasznaljak
a gyakorlaton is bemutatott Doxygen kommentbdl dokumentédciot generald programot és
annak kommentezési stilusat. Fontos megjegyezni, hogy szinte mindenhol az angol nyelvii
kommentezést és valtozo elnevezést kovetelik meg, nem engedélyeznek mds nyelvet.

Deklardcios és elnevezési szabdlyok

Ezeket altalaban kiilon leirt szabalyok adjak meg, ilyen példaul az egyik leghiresebb az tun.
Hungarian Notatinon, amelyet Simonyi Kéroly vezetett be a Microsoftnal. Az elnevezési
szisztéma a magyar elnevezési logikabol indul ki, ahol a vezetéknév megelézi az ,,adott”
keresztnevet. Ezt probalja a valtozokra is bevezetni, ahol eldszor a tipus, vagy alkalmazasi kor
szerepel és utana csak az ,,adott” név. Altaldban kétfajta konvenciot kiilonboztetnek meg a
System-et €s az Application-t, a System esetében a valtozé tipusa, az Application esetében az
alkalmazas tipusa van belekddolva a valtozé nevébe.

Néhany példa:

e DbBusy : boolean

e cApples : count of items

e dwLightYears : double word (system)

e {Busy : boolean (flag)

e nSize : integer (system) vagy count (application)
iSize : integer (system) vagy index (application)
fpPrice: floating-point

dbPi : double (system)

pFoo : pointer

rgStudents : array, vagy range

szLastName : zero-terminated string
u32Identifier : unsigned 32-bit integer (system)
stTime : clock time structure

e fnFunction : function name

Ez a jelolésrendszer sokszor kiegésziil a lathatosagot befolyasold elétagokkal is:

e g nWheels : member of a global namespace, integer
e m niWheels : member of a structure/class, integer

e m wheels : member of a structure/class

e s wheels : static member of a class

e wheels : local variable

Scherer Balazs (scherer@mit.bme.hu), 2010.




Rendszertervezés (VIMM238) 56

A Hungarian notation mellett és ellen is szolnak érvek, 1évén gyakorlatilag redundans
informaciot tartalmaz, de az kétségtelen, hogy formalizalja a valtozo elnevezést, és mar
onmagaban emiatt sok helyen hasznaljak.

A nyelvi készlet korlatozdsa

M¢ég a szabvanyos ISO C valtozatok specifikalasa is igen szabatos. Rengeteg szintaktilag
helyes, de szemantikailag rossz megoldast lehet létrehozni, amely olyan iparagakban, ahol
valamennyire is megbizhatosagkritikus az alkalmazas, nem megengedett.

Ahhoz, hogy elkeriilhessiik ezeket a szintaktikailag helyes, de szemantikailag veszélyes
részeket, a C nyelvi készletét korlatoznunk kell. Jelenleg két ilyen nyelvi korlatozas terjedt el.
A MISRA-C, ¢és a CERT Secure C szabalycsomagja.

MISRA C (Motor Industry Software Reliability Association)

Az els6 MISRA C szabalyverziot 1998-ban hoztak 1étre. Célja az volt, hogy javitsa az UK
(United Kingdom) autéiparaban hasznalt szoftverek mindségét. A MISRA-C 1998 sikere nem
csak az autOiparra terjedt ki, hanem széles korben alkalmazasra keriilt a repiildgépiparban
valamit az egészségligyi iparban is.

A MISRA-C 2004 a szabvany jelenlegi verzioja, amely elfogadasra keriilt az USA-ban (SAE
J2632) és Japanban is. A MISRA-C 2004 javitja a MISRA-1998 hibdit, és pontositja azt. A
szabvany 121 Mandatory (kotelezd) és 20 Advisory (javasolt) szabalyt tartalmaz a C nyelv
lesziikitésére. A MISRA C roviden 6sszefoglalva a kovetkezo célokat tlizte ki:

— Szintaktikailag helyes, szemantikailag rossz megoldasokra felhivni a
figyelmet.

— Tiltani a nem egyértelmi valtozo tipus hasznalatot.

— Szabdlyozni a precedencia zarojelezéseket.

— Tiltani a nem strukturalt programozast eredményez6 szerkezeteket.

A MISRA kozosség a C-n kivil még a C++ programozasi nyelvhez is kidolgozott
szabalyrendszert.

CERT C Secure Coding Standard

A CERT: Carnegie Mellon University Software Engieenring Institute, amely tagja a SEI-nek
(Software Engieenering Institute). Az intézet altal kidolgozott Secure coding szabvanyok a
kovetkezo nyelvekhez jottek 1étre: C, C++, JAVA.

A Cert Secure C prioritasi osztalyokba sorolja a szabalyait. Az osztalyokat harom alap
szempont szerint hatarozzak meg:

» Severity: A szabaly be nem tartasa altal kivaltott hiba kar mértéke.
— Low (alacsony)
—  Medium (kdzepes)
— High (magas)
» Likehood: Mekkora a valdsziniisége, hogy a szabaly be nem tartdsa esetén a hiba
jelentkezik.
— Unlikely (valoszintitlen)
— Probable (lehetséges)
— Likely (val6szinii)
* Remediation cost: Milyen koltséges hogy a szabalyt betartsuk.
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— High (manual detection and correction)
— Medium (automatic detection, manual correction)
— Low (automatic detection and correction)

A prioritasi osztalyokat ezeknek a kategoridknak a vizsgéalataval harom szintbe soroltdk a
Levell, Level2, Level3-ba (3.28 abra).

Nagy kart okozo,
valoszind és
viszonylag olcsén
javithato hibak

Level 1: Prioritas 12-27

Level 2: Prioritas 6-9

Kozepes kart
okozo, kézepes
valoszinliségi , és
kozepes javitasi

koltcségi hibak

Level 3:
Prioritas 1-4

Nehezen javithaté
kis valészinliségi
és kis karu hibak

3.28 abra A CERT Secure C prioritasai és a szintek kozotti osszefiiggések

A CERT C szabdlyok az Interneten szabadon hozzaférhetéek, Mindegyik szabalynal
mellékelik annak prioritasat is.

01.
02.
03.
04.
05.
06.
07.
08.

Preprocessor (PRE)

Declarations and Initialization (DCL)
Expressions (EXP)

Integers (INT)

Floating Point (FLP)

Arrays (ARR)

Characters and Strings (STR)
Memory Management (MEM)

3.3. A V-modell tesztelési aga

Ez a fejezet a V-modell tesztelési dganak az attekintését szolgalja. A fejezet szandékosan
rovid és attekintd jellegli, mert ezzel a témateriilettel Majzik Istvan a ,, Valos idejii és
biztonsagkritikus rendszerek” targyban mar részletesen foglalkozott.

Scherer Balazs (scherer@mit.bme.hu), 2010.




Rendszertervezés (VIMM238) 58

Az egyes V-modell szerint végrehajtott tesztelési lépések elott a 3.29 abra egy gyors
attekintést ad a kiilonb6zo szoftvertesztelési modszerekrol és azok alkalmazasi pontjardl az
életciklus modellben.

Feketedoboz (Blackbox)

\
tesztek Felhasznaloi funkcionalitas
tesztek

Rendszer tesztek

Random tesztek
Stressz tesztek

Sziirkedoboz (Greybox) Equwalence class Alrend ,
tesztek L|m|t érték modszerek ‘ - Vrendszer es
ellenorzesek integracids tesztek

A specifikalt funkcionalitason alapulo

Program strukturan alapulé

Fehérdoboz (Whitebox) . ~ Kodfedettség Modu tesatok
tesztek Statikus analizis vizsgalatok odul teszte

3.29 abra A tesztelési modszerek attekintése

Az egyes V-modell 1épéseknél gyakorlatilag ezeket a modszereket fogjuk picit részletesebben
attekinteni.

3.3.1. Szoftverkomponensek tesztelése

A szoftverkomponensek tesztelése tipikusan fehérdoboz modszerekkel torténik. Ilyen
modszer példaul a statikus kodanalizis az adatmodell ellendrzésénél, a vezérlési graf
ellendrzése a viselkedési modellnél.

1
Kapcsolata | :
frieies_' a_ggfl ! Az implementacio A specifikacio | Tesztelt szoftver
| teszt eredményei teszt eredményei 1 komponens
1
! I
L ——— T. ___________ A __ -
Szoftver komponens tesztelése
Adatmodell Viselkedési modell Real-time modell
ellendrzes ellenérzés ellendérzés
A A 1}
________________________ -
Kapcsolata ! 1
tervezési aggal ! 1
______ >' Teszt esetek az Teszt esetek az 1 megvaldsitott szoftver,
: implementacio lépéstdl specifikacio lépéstél | ! forras kod
1
! I
L e e e e e e e e e e e e e e e -

3.30 abra Szoftverkomponens tesztelése
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Adatmodell ellenorzés

A szoftver komponensek tesztelésénél az elsé 1€pés az adatmodell ellenérzése. Ez a 1€pés
magaban hordozza a tervezés soran specifikalt, a szoftverkomponens altal végrehajtott
adatfolyam helyességének ellendrzését, valamint a komponens interfészeihez tartozd limit
értékek és azok atlépésének tesztelését. Talan ennél érdekesebb az implementaciot és nem a
specifikaciot ellendrzd statikus analizis rész.

A statikus analizis a kod futtatds nélkiili kodelemzdvel torténd ellendrzését jelenti €s
elsdsorban az ugynevezett runtime, vagy futasi hibak felderitésére szolgal. Runtime hibanak
neveziink minden alébb felsorolt a program futasa kdozben bekovetkezd hibat:

e Aritmetikai hibdk: overflow, underflow, divide by zero...
e Pointer aritmetikai hibak

e Tombtulindexelések

e Fliggvény paraméter problémak

Az 0Osszes nagyobb cégnél szabaly, hogy ezeknek a futasi idejii hibaknak a kivédéséhez
valamilyen eljarast kell alkalmazni. A MISRA-C az alabbi szabalyt hozta ezzel kapcsolatban:

e A Run-time hibdk minimalizaldsdra minimum egyet az alabbi eljarasok kozil
hasznalni kell.

o Statikus kod analizator
o Dinamikus kod analizator
o Explicit lekddoldsa a run-time hibak kezelésének

A cégek altaldban statikus kodanalizatort szoktak hasznalni. A 3.32 abra bemutatja, hogy ezt
az analizist fiiggetleniil a megkivant megbizhat6sagtol végrehajtjak.

Tevékenység SILO SIL1 SIL2 SIL3
Kodig guidleine-nak valo megfeleléség ellenbrzeése ++ ++ ++ ++
Statikus koédanalizis ++ ++ ++ ++

Jelmagyarazat:

"-": tilos

"0": nem szikséges
"+" ajanlott

"++": kotelez6

3.32 abra Statikus kodanalizis sziikségessége a SIL réteg fliggvényében

Egy ilyen széles korben elterjed statikus kodanalizator példaul a Polyspace. A Polyspace a
MathWorks cég terméke és a C/C++ valamint Ada nyelvhez nyujt statikus kodanalizis
szolgaltatast. Bedgyazott rendszerek esetében kiilon kedvelt az a funkcidja, hogy a MISRA-C
szabalyok ellendrzésére is képes.

A Polyspace az altala ellendrzott kodrészletben az egyes valtozokat kiilonboz6 szinkddokkal
latja el annak fliggvényében, hogy azok hordoznak-e valamilyen potencialis veszélyt (3.33.
abra).

Scherer Balazs (scherer@mit.bme.hu), 2010.




Rendszertervezés (VIMM238)

static woid Pointer Arithmeric (woid)

I
1

int array[1l00];

int i, *p = array;
\%i = 0: 14 100; i+, pHH)
fpo=0;
if(get bus statusi) > 01 {
“"““‘——EE_£EEt 01l pressure() > 0]
o= 5
else
i++:
i = get_bus_status();
if (i »=0) { “(p-ij = 10; |
if ({0 £ 1) & (1 <= 100)) |
p=p_-i;
o= 5;

}

4 Green:
reliable
P
o) Red
o edl —|
v< faulty
e
§ Gray:—
dead
\_
3.33

A szinkédok jelentése a kovetkezo:

dabra Polyspace elemzés

e Zold: bizonyitottan helyes minden koriilmények kozott
e Piros: bizonyitottan rossz minden koriilmények kozott
e Srziirke: bizonyitottan elérhetetlen kod

e Narancs: bizonyos koriilmények kozott lehet rossz
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A valtozok ilyen statikus elemzése ugy valdsul meg, hogy a Polyspace a program &sszes

valtozojanak lehetséges értékeit egy absztrakt interpretacionak nevezett modszer segitségével
koveti. A Polyspace a kovetkezd hibakat képes a statikus analizissel felderiteni:

Osztott valtozok kezelése

szambol)

Illegalis tipuskonverziok
Elérhetetlen kod
Végtelen ciklusok

(multi taszkbol ad6do problémak)

Tombindexelési hibak detektalasa
Hibas pointer hivatkozasok
Inicializalatlan valtozo olvasasa
Hibdhoz vezetd aritmetikai eljarasok (nullaval valo osztds, gyOkvonas negativ

Float vagy Integer valtozok alul, feliilcsordulasa

Polyspace a MISRA-C megfeleldséget a 102 szabalyra teljesen 20 szabalyra részletesen képes
ellendrizni (A MISRA szabalyok egy jo része a kornyezetre vonatkozik, amelyek nem
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ellendrizhetdek egy ilyen analizis soran). Az MISRA szabalyok ellendrzését egyesével be
lehet engedélyezni, vagy tiltani a programban.

A Polyspace, mint az 0sszes statikus elemz06 igen koltséges program, igy a gyakorlatok soran
nem volt alkalom bemutatni. Ugyanakkor érdemes megjegyezni, hogy egy madsik statikus
analizatornak a Gimpel-nek Iétezik egy tesztoldala, ahova rovid kodrészleteket lehet
beilleszteni ellendrzésre ezzel demonstralva a tool képességeit. Ezt az oldalt érdemes lehet
felkeresni: http://www.gimpel-online.com/OnlineTesting.html

A viselkedési modell ellendrzése: Kodfedési vizsgalatok

A viselkedési modell ellenérzése soran leggyakrabban alkalmazott tesztek az un. kodfedettség
vizsgalatok, ahol azt ellendrizik a tesztelok, hogy program minden sora, feltétele, aga stb.
végrehajtasra keriil-e (természetesen ugy, hogy a végrehajtas eredménye helyes).

A kodfedési vizsgalatokat az Gn. vezérlési graf alapjan l1étrehozott tesztekkel szoktak végezni.
A tesztelési irodalom a kovetkezd fedési vizsgalatokat ismeri [Majzik Istvan]:

o Utasitasok lefedése: Minél tobb utasitast végrehajtani

o Dontési agak lefedése: Elagazasok esetén minden irdnyban tovabbmenni

o [Feltételek lefedése: Feltételes elagazasokban minél tobb feltétel kombinaciot
kiprobalni

o Utak lefedése: Minél tobb fliggetlen utat bejarni a grafban

Forraskod: Vezérlesi graf.

a: for (i=0; i<MAX; i++) { altt_.i-tel
b if (i==a) { :
¢ n=n-i;

} else {
d: m=n-i;

}
e printf{"%d\n”,n);

H

f. printf{"Ready."}

3.34 abra Példa egy kodrészlethez tartozo vezerlési grafra

A kiilonboz6 fedettségi vizsgalatok kicsit részletesebben:

B Utasitas lefedettség:
O Tesztelés soran végrehajtott utasitdsok szama / Osszes utasitas szama
[0 Nem szigoru:
B Utasitasok kihagyasi feltételeit nem veszi figyelembe
B pl. k=0; if (a>0) k=1; m=1/k; lefedése esetén az a=0 eset vizsgalata
kimarad

B Dontési ag lefedettség:

O Tesztelés soran végrehajtott dontési agak szama / Osszes lehetséges dontési ag
szdma
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0 Nem szigoru:
if (a>0 && (safe(c) || safe(b)) start();
else stop();

62

A forditd optimalizalasa miatt a safe(b) hivas be sem kovetkezik, ha

safe(c) igaz.

B Feltétel lefedettség:

O Feltételekben a tesztelt bemeneti kombiniciok szdma / Feltételek Osszes

bemeneti kombinacidinak szama

[0 Aranylag bonyolult tesztelés a sok lehetséges kombinacio beallitasa miatt.

B Ut lefedettség:
Bejart fliggetlen utak szama
Osszes fliggetlen ut szama

ooonO

maximalis szama.
CK(G)=E-N+2, ahol

E: élek szdma, N: pontok szdma a G vezérlési grafban

O 100% ut lefedettség egyiitt jar:
B 100% utasitas lefedettség
B 100% ag lefedettség

Fiiggetlen utak: van olyan pont vagy €1, ami egy masik utban nincs meg
Jellemzés: A graf ciklomatikus komplexitasa (CK): A fiiggetlen utak

A kodfedettségi vizsgalatok elvégzésére alapvetden két lehetdségiink van. Az egyik lehetdség
egy pusztan szoftveres mérés a kod felmiiszerezésével. Ez a megoldas memoria és végrehajtasi
1d6 overhead-et jelent és a tesztelés utan tipikusan nem szedhetd ki a miiszerezés, mert az
megvaltoztatnd a real-time viselkedést. Ilyen szoftveres kodfedést mérd eszkdz példaul a
GCC toolchainhez tartozo GCOV, ami elvégzi a kod felmiiszerezését €s a futtatas alatt készit
egy logfile-t, amibdl meg tudja hatarozni, hogy az egyes sorok hanyszor futottak le. Bar a
GCOV alapvetéen nem beagyazott rendszerekre tervezett (logfile-okat hoz 1étre), de kis

atalakitassal azoknal is hasznalhato.

#include <stdio.h>
int main (void)
{
1 int i;
10 for (i = 1; i < 10; i++4)
{
9 if (i & 3 == 0)
3 printf ("%d is divisible by 3\n", i);
9 if (i % 11 == 0)
##HHH# printf ("%d is divisible by 11\n", i);
9 }
1 return 0;
1}

3.35 abra Példa a GCOV eredményekre: a bal oldalt lathato szam mutatja, hogy hanyszor

futott le az adott kodsor.
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A kodfedettségi vizsgalatok elvégzésének masik, hatékonyabb modja a hardware-es trace
alkalmazasa, hiszen ezek nem befolyasoljak az adott rendszer mukodését. A harware-es
megfigyelésre alapvetden két lehetdségiink van. Az egyik lehetdség cim és/vagy adatvonal
figyelése, ami igen komplex hardware tamogatast igényel igy draga, tovabbi probléma ennél a
modszernél, hogy a legtobb modern mikrovezérld integralt program ¢€s adatmemoriaval
rendelkezik, igy nem lehet hozzaférni a cim ¢és adatvezetékeikhez. A masik gyakorlatban
jobban alkalmazott megoldas a beagyazott trace modulok hasznélata. A legtobb modern
mikrovezérlonél ugyanis magaba a magba integralnak olyan trace blokkokat, amelyek az
ilyen jellegli real-time megfigyelést lehetové teszik. Ilyen trace blokk példaul az ARM
magoknal az Embedded Trace macrocell. Ezekre a hardware-es tamogatasokra épiilve komoly
¢s draga eszkozokkel, mint a Lauterbach trace kit-jei kddfedési vizsgéalatok és real-time
viselkedést ellendrzo tesztrendszereket lehet felépiteni.

= addres coverage executed @4 587 108 taken nottaken

O RM-E P :008A1ACC--PAPR2377 (= a_li_aif partial | 88.0337 —————— 48. 46. |~
PI‘.P ok rerA F ™ R :00881ACC--ARAA18D3 # funcl never | 0.8887 a. a.
5 R:00AR10D4--PAARIRES | = funcl ok (100,000 — a. a.
R :00AA10E4--A00A118F # func2 partial | 93.023/ ——— s————— 1. 1.
R :00801190--000A1 1 DF # func2a ok |100.0007. e—— 1. 1.
R:0pAR11E@--pAAR1223 | ® funcZb ok (100,000 — 1. 1.
R:00881224--A00A131B # func2e partial | 88.709/ —————— 1. 1.
R:8088131C--000A1373 # func2d ok |100.0007 e—— 1. 1.
R:P@0A1374—-00AA1363 | & func3 partial | 50.000 —— a. a.
R :00881384--A00A13BB # funcq partial | 92.857/ =————— a. a.
R :888A13BC——AAAA13D3 # funch partial | 66.6667 ———————— a. Q.
R :0AR13D4--pBAA1447 # funch partial | B9.6557 m—— a. a.
R :00881448--A00A14D3 # func? partial | 74.285/ =—— a. a.
R :908A14D4-—-A00A1 76F # funcB partial | 99.401% —— a. Q.
R :00881770--AAAA18A3 # func9 partial | 89.1897 =— —————— 2. 2.
R :00881834--ARAA1CFF # funcl0 partial | 99.373/ ————— 33. 33.
R:P@0A1DAP—-AAAA1D7B | & funcll partial | 19.354% 1. a.
R :08881D7C——-AAAA1DCE # funcl3d partial | 90.0007 ———— 1. 1.
R :AARA1DCC--AARA1DES # funcld partial | 66.6667 ———————— a. a.
R :008A1DE4-—-AAAA1DFF # funcls partial | 71.4287 e— a. a.
R:00AA1FAA--AARA1E13 # funcle partial | 60.0007 —————— a. a.
R:APRA1E14--AAAA1E37 # funcl? partial | 77.777/ —— a. a.

R :00AA1E36--AAAA1ES3 # funci18 partial | 71.4287 e— a. . |+

3.35 abra Hardware-esen tamogatott kodfedettség mérés: Lauterbach trace eszkozok

A kodfedettségi vizsgalatokkal kapcsolatban érdemes megjegyezni, hogy még profi tool-
okkal és képzett csapattal is igen iddigényes dolog. Ezért a bonyolultabb fedési vizsgalatokat
még a nagy megbizhatdsadgu rendszereknél sem irjak eld kdtelezd érvénytire (3.36 abra).

Tevékenység SILO SIL1 SIL2 SIL3
Utasitas fedésvizsgalat + + ++ ++
Doéntési ag fedésvizsgalat + + + ++
Feltétel lefedési vizsgalat + + ¥
Utak fedési vizsgalata + + +

Jelmagyarazat:

"' tilos

"0": nem szikséges
"+": ajanlott

"++": kotelezb

3.36 abra Ajanlas a kodfedési vizsgalatok elvégzésehez

A real-time modell ellendrzése

A real-time modell ellendrzésénél az egyes szoftver részek tényleges futdsi idejét szoktak
lemérni. Ez j6 par esetben torténhet a trace toolok segitségével. Ami itt, €s egy lépéssel
késobb a szoftver rendszer integraldsanal pluszt szokott jelenteni az az RTOS nyomon
kovetése és felmiiszerezése. A legtobb beagyazott operacidos rendszer ugyanis rendelkezik
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olyan trace makrokkal, amelyek segitségével a pontos mitkddése és ezaltal a rendszer
allapotanak a kovetése ellendrizhetd (lasd FreeRTOS trace hook-ok).

3.3.2. Szoftverkomponensek integracidja

Az egyes komponensek tesztelése utan a szoftverintegracio 1épés kovetkezik. Ez gyakorlatilag
az elsd futtathatd szoftver release létrehozasat jelenti. Ennél a 1épésnél néhany esetben az
integralt szoftvert mar az 0j hardware-en futtatjadk, amennyiben annak integracioja és
tesztelése mar lezajlott, de ugyanugy jellemz6 az is, hogy az integralt szoftver még egy
korabbi verzioji hardware-en (az iteracié soran), vagy fejlesztokartyan fut.

1
Integralt Szoftver :
szoftverrendszer dokumentacio |

j 1

Szoftverkomponensek integracidja

A szoftver rendszer .y i L i
. Dokumentacio i Leird file-ok
adat és program s ! o !
P generdlasa ! generalasa |
verziéjanak el6allitasa ] :
A} L Ar
Kapcsolat a : y= [ <
tervezési aggal | 1
Szoftver architektira 1
—————— p! specifikacio Szoftver komponensek |||, |Szoftver komponensek
: specifikacidja 1 megvalositasa
1
! 1

3.37 abra. A szoftverkomponensek integracioja lépés

Az integracids 1épés elsddleges célja az integralt szoftverrendszer eléallitasa, de ez a folyamat
sokszor kiegészil a dokumentacio eloallitasaval, generdlasaval, illetve opciondlisan a
kiilonb6z6 leiro file-ok eldallitasaval is.

A szoftverrendszer eldallitasa gyakorlatilag az egyes komponensek kodjanak egy projectben
valo integralasat jelenti.

A dokumentacio generalasra jo példa a szdmos cégnél alkalmazott és a coding style guide-
dokban rendszeresen hivatkozott Doxygen hasznalata (a Doxygen hasznalatdhoz a 4.2
fejezetben kaphatunk utmutatot).

A kiilonbozo leird file-ok eldallitasa mar joval alkalmazasfiiggébb és opcionalis folyamat.
Ilyen leir6 file-ok lehetnek példdul az autdiparban rendszeresen alkalmazott ASAM-MCD2
file-ok (Association for Standardisation of Automation and Measuring Systems -
Measurement and Calibration Data Exchange Format). Ezek a leirofile-ok a szoftver globalis
valtozo6ihoz tartalmaznak adatokat: a valtozok forméatumat, memoria cimét, fizikai vilaggal
valo viszonyat (felbontés, ofszet, mértékegység stb.). A leir6 file-ok informécioit a kés6bbi
sziirkedoboz tesztek, illetve kalibracidos 1épések alatt hasznaljak fel. Ezekben a  HIL
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(Hardware In the Loop) tesztekben olyan eszkézokkel, mint példdul az INCA, vagy CANape
a leiro file-oban megadott fontosabb szoftver paraméterek online nyomon kovethetok, vagy
akar modosithatok kalibralhatok is.

3.3.3. A szoftverrendszer tesztelése

A szoftverrendszer tesztje tartalmazhatjdk azokat a moddszereket, amelyeket a
komponenstesztelésnél bemutattunk, példaul kodfedettség vizsgalatokat, €s tipikusan ezeket
egészitik ki kiilonbozo sziirkedoboz alapu tesztekkel, amik példaul egy SIL (Software Int he
Loop) tesztnél az egyes komponensek egyiittmiikodését ellendrzik.

Kapcsolat a
tervezési aggal . Tesztelt szoftver
4d=-=—=-=== Teszt eredmények rendszer
Szoftverrendszer tesztelése
Szoftverkomponensek e q
interakciéjanak Sz%‘tvl(er Irlnulf’odgm Reaelhgr:grzrrézdell
el modok ellenbrzése
A T
Kapcsolat a

tervezési aggal

______ > Teszt esetek az Szoftverrendszer
specifikacio Iépéstdl

3.38 abra. A szoftverrendszer tesztelése lépés

3.3.4. Rendszerintegracioé és integracié tesztelése

Ennél a 1épésnél a szoftver és a hardware mar mindenképpen integralddott, és itt ennek az

crer

ellendrizzeék: megfeleld kiilsé eseményekre megfeleld valaszokat ad-e.
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Kapcsolat a )
tervezési aggal Tesztelt rendszer
«------ Teszt eredmények legység
/alrendszer
T 1‘
Rendszerintegracié tesztelés
Kommunikacios Real-time Szabalyozasi
interfészek, . . ay Megbizhat6sag
Elosztott mikodés vnsellfedfes ko'r’ok’ ellenérzése
. ellenérzése ellendrzése
ellendrzése
A T
Kapcsolat a
tervezési aggal
—————— > e Szoftverrendszer

specifikacio lépéstol

3.39 abra. A rendszerintegrdcio tesztelése lépés

Ezek a tesztek mar tipikusan a sziirkedoboz, feketedoboz teszt kategoridba tartoznak, tehat a
szoftver forraskddja mar egyaltalan nem sziikséges hozzd. A legtobb esetben ezeket a
teszteket kiilon teszt centerekben a fejlesztéstdl fliggetlen csapatok hajtjak végre.

Egy ilyen tesztelés altalaban egy specidlis tesztkornyezetet igényel, amely segitségével a
tesztelendé modul, vagy modulok koérnyezetét szimulalni lehet.

DUT (Device 2 Z Kérnyezet szimulator
5 3 5 3
Under Test) g 5 23
> 3 >S5
o= @ =
N 3. N 3. ’
Szoftverrendszer W& ) Real-time
& & kornyezet
szimulator
motor
A a [N
Diagnosztika, =G % = %" ?
altalaban globalis OF L Oz
valtozékon keresztiil ~F 8 o= 8

FaN
<~

Teszt Koérnyezet szimulator

vezérld vezeérlés
Diagnosztikai g g w
kommunikacio 3o Q Automatizalt Teszt

g feszt scriptek

g @l végrehajtas

Q- =

B

Teszt
eredmények
és dokumentacio

3.40 abra. Tipikus feketedoboz, sziirkedoboz tesztkornyezet

Ezeknél a teszteknél kapnak szerepet az leir6 file-ok, amelyek a 3.40. dbran bemutatott és
7061d szinnel jeldlt diagnosztikai kommunikaci6 alapjat adjak.
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3.3.5. Végfelhasznalo6i teszt

A tesztelés utolso 1épése az Gn. végfelhasznaloi teszt, ahol a vevo ellendrzi, hogy szamara
megfeleld termek jott e 1étre. Ezek a tesztek tipikusan az Logikai rendszer architektura
tervezésénél 1étrehozott hasznalati eset leirasokon alapul (Use Cases).

Kapcsolat a
tervezési aggal Tesztelt rendszer
4-=-=---=- Teszt eredmények legység
/alrendszer
Rendszer és végfelhasznaloi teszt.
A A
R Y
Kapcsolata | |
tervezési aggal | Teszt tek H :lati K \
_____ > eszteselekaz EEATEIEN] S50 I Integralt rendszer
1 specifikacio 1épéstol Use Cases |
! I
- — ——  — I
3.41 abra. A rendszer- és végfelhasznaloi-teszt lépés
3.3.6. A tesztel6k mindsitése

Egy nagyobb cégnél kiemelten fontos a termék mindségbiztositasa és ennek az egyik kritikus
Iépése a termék tesztelése. Annak érdekében, hogy a lehetd legnagyobb biztonsagban érezzék
maguk ezek a cégek igyekeznek tanusitvanyokat szerezni a tesztelésiik mindségérol. Jelenleg
nincs olyan elterjedt tanusitvany, amely magat a tesztelési folyamatot mindsitené, viszont
1étezik egy szervezet az ISTQB (International Software Testing Qualifications Board) amely
magukat a teszteloket mindsiti és a tesztelOk az altaluk letett vizsgakkal bizonyitjak azt, hogy
képesek az adott folyamat ellatdsara. A legtobb nemzetkdzi cégnél a tesztelok egy jo része
rendelkezik ilyen ISTQB vizsgaval és adott esetben ez eldnyt jelenthet a felvételinél is. Az
ISTQB egy nemzetkdzi szervezet, amelynek Magyarorszagon létezik alszervezete. Az ISTQB
vizsgdkra léteznek hivatalos felkészité tanfolyamok, illetve erre felkészité konyvek ¢&s
tesztsorok, a vizsgdk angol nyelviiek, de a nemzeti szervezetek hatdskorébe tartoznak,
Magyarorszagon is lehetséges ilyen vizsgat letenni nem til magas koltséggel.
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ISTQB® Cortified Training .=\

Certified
Tester Expert Level

{inpreparation]

Test Functional Technical
Manager Tester Tester

(ca.4 days) (ca.4 days] (ca 3 days]

Certified Tester Advanced Level [ca 11 days)

Atleast 18 months testing experience

Cerified Tester Foundation Level [ca 3 days)

3.42 abra. Hungarian Testing Board altal kiadott mindsitések dsszefoglalasa.

Az ISTQB éaltal mindsitett vizsgdk nem egy fokozatiak a Hungarian Testing Board altal
kiadott mindsitések dsszefoglalasat a 3.42 abran kovetheto.
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4. Gyakorlati anyagok

Ebben a részben az egyes gyakorlati foglalkozasokon targyalt anyagrészek keriilnek
ismertetésre.

4.1. Verziokovetés SVN-el
4.2. Dokumentaciéogeneralas kommentbél Doxygen-el

4.3. C kédolasi szabalyok: MISRA-C, CERT Secure C

Ebben a fejezetben a C nyelvi készletének korlatozasa legelterjedtebben alkalmazott két
szabalykészletet tekintjiik at roviden néhany példa segitségével. Ez a két szabalykészlet a
MISRA-C, ¢és a CERT Secure C szabalycsomag.

Miel6tt elkezdenénk a szabalykészletek attekintését fontos hangsulyozni, hogy a példék és ez
az egész fejezet is csak egy izelitd szemelvény. Mindkét szabalykészlet Gnmagéaban
meghaladja a 100 oldalt.

43.1. MISRA-C szabalyok

A szabvany jelenlegi verzidja a MISRA-C 2004 121 Mandatory (kotelezd) és 20 Advisory
(javasolt) szabalyt tartalmaz a C nyelv leszlkitésére. Ezek a szabalyok a kovetkezé nagyobb
témacsoportokba lettek rendezve:

Environment (kornyezettel kapcsolatos eldirdasok)

Ezek a megkdtések elsdsorban a forditdval és a C nyelv verzidjaval kapcsolatosak. Példaul a
MISRA-C megkéti, hogy: az 6sszes C kod az 1SO9899:1990-es szabvany definicioit kell,
hogy kovesse. Tobbek kozott szabalyozasra kertil az is, hogy egy projectben tobb nyelv, vagy
compiler csak akkor hasznélhatd, ha a 1étrejovo object kod kdzos standardon alapul. Ez elsdre
szOrszalhasogatasnak tiinik (egyébként a MISRA-C tele van ilyenekkel), de gondoljunk csak
bele, hogy példaul a fiiggvényhivasokndl az egyes argumentumok ataddsanal a stack
hasznalatdnak modja lehet ilyen compiler fiiggd dolog, ami igen kinos eredményekkel jarhat.

Language extension (nyelvi kiterjesztések)
Ez blokk a kod kommentezésével és az esetleges assembly betétekkel foglalkozik. Példaul:

e Definialja, hogy amikor sziikséges assembly nyelvii betéteket hasznalni, akkor ezeket
j0l egységbe zdrva makroként kell megvalositani:

#define NOP asm("NOP")

Ez azért is fontos, mert portolasnal, vagy mas forditdé hasznalatanal ezeket a
definiciokat konnyebb cserélni, mint az §sszes assembly betétet atirni.

e Specifikalésra keriil az is, hogy csak a /* ... */ tipusti kommenteket lehet hasznalni
(Az gyakran hasznalt // stilusi komment nem része a C-nek csak a C++-nak ebbdl
néha adodhatnak problémak).
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e Kodsorok nem lehetnek kikommentezve. Ez az egyik leggyakoribb hiba, amit az
ember elkovet, hiszen fejlesztés sordn a debugg részt, és proba sorokat igy a
legegyszeriibb kikapcsolni. Ugyanakkor 1-2 honap utan visszanézve a kédot méar nem
fogjuk tudni, hogy ezeket a sorokat miért kommenteztik ki. A kodsorok
kikommentezése tovabba lehet nem szandékos is, ami ellen a szabaly ellendrzésével
védekezni tudunk.

/* Lezaratan komment
megbizhatésagkritikus_ fiiggvény (),

/* Ez egy nem végrehajtott a megbizhatésag
szempontjabdél kritikus fiiggvény volt */

Az ilyen opcionalisan hasznalt részeket az erre szolgald #ifdef feltételes forditasi
paranccsal kell blokkokban zarni.

Documentation (Implementaciofiiggo viselkedés dokumentadldasa)

Ez a szabalycsoport a forditok implementéacidjatol fiiggd viselkedés dokumentaldsara ad
specifikaciot. Ilyen jellegli szabalyozasok példaul a kovetkezdk:

e Karakter konstansok ¢és string literalok karakterkodolési szabvanyat régziteni kell.

e A kivélasztott forditd egész osztasokra vald reakcidjat ellendrizni és dokumentalni
kell. (Példaul két ISO kompatibilis fordité is mutathat eltérd viselkedést negativ egész
osztas esetében)

a = (-5/3);
/* a = -1 ahol a maradék -2 vagy
a = -2 ahol a maradék +1 */

e A bitmezdk tdroldsi modjat ellendrizni és dokumentdlni kell. A bitmezdk
implementalasa a C egyik leghomalyosabb teriilete. Nem specifikalt, hogy a tarolo
terliletben a bitmezdket melyik oldalrol kezdi feltdlteni a fordito, illetve, hogy van-e
atjaras a byte, sz6 hatarokon. Bar alapvetden a bitmezdket csak névvel hivatkozva illik
kezelni, de ezeket a viselkedéseket igy is célszerii dokumentélni.

e A felhasznalt konyvtari fiiggvények és kiilsd szoftvermodulok MISRA-C
kompatibilitasat ellendrizni és dokumentalni kell.

Identifiers (Azonositok)
Ez a rész a kiilonbo6z6 valtozo/fiiggvény azonositokkal kapcsolatos szabalyokat tartalmazza.

e Az azonositoknak az elsé 31 karakterben kiilonbdznilik kell. Lehetdleg keriilni kell
egy karakteres kiilonbséget. Figyelmet kell forditani arra, hogy a kiilonbség ne csak
konnyen Osszetéveszthetd karakterekre korlatozodjon, mint az: egy 1, 1 betii; nulla 0,
O betli; kett6 2, Z betii; 6t 5, S betd.

o Keriilni kell a valtozok tulterhelését, belsé lathatdésagi korti valtozénak nem lehet
ugyanaz a neve, mint egy kiilso lathatdsagi koriinek, mert ez zavart okozhat.

int8 t i,
function ()
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{
int8 t i,

A példaban egyértelmi, hogy a fliggvényben létrehozott valtozora hivatkozunk, de ez
egy attekinthetetlenebb kodnal megtévesztd és félrevezetd lehet (kivaltképp egy
tapasztalatlanabb programozo6 szdmara).

e Tanécs: semmilyen névazonositot ne hasznaljunk ujra beleértve a (fypedef-eckben
hasznalt, static kulcsszoval ellatott fliggvényeket és valtozokat, valamint a struktira
elemek)

Példa arra, hogy milyen gondot okozhat, ha struktiira neveknek ugyanugy neveziink:

struct air_t

{
uintlé t speed; /* m/s-ban */
} air;,

struct vehi cle_t

{
uintlé t speed; /* km/é-ban */
} vehicle;,

air resistent factor = air.speed + vehicle.speed;

Types (Tipusok):

e Char tipust csak karakter tarolasra szabad hasznalni. A singned €s unsigned verziot
szabad szdm értékre hasznéalni, mert a char megvaldsitds implementaciofiiggd, char
tipusokon csak az =,==,!= miiveletek értelmezhetdek.

char ¢ = 200;
int i = 1000,
printf("i/c = %d\n\r", i/c); /* Az eredmény lehet 5 is
és -13 is */

(A GCC-ben példaul egy forditasi opcid az, hogy egy char az unsignednek, vagy
signedned értelmezett)

e Typedef segitségével minden elemi valtozotipushoz olyan azonositédt kell 1étrehozni,
amelynek a neve tartalmazza annak eldjelességét és a hosszat.

Ezek a definiciok fligghetnek a processzor tipusatol, de a jobb oldali konform
elnevezésnek architektara fliiggetlennek kell lennie. Példa egy 32bites uC esetében:

typedef char char t;
typedef signed char int8 t;
typedef  signed short intlé_t;
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typedef  signed int int32 ¢t;
typedef  signed long inté4_t;
typedef unsigned char uint8_t;
typedef  unsigned short uintlé t;
typedef  unsigned int uint32 t;
typedef unsigned long uinté64_t;
typedef  float float32 ¢t;
typedef  double floaté64_t;

Constant (Konstansok):

e (Oktalis konstansokat nem hasznalunk

code[0] = 109; /* decimalis 109 */
code[l] = 052; /* decimalis 42 */

Declarations and definitions (deklardciok és definiciok)

e Minden fliggvénynek kell, hogy legyen prototipusa, ami latszik a fiiggvény
megvaldsitds és fliggvényhivds szamara is. A megvalositds €s a prototipus
definiciénak pontosan meg kell egyeznie. Altalaban a header file-ban kell lennie a
prototipusnak, amit aztan mindenki #include-olhat.

e Minden esetben, amikor valtozét, vagy fuggevényt definidlunk., azt teljes preciz
megadassal kell tenniink.

extern x; /* nem szabvanyos */
extern intlé_t x; /* szabvanyos */
const y; /* nem szabvanyos */
const uintlé t y; /* szabvanyos */
static function (void) ; /* nem szabvanyos */
static intlé_t function(void); /* nem szabvanyos */

e Header file nem tartalmazhat fligevény vagy véaltozo definicidt, csak deklaraciot.
Definiciot mindig C file-ban kell megirni.

e Ha egy valtozét, vagy fliggvényt nem hasznalunk, a file-on kiviil hasznaljunk a static
kulcsszét. Static kulcsszoval blokkon beliil is lehet globalis valtozot definialni, de azt
nem hasznalhatjuk a blokkon kiviil.

e External kulcsszéval hivatkozott objektum, vagy fiiggvény csak egy helyen lehet
deklaralva, és definidlva is. Ez az egy hely tipikusan egy header file, amit mindenki be
tud include-olni akinek sziiksége van az adott valtozora.

kulso.h header file tartalma:

Scherer Balazs (scherer@mit.bme.hu), 2010.




Rendszertervezés (VIMM238) 73

extern intl 6_t kulso,

A valtozo definidlasa:

#include ”“kulso.h”
intlé t kulso = 0;

Altaldnos tanacs, hogy ne hasznaljunk extern véltozokat, azokhoz a valtozokhoz, vagy
struktarakhoz, vagy tombokhoz, amelyeket mas file-okbodl kezelni akarunk hozzunk
1étre kezeld fliggvényeket.

Initialisation (Inicializdcio)

e Az Osszes automatikusan foglalt helyi valtozoét inicializalni kell hasznalat el6tt.

e Tobbelemu tombok, struktarak inicializalasakor {}-ekkel kell jel6lni a hatarokat
inicializalaskor is.

intlé t x[3][2]
intlé t x[3][2]

{1,2,3,4,5,6}; /* nem szabvanyos */
{{1,2},({3,4},{5,6}}; /* szabvanyos */

e Felsorolasos tipus inicializacidéjanal vagy csak az elsO, vagy az Osszes tagot =-¢l kell
inicializalnunk

enum color {red = 1, blue, green, yellow = 3};
/* nem szabvanyos a yellow-nak, és a green-nek ugyanaz az
értéke */

enum color {red = 1, blue=2, green=3, yellow = 3},

/* szabvanyos a yellow-nak, és a green-nek ugyanaz az
értéke, de mi akartuk igy (vagy elnéztik de akkor is
szabalyosak voltunk®) */

Arithmetic type conversion (Artimetikai és tipus konverziok)

Ez a rész a legnehezebb, és egyik legtobb gondot okozd teriilet. Valtozé konverzid a
kovetkezd problémakkal jarhat:

e Ertékvesztéssel, ha a konverzidés tipus nem tudja a konvertalt tipus teljes
értéktartomanyat megjeleniteni.

e Elgjelvesztéssel

e Precizi6 vesztéssel

Altalaban ezért csak kisebb tartomanybol nagyobb tartomanyba val konverziét tamogatunk.

e FElojel nélkili konstansok utan mindig ki kell rakni az U betit.

e A MISRA-C a kdvetkez6 valtozo konverzios szabalyokat adja meg implicit
konverziora:
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Nincs implicit konverzid signed és unsigned tipusok kozott

Nincs implicit konverzid egész és lebegdpontos tipusok kozott
Nincs implicit konverzid nagyobb tartomanyrol kisebb tartomanyra
Nincs implicit konverzid fiiggvény argumentumoknal

Nincs implicit konverzid return értékeknél

Nincs implicit konverzié komplex aritmetikai kifejezéseknél

O O O O O O

e Explicit konverzid akkor hasznalhatd komplex aritmetikai kifejezés esetében, ha
kisebb értéktartomanyu tipusra konvertalunk, de az el6jelet megtartjuk. Lebegbpontos
tipust csak kisebb lebegdpontos tipussa lehet komplex kifejezés utan konvertalni

(flocat32 t) (£64a + f64b) /* compliant * /
(floated t) (£32a + £32b) /* not compliant */
(floated t)f32a /* compliant */
(floated t) (s32a / s32b) /* not compliant */
(floated t) (s32a > s32b) /* not compliant */
(float64 t)s32a / (float32 t)s32b /* compliant */
(uint32 t) (uléa + uléb) /* not compliant */
(uint32 t)uléa + uléb /* compliant */
{(uint32 t)ulea + (uint3z2 t)uléb /* compliant */
(intlé_t) (s32a - 12345) /* compliant */
(uint8 t) (uléa * uléb) /* compliant */
(uint16 t) (u8a * u8b) /* not compliant */
(intl6 t) (s32a * s32b) /* compliant */
(int32 t) (sl6a * sl6b) /* not compliant */
(uintle6 t) (f64a + f64b) /* not compliant */
(float32 t) (uléa + uleb) /* not compliant */

Egyéb esetekben egy segédvaltozot kell bevezetni, és igy mar engedélyezett a
konverzi6.

Példa:

uintlé_t uléa 40000;
uintlé_t uléb = 30000;
uint32_t u32x;

U32x = ul6a + ule6b; /* u32x = 70000 vagy 44642 */

Az Osszeadas aritmetikajat nem az eredmény tarolasi tipusa, hanem a compiler belso
aritmetikdja szabalyozza (belsd int tipus), ezért, ha a bels6 aritmetika 16 bites akkor az
Osszeadasban tulcsordulds kovetkezhet be. Ilyen jellegli hibalehetdségbdl van még jo
par darab.

e Amennyiben biteltold miiveletet hasznalunk &, vagy 16 bites valtozékon, akkor rogton
a milvelet eldtt cast-olni kell vissza ezekre a tipusokra.
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uint8 t port = 0x5aU;
uint8 t result 8;
uintl6é_t result 16;
uintlé_t mode;

Result 8 = (~port) >> 4; /* Nem engedélyezett */

A koztes aritmetika szohossz miatt tartalmazhat nagyobb helyértékii biteket is a miivelet
A példaban a ~port lehet 0xff5a, illetve OxffffffSa attol fiiggden, hogy 16, vagy 32 biten
hajtottak e végre

result 8 = ((uint8_t) (~port)) >> 4; /* Engedélyezett */
result 16 = ((uintl6é_t) (~(uintl6é_t)port)) >> 4; /* Engedélyezett */

Pointer type conversion (pointer tipus konverziok)

e Pointert minden esetben explicit mddon kell cast-olni, kivéve, ha a céltipus void, vagy
teljesen megegyez0 a forras tipussal.

e A void tipusok automatikusan konvertalodnak mas pointer tipusokka.

e Fliggvény pointereket nem szabad konvertalni masfajta fliggvénypointerekké.

e Pointert integerré cast-olni nem szabad, mert a pointer mérete architektara fiiggo.

¢ Olyan cast-olast nem lehet végrehajtani, ami elhagyja a constant, vagy volatile jelz6t.
Javasat tovabba, hogy két kiilonb6zo tipusokra mutatd pointert nem célszerii cast-olni, mert

aligment probléméhoz vezethet (Példa erre, ha valaki kiprobédlja a Vector CCP
protokollcsomagot egy ARM7 processzoron).

Expressions (kifejezésekre vonatkozo szabadlyok)

e A precedencia sorrendre csak a legkisebb mértékben szabad hagyatkozni, de felesleges
zardjelezést nem célszerli haszndlni.

x = a * -1; /* acceptable */
X =a * (-1); /* () not required */

o A kifejezés értékének az utasitdsok szabvany altal engedett kiértékelési sorrendjétdl
fiiggetlennek kell lennie.
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uintls © & = 10
:J:uLjG_i =] 65535
uink32 £ ¢ = 0;
uinkt 32 _E =

= la « Bl + & % d 18 87 &8 + b wraps modulo £5536 ®)
4 & + ik + =i fo A ia EEGAS
{* this example also deviates Erom several octher rules */

¥ = bl1] + i++ [::::$> = bI1l + 1
1++;
x o= func( i++, 1 );
=z = £lal; A fliggvények modosithatnak
= Fila I} o .
: ' 9t ::> k= gla); azonos globdlis valtozokat

o A &&, || logikai kifejezések jobb oldalan nem lehet ,.side effect-et” okozd kifejezés (a
miuveletet befolyasold).

o A &&. || logikai kifejezéseknek elsodleges kifejezéseknek kell lenniiik. Tehat
zéarojelezni kell dket.

e Bitmanipulalé6 miiveletet nem szabad signed, vagy floating tipusokon végrehajtani
>, <<, ~ &, M)

e Shift-el6 operator hasznalatakor a bal oldalon szerepld valtozonak legalabb 1 bitnyire
le kell fednie a jobb oldali kifejezés értéktartomanyat.

e Az inkrementéald és dekrementald utasitdsokat nem szabad mas utasitasokkal egyiitt
hasznalni.

Controll Statement expressions (Vezérlési szerkezetek szabdlyai)

e A nulldval vald egyenldséget vizsgalni kell, hacsak a kifejezés nem boolean tipust.

if ( x 1= 0 ) f* Correct way of testing x is non-zero *f
if (v f4 Mot compliant, unless ¥y is affectively Boolean data
le.g. A Ildgj L

e [ebegdpontos tipust nem lehet egyenldségre, vagy nem egyenldségre tesztelni, mert
annak eredménye architektira és compiler implementacio fiiggé. A for ciklus
kifejezései sem tartalmazhatnak lebegépontos tipust.

float32 t x, vy

/* some calculations 1n here */

if (x == vy ) /* not compliant */
[ /% . %}

if ( x == 0.0f) /* not compliant */

e Ciklusvaltozot nem lehet a ciklus belsejében mddositani.

Scherer Balazs (scherer@mit.bme.hu), 2010.




Rendszertervezés (VIMM238) 77

flag = 1;

for ( i = 0; (1 < 5) && (flag == 1); 1i++ )

{
/* */
flag = 0; /* Compliant - allows early termination of loop */
i =1+ 3; /* Not compliant - altering the loop counter * /

Controll Flow (Vezérlési folyam szabdlyai)

e A program nem tartalmazhat elérhetetlen kddot.

switch (event)

{

case E wakeup:
do wakeup () ;

break; /* unconditional control transfer */
do more () ; /* Not compliant - unreachable code */
)
default:
A
break;

e Minden programsornak rendelkeznie kell valamilyen hatéassal.

X == 3u; /* not compliant: x is compared to 3,
and the answer ig discarded */

e A goto haszndlata tiltott!

e A continue hasznélata tiltott!

e Az iteracioknak egyetlen break kiszalld pontja legyen.

e FEgv for, while, case szerkezet mindenképpen { ... ! kell hogy hasznaljon.

for {1 = 0; 1 = N_ELEMENTE; ++i1i)

buffer[i] = 0; f* Even a gingle statement must be in braces =/
while [ new _data awvailable )

process_data () f* Incoerrectly not enclosed in braces =/

garvice_wabtchdog [(1; /% Added lacer but, despite the appearance

[Eratn the indent) ic is actually not
part of the body of the while statement,
and is emecuted only after the loop has
cerminated *f
e Egy if szerkezet mindkét agat { ... } kell tenni, ez aldl kivétel, ha az else agat rogton
egy masik if' kdveti.
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e Az else — if sorozat mindenképpen else aggal kell zarddjon.

if [ testl
x = 1; f* Bven a single statement must be in braces */
1
]
alsa if ( tastld | f* Mo nead for braces in else if 5
¥ = 0 J* Bingle statement must ke in braces * f
1
:
alsa
¥ = 3 f* This was {inecorrectly] not enclosed in braces =/
y = 2 f* This line was added later but, dasspite the appearance

(from the indent] it is actually not part of the alsa,
and ig executed unconditionally */

Functions (Fiiggvények)

e Fov fiigovény nem hivhatja meg sajat magat. Tehat nincs iteracio.

e A prototipus deklaraciéban az 0sszes paraméterhez valtozo nevet is kell rendelni nem

elég a tipus. A paraméterekkel nem rendelkez0 fiigevényeknél a void kulcsszot kell
hasznalni.

e A deklaracionak és a definicionak meg kell egyeznie.

e A paraméterlistaban szerepld pointereket constant-oknak kell definidlni, ha a pointert
nem hasznaljuk arra, hogy megvaltoztassuk a valtozo tartalmat.

void myfunc( intlé t * paraml, const intl6 t * param2, intlé t * param3)

/* paraml: Addresses an object which is meodified - no const
param2: Addresses an object which is not modified - const required
param3: Addresses an object which is not modified - const missing */
*paraml = *paramZ + *param3;
return;

}

/* data at address param3 has not been changed, but this is not const
therefore not compliant */

e Nem void fiiggvényeknek explicit médon megadott return kulcsszoval kell
rendelkezniiik.

e Ha egy fiiggvény visszatérési értéke hibakod, akkor azt ellendrizni kell.

e A fliggvény azonosito vagy ()-hivasként, vagy &-al direkt pointer jeldléssel
hasznalhat6, 6nmagaban nem.

if (f) /* not compliant - gives a constant non-zerc value which is

{ the address of f - use either £() or &f */
[* .. %/

}
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Pointers and arrays (Pointerek és tombok)

e Pointer aritmetika csak tombelemekre mutato pointereknél hasznalhato
e Az Osszehasonlitd jeleket (<.>.==) csak azonos tombokre mutatd pointerek esetében
lehet alkalmazni.

void my fn(uint8 t * pl, uint8 t p2[])
uint8 t index = 0;
uints8 t * p3;
uint8 t * p4;

*pl = 0;

Pl ++; /* not compliant - pointer increment */
pl = pl + 5; /* not compliant - pointer increment */
pl[5] = 0; /* not compliant - pl was not declared as an array */
p3 = &pl[5]; /* not compliant - pl was not declared as an array */
p2[0] = 0;

index ++;

index = index + 5;

p2lindex] = 0; /* compliant */

p4 = &p2[5]1; /* compliant */

e 2-nél magasabb rendii pointer indirekciéo nem engedett.

struct s * pel; /* compliant */
struct s ** ps2; /* compliant */
struct s *** ps3; /* not compliant */

Structures and Unions

e Memodriateriiletet nem lehet ujrahasznalni, az Unio tipusok hasznalatat keriilni kell.
o Bit sorrend, endianness, padding és még egyeb hibak forrasa lehet

Preprocessing directives

» Az #include direktivat, csak mas direktivak, vagy kommentek eldzhetik meg.

= Az #include direktivat vagy “filename”, vagy <filename> kovetheti méas nem.

= A #define ban szereplé nem konstans értékeket figyelmesen kell zardjelezni.

» Az #undef makr6 hasznalata tilos. #define-t csak blokkon kiviil lehet hasznélni.

= Minden preprocessor direktivalt definidlni kell hasznalat eldtt, tehat a #define-nak meg

kell el6znie az #ifdef-et (Ezalol a header file-ok includolasa lehet nek kivétel). Az
#ifdef, #else részeknek egy file-on beliil kell végzddniiik.
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=  Headerfile-ok kétszeri inkludalasat a kovetkez6 modon kell elkertilni:

#ifndef AHDR H

#define AHDE H

/* The following lines will be excluded by the
preproceggor 1if the file isg included more
than once */

#endif

Standard libraries

e A Standard library-k makroit, lefoglalt azonositdit nem szabad jradefinialni.

e A library-knak atadott paraméterek értéktartomanvat ellenérizni kell (a library nem
biztos, hogy megteszi ezt.)

e Dinamikus memoria allokéciét nem szabad hasznalni (calloc, malloc, free).

o Az stdio.h konyvtar nem hasznalhatd a végtermékben.

e Implementacio fliggd végrehajtas

e A timeh konyvtar fliggvényei nem hasznalhatéak (Implementicié fliggd, nem
specifikalt formatum)

Runtime failures
Run-time hibanak neveziink minden itt felsorolt a program futasa kozben bekovetkezo hibat:

e Aritmetikai hibak: overflow, underflow, divide by zero...
e Pointer aritmetikai hibak

e Tombtalindexelések

e Fliggvény paraméterek

e A Run-time hibdk minimalizdldsdra minimum egvet az aldbbi eljarasok kozil
hasznalni kell.

o Statikus kod analizator
o Dinamikus kod analizator
o Explicit lekddolasa a run-time hibak kezelésének
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