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A veszély analizis

= Cél: Hibahatasok és veszélyes allapotok
kialakulasanak felmérése

o Mi okozhat rendszerszintd veszélyes allapotot?
o Mit okoz egy komponens szintl hiba?
" Eredmények:
o Veszély katalogus |
o Veszélyek mindGsitése gyakorisag LS 'i sz

* El6fordulasi gyakorisag
* Kovetkezmények szintje

— Kockazati matrix
= Alapot képez a kockazatcsokkentéshez
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Cél: Kockazati matrix elkeszitése

-4 M . V24 ’ / \
= Vedelmi szint: Kezelend6 kockazatok Piros
; : — — _ tartomany:
Veszély szint | EIhanyagol- | Mérsékelt | Kritikus | Katasztrofalis Kockazat
Igyakorisag |hatd OocCKazat-
Gyakori P2 szelep csc?-kke, ntes
beragad sziikséges
Valdszinl
Esetenkénti |Motor nem
indul
Ritka Tartaly
ereszt
Valdszin(it- |Cs6 repedeése |. R1
len szakadt
Lehetetlen
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A modszerek csoportositasa

= Ok-okozati szempontbol:
o El6relépd (induktiv): Események hatasainak vizsgalata
o Visszalépd (deduktiv): Veszélyek okainak felderitése

= Rendszerhierarchia szempontbol:
o Alulrol felfelé: Komponensek fel6l rendszerszint felé
o Felulrdl lefelé: Rendszerszintrél a komponensek felé

Fontos: Szisztematikus modszerek szikséegesek
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Veszély analizis technikai (attekintés)

" Informalis analizis
o Ellen6rzo listak

= Szisztematikus analizis a veszély okok és
kovetkezmények vizsgalatara:
o Hibafa analizis (FTA)
o Eseményfa analizis (ETA)

o Ok-kovetkezmény analizis (CCA)

o Hibamdd és hatas = 0
analizis (FMEA)
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Ellenorzo listak
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Ellendrz0 listak szerepe

= Technika:
o Tapasztalatok, tipikus hibak rendszerezett gyljteménye
o Alkalmazas: Mint ,,6kolszabalyok”
= Bjztositja:
o Ismert veszélyforrasok nem maradnak ki
o Kiprobalt megoldasok alkalmazhatok
= Hatranyok:
o A lista nem teljes és nehezen kezelhetd

o Téves biztonsagérzetet ad
o Mas kornyezetben az alkalmazhatosag kérdeses
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Specifikaciok és tervek vizsgalati szempontjai

= Teljesség
o Funkcidk, komponensek, eszk6zok
= Ellentmondas-mentesség

o Belsd és kilsé (pl. szabvanyok)
o Kovethetbség

= Megvalosithatosag
o Eroforrasok rendelkezésre allasa
o Hasznalhatdsag

o Karbantarthatdsag
o Koltségbeli, technikai, kornyezeti kockazatok elkerilése

= Tesztelhetfség
o Specifikussag
o Egyértelmdlség
o Szamszerl(isithet8seg

- Méréstechnika és
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Specifikacio vizsgalata: Motivacio

= Tapasztalat: Sok hiba visszavezethet6
hianyos vagy ellentmondasos specifikaciora

o Példa: Voyager és Galileo (irszondak szoftver  pugrm
validacidja soran felfedezett hibak statisztikaja SR
78% (149/192) specifikacids hianyossag, ebbdl ’
23% veszélyes allapotban ragadas (nincs kilépés)
16% idbzitési kenyszerek megadasanak hianya
12% nincs specifikalt reakcio kilsé esemeényre
10% bemeneti érték ellenbrzésének hianya

" Megoldas lehet:
o Szigoru specifikacids nyelv (kotott szintaxis kényszerit)
o Ellenbrzott tervezési mintak hasznalata
o (Utdlagos) ellenbrzés

- Méréstechnika és
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Példa: Ellendrzd lista allapotgép modellekhez

Teljesség és ellentmondasmentesség:
= Allapotdefinicio

= Bemenetek (események)

= Kimenetek

= Kimenetek és trigger kapcsolata

= Allapotatmenetek

" Ember-gép interfész

B Vezérlo ,
Kezel6 Vezérelt

rendszer
-
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Példa: Ellendrzd lista allapotgép modellekhez

Allapotdefinicié

Bemen

Kimen I?iztonségos a kezd6allapot

* Ervénytelen allapot definialt:

kimarado bemeneti események esetén timeout,
ide Iép és nincs a kimeneten akcio szinkronizalasig

Kimen

Allapo\_

Ember-gép interfész

Kezel06

A

Vezérlo

o

© BME-MIT
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Példa: Ellendrzd lista allapotgép modellekhez

= Allapotdefinicio
= Bemenetek (események)

= Kimenf*—'k ~
* Minden bemenetre van megadott reakcio

e Egyértelm( (determinisztikus) reakcidok vannak
M Allapo * Van bemeneti ellendrzés (pl. érték, id6)

* Hibas bemenet kezelése megtorténik

" Ember. Megszakitasok gyakorisaga korlatozott

\ /

B Vezérld
Kezel06 Vezérelt

CE % rendszer
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Példa: Ellendrzd lista allapotgép modellekhez

Allapotdefinicid
Bemenetek (események)

Kimenetek\k
Kimeng— = N
Al * Hihet6ségvizsgalat kritériumai adottak
AP0 . kel nem hasznalt kimenetek ellendrzsttek
Ember ¢ Kornyezeti feldolgozo kapacitas betartva
- /
5 Vezérlé
Kezeld Vezérelt

CE % rendszer

A
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Példa: Ellendrzd lista allapotgép modellekhez

= Allapotdef, h

* Kimenetek hatasa ellen6rzott a
* Bemenete bemeneteken keresztul
» Szabalyzasi kor stabil

. KimeneteW ~

= Kimenetek és trigger kapcsolata

= Allapotadtmenetek
" Ember-gép interfész

B Vezeérl6
Kezel06 Vezérelt

CE % rendszer
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Példa: Ellendrzd lista allapotgép modellekhez

~

A”al(l\/linden allapot elérhetd statikusan

= Ben® Allapotatmenetek visszafordithatdk (Ut van)

e Tobb atmenet van veszélyes allapotbdl biztonsagosba
= Kim( » Megerdsitett tmenet van biztonsagos allapotbdl veszélyes

. I<imé>\allapotba )
, -
= Allapotatmenetek

" Ember-gép interfész

B Vezérld
Kezel06 Vezérelt

CE % rendszer
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Példa: Ellendrzd lista allapotgép modellekhez

A”ap;\frlnfinl'rir'\

Ben® Kijelzett események frissitése definialt

Kim| (kezel§ tulterhelése elkerilve)

Kim\_

* Kijelzett események gyakorisaga korlatozott

 Kezel6 felé kijelzend6 események sorrendezettek (prioritas)

/

Allapotat
Ember-gép interfész

Vezérlo

o

Kezel06

A

Vezérelt
rendszer
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Hibafa analizis

LOSS OF
Fault tree representing loss BOARD A
of electrical supply from SUPPLY
board A (supplying pumps ) NS
ELECA
NO SUPPLY NO SUPPLY
FROM GRID FROM DIESEL|
GaTE2
CONTACT GRID RANSFORMEH [ CONTACT DIESEL | [RANSFORMES
BREAKER 1 | UINAVAILABLE|| 1 FAILURE || BREAKER 2 |[GENERATOR || 2 FAILURE
FAILURE FAILURE FAILURE
[ c1 ][ ere ] T [ c2 ][ peen ] T2 ]
3IREAKER:R=0 F=0.01 TRANSF:R=0.1 3REAKER:R=0 P=1 TRANSF:R=0.1

EGCYETEM
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Hibafa konstrukcio

" Rendszerszintl veszély okainak vizsgalata
o Tipikusan felulrdl lefelé haladé analizis
o Felderiti a kezelend6 hibaokokat és -kombinacidkat

= Hibafa konstrukcio:

1. Rendszerszintl veszéely, veszélyes allapot azonositasa:
kdrnyezet, kovetelmények, szabvanyok

2. Kozbensd események, pszeudo-események:
veszélyhez vezetnek,
alacsonyabb szintl események Boole-logikai
kombinacioi (AND, OR)

3. Elsédleges (alapszintl) események:
tovabbi felbontas nincs

- Méréstechnika és
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Hibafa grafikus elemkészlet

Legfelsd szintl vagy kozbensd esemeény
Els6dleges (alapszintl) esemény

Tovabb nem vizsgalt esemény

Normal esemény (nem hiba vagy veszély)

Feltétel egy Osszetett esemény bekovetkezéséhez
Logikai ES (AND) kapu

Logikai VAGY (OR) kapu
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Hibafa példa: Felvono

Boole-logikai Felvono | Legfelsé szintli
kapcsolat \beragad veszély
[ ill 3
, Kozbenso
Tépfesz. Vezérld / esemeny
bce;r(;rggd kiesés hiba
/ [
, 380V \/ UPS ] \{jeze”ﬁ.b Vezérls
Tovabb nem | kiesés |\ kiesés ardver niba szoftver

vizsgalt f\

esemeny \ /
Elsod-

EIS()’dIegeS / |eges proc
esemenyek hiba
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Mindségi (kvalitativ) analizis

" Hibafa redukcio: K6zbensb események és

pszeudo-esemeények feloldasa
— diszjunktiv normal forma (OR a legtetején, AND agakkal)

= \/agat:
AND kapuval 6sszefogott elsGdleges események

"= Minimalis vagathalmaz: Nem redukalhato
o Nincs olyan vagat, aminek részhalmaza is megtalalhato

= Azonosithato:

o Egyszeres hibapont (SPOF)
o Tobb vagatban is szerepl6 (kritikus) esemény
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Hibafa példa: Felvono

Felvono
beragad

o~

TépfeSZ. Vezérld
Gomb kiesés hiba

beragad (v\ Q

Vezeérld
hardver hiba

(N

380V UPS
kiesés kiesés

Vezérld
szoftver
hiba

Tartalék
proc.
hiba
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Redukalt hibafa példa: Felvono

Felvono
beragad

m

(1

Gomb Vezérld
beragad szoftver
Tartalék hiba
380V UPS
kiesés kiesés proc.
hiba \
SPOF SPOF
lehet
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Mennyiségi (kvantitativ) analizis

= Alapszintl eseményekhez rendelt valdszinlségek
o Komponens-adat, tapasztalat, becslés

= Rendszerszintl veszély valoszinliség szamitasa

o AND kapu: szorzat (ha fuggetlen események)
* Pontos: P{A és B} = P{A} - P{B| A}
o OR kapu: 0sszegzés (fels6 becslés)
* Pontos: P{A vagy B} = P{A}+P{B}-P{A és B} <= P{A}+P{B}

" Problémak:
o Korrelald hibak
o Id6beli (hiba)szekvenciak kezelése

- Méréstechnika és
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Hibafa példa: Kvantitativ analizis

Felvond p1+p2p3+(p4p5+p6)
beragad
Cilll
[
Tépfgs 2. |P2Ps Vezérls | P4Ps*Ps
klﬁ'sﬁs hiba
0, P4Ps —
380V UPS vezerlo Vezérls
kiesés kiesés hardver hiba szoftver

hiba

Tartalék
proc.
hiba
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EGYET

M

17TEE

Eseményfa

analizis

© BME-MIT

Fire Starts | Fire Detected [Fire Alarm Starts[prinkler System Starts Consequence Result
= ¥ ' Minimum Damage : Seq-Q=3.0212%e-17
X 1:R=202120e-17:: |
B5:Q=2 72080 ! |
810:0-0998073 | Damage NoLossoflife |  Seq-Q=1.11038-12
| We2iR=2220760-12: |
F2:Q=2 72088 : ;
©611:0=27208¢5 | Limited Damage /Wet | Seq-Q=1.1703%-12
| WeTuR=7.77267e-12: |
B6-Q=09999 H :
B1:Q=0001
[B12:0=0.000073 | Wisjor Damage aud Loss of | Seq-Q=4.080980-8
i Life W=90:R=0.134989:: |
F3:Q=0999973 Q=0 9999 816:0=0.9999 | Major Da : Seq-Q=0.00149988
; t O Life W=90: H
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Eseményfa konstrukcio

= ElGrelépd analizis:
Els6dleges események kovetkezmeéenyeit vizsgalja

o Kivalté esemeény: pl. egy komponens hibaja

o Kovetkezmeények: mas komponensek allapotatdl figg
o Sorrendezeés: oksagi kapcsolat, id6beli viszony

o Elagazasok: esemeények bekovetkezése

= Baleset / veszély ,forgatokonyvek” vizsgdlata
o Utak valoszinlsége (elagazasok valdszinlsége alapjan)
o Védelmi rendszerek hatékonysaga

" El6nydk: Eseményszekvenciak vizsgalhatok
= Korlatok: Komplexitas, tobbszoros események

- Méréstechnika és
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Eseményfa példa: Reaktorhdités

Hatérsz. | Elektromos | Vész- Reagens Folyamat
csOszakadas| halozat hatés eltavolitas lassitas

sikeres

<

nem meghiusul

indul

meghiusul

sikeres

van

sikeres

indul

Kivalto
esemeéeny

meghiusul

kiesett

X

X <2 <2 X
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Eseményfa példa: Reaktorhdités

Hatérsz. | Elektromos | Vész- Reagens Folyamat
csOszakadas| halozat hatés eltavolitas lassitas
. eahigsy| | FoKEIeS i p1.p3-p4
 nem — | meghiusul i
Indul | P4 : ' P1-P3-P4-P5
" ' P5 i
: P3 sikeres |  P1+P3
L van 1-P4 L |
' _ : . sikeres ' P1
L, 1-P2 indul | :
 kivalto ' | meghiusul
' esemény  1-P3 |  P1-PS
: _ ' P5 |
P1 | kiesett ! §P1-P2
P2 |
© BME-MIT M E%fié:éggi;aesgszerek 42 .



Ok-kovetkezmeény analizis

- Méréstechnika és
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Ok-kovetkezmény diagram konstrukcio

= Eseményfa és hibafa 6sszekapcsolasa
o Eseményfa: Esemény forgatokonyvek (szekvenciak)

o Csatolt hibafak: Adott események bekdvetkezési
okainak analizise

= El6nyok:

o Szekvenciak (el6relép6 analizis) és
ok-okozati kapcsolatok (hatralépd analizis) egyutt

" Hatranyok:
o Minden kivalto eseményhez kilén diagram sztikseges
o Komplex diagramok

- Méréstechnika és
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Példa ok-kdvetkezmény analizisre

Tulnyomas| PO

Tartalék
szelep nyit

P1

igen

nem |

Szelepl
hiba

Vezeérlé
hiba

PO

Keézi
szelep nyit

igen

P2
nem |

Szelep2
hlba

Kezeld
hiba

PO-P1

PO-P1-P2

© BME-MIT
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Példa ok-kdvetkezmény analizisre

Tulnyomas| PO

Tartalék
szelep nyit
. Py Pl =pa+pb
igen|nem |,
Kézi
szelep nyit
. b1 P2 pc + pd
igen| nem

PO PO-P1 PO-P1-P2
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Hibamod és hatas analizis

lterm and Failure maode Effect of failure mode Criticality of effect by
(% chance - — severity type ¥ 108
of failure) Diescription Chance | Description Chance V.Hi | High | Med | Low
Main stack Corruption 15% | Dataloss 24% | 180
(0.2%%) System crash BB % 495

Crverflaw BO0% | Shutdown S0% 2700

System crash 10% 300

Undetflow 25% | Warning H5% 1225

Total 180 (795 [2700 [1225

- Méréstechnika és
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Hibamod és hatas analizis (FMEA) tablazat

= Hibak és hatasaik szisztematikus attekintése

= El6nyok:
o Rendszerkomponensek ismert hibainak teljes vizsgalata
o Redundancia felismerése

Komponens |Hibamaod Valoszinluség |Hatas
D1 dicda szakadas 65% - tulnyo-
mas
rovidzar 35% - technol6-
giai hiba

- Méréstechnika és
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Példa: Vezérlo elektronika

1% Z Computer System: FR=8.104
| B0 POWER SLJF'F'LH’:an:EE.EB%:FH%.DJ,E/[ Szamitott ]

111 CPU BOARD: n=1:4.518%: FR=0.36k
1. 1:0.C, DIGITAL n=1:7.827 % FR=0.02566
11.2:.CAPACITOR, FIXED Chkin=1:87.36%: FR=0.31593

——— W 1: Shorted (Electrical): Effect=F ails to Switch:50%:FR=0.1599

— W2 Cha of “alue:Effect=Intermittent\ Noeration: 4 =.128

— [ = =F FR

| pgm.( Hibamod ] [ Hatas Valdszin(liseg ]

11.3:CAPACITOR, FIXED CSH:n=1:7.349%: FR=0.02691

11.4:RESISTOR, FIED RLE:n=1:1.91%:FR=0.00693G

— [ 1: Open (Electrical): Effect=Unknown:580%: FR=0.005597

—— W2 Change of Walue: Effect=Erroneous Qutput (Decreased):20%: FR=0.001399
11.5:RESISTOR, FIED RCR:n=1:1.028%: FR=0.0037E3

—— [ 1 :Erratic Operation: Effect=Intermittent Operation:2.572%: FR=0.009415

—— W 2 Erroneous Output (Decreased): Effect=Intermittent Operation:0.3821%: FR=0.001399
—— [ 3:Fails to Switch: Effect=Catastrophic: 48.05%: FR=0.1759

—— Wl 4 False Actuation: Effect=Catastrophic:2 572%: FR=0.002413

- Méréstechnika és
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Emberi hibak analizise

= Kvalitativ modszerek:
o Mivelet — veszély — hatasok — okok — elkerulés
o Fizikai és mentalis elvarasok elemzése
o Hibalehet6ségek «— pl. kezel6i fellilet problémai

300 300
— 200 — 250
b -
— >
— 100 — 200
................................. H{ito1 HOt62
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Likelihood

Insignificant

Almaost certain

mModerate

Kockazati matrix és
kockazatcsokkentés

High

Impact

Moderate Major Severe

High Extreme Extreme

Likely

Moderate

Possible

Moderate

High High Extreme

|_ Oy

Unlikely

mModerate

hoderate Hih Extreme

LI:I !

Rare

Ly

Maoderate

Ly

Maoderate Moderate High
hoderate mModerate Hih
© BME-MIT

Hazard Analysis
Causes Consequences
Risk Reduction
Risk Reduction Mitigation
Strategies Actions

‘ Safety
( Requirements
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Veszély katalogus

= Veszely analizis alapjan a veszélyek besorolasa
(pl. MIL-STD-822b, NASA szabvanyok):

o Veszély szint:
katasztrofalis, kritikus, mérsékelt, elhanyagolhato

o Veszély id6tartam/gyakorisag:
gyakori, valoszin(, esetenkénti, ritka, valdszind(tlen,
lehetetlen

= Veszéely katalogus formaja:
o Kockazati matrix
o Védelmi szint bejelolése: A kezelendd kockazatok

- Méréstechnika és
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Kockazati matrix és vedelmi szint

= \Védelmi szint: Kezelend6 kockazatok

Piros )
Veszély szint | Elhanyagol- | Mérsékelt  Kritikus | Katasztrofalis | | tartomany:
Igyakorisag |hato Kockazat-
Gyakori P2 szelep CSC?.kke,ntes
beragad szilkséges
Valoszini

Esetenkénti |Motor nem
indul

Tartaly
ereszt

Ritka

Valdszin(it- |Cso6 repedése |.
len

Lehetetlen

- Méréstechnika és
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Kockazati matrix példa (vasuti alkalmazasok)

Frequency of
Occurrence of a
Hazardous Event

RISK LEVELS

Daily to FREQUENT Undesirable Intolerable Intolerable Intolerable
monthly (FRE) (UND) (INT) (INT) (INT)
Monthly to PROBABLE Tolerable Undesirable Intolerable Intolerable
yearly (PRO) (TOL) (UND) (INT) (INT)
Between
once a year OCCASIONAL Tolerable Undesirable Undesirable Intolerable
and once per (OCC) (TOL) (UND) (UND) (INT)
10 years
Between
O;g:rgzrn%jo REMOTE Negligible Tolerable Undesirable Undesirable
once per 100 (REM) (NEG) (TOL) (UND) (UND)
years
orll_(?;?) gr‘alféo IMPROBABLE Negligible Negligible Tolerable Tolerable
years (IMP) (NEG) (NEG) (TOL) (TOL)
INCREDIBLE Negligible Negligible Negligible Negligible
(INC) (NEG) (NEG) (NEG) (NEG)
INSIGNIFICANT MARGINAL CRITICAL CATASTROPHIC
(INS) (MAR) (CRI) (CAT)
Severity Levels of Hazard Consequence
M Méréstechnika és
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Kockazati matrix és vedelmi szint

= \Védelmi szint: Kezelend6 kockazatok

Veszély szint
/gyakorisag

Elhanyagol- | Mérsékelt | Kritikus | Katasztrofalis

hatd

Gyakori

£ =

Valészin(

Esetenkénti

Ritka

Valdszin(t-
len

Lehetetlen

Veszély szint

és/vagy
veszély
gyakorisag

csOkkentése

)
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Kockazatcsokkentés alapelvei

gyakorisag

2 Veszély okai és hatasai J

‘ Beavatkozasi lehet6ségek

- ——

gyakorisag ktrlggger, szint
veszely S‘[ hatas J
kikliszobolés, kézbentartas,
csokkentés kar csokkentés
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Kockazatcsokkentés (attekintés)

= Veszely kikiiszobolés: elkerllni a veszélyt
o Helyettesités: kevésbeé veszélyes alkatrész, programnyelv
o Egyszerdsités: determinisztikus, statikus struktura
o Szétcsatolas: modularizalas, jogosultsagok kezelése
= Veszély csokkentés:
o Vezérelhet6seg: inkrementalis vezérlés, monitorozas

o Hatarolok: kizaras (jogosultsag), bezaras (bemenet vizsgalat),
kbzrezaras (végrehajtasi szekvencia vizsgalat)

o Hiba minimalizalas: biztonsagi tartomany
= Veszély kézbentartas:

o ld6tartam csokkentés, elszigetelés, védbrendszerek
= Kar csokkentés:

o Menekilés, riado tervek
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Osszefoglalds

= Veszeély- és kockazati analizis
o Ellendrzé listak (statikus analizis)
o Hibafa
o Esemeényfa
o Ok-kovetkezmény analizis
o Hibamod és hatas analizis (FMEA)
= Kockazati matrix

o Védelmi szint

= Kockazatcsokkentési modszerek
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