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Mesterséges intelligencia alapu rendszerek

= Mesterséges intelligencia (MI) elemek

e Tudasreprezentacio, keresés, kovetkeztetés,
dontéshozatal, tanulas, tervkészités, ...

= Jellegzetes feladatok

e Felismerési feladatok: Objektumok, személyek,
kornyezeti szituaciok, adatsorozatok

e Dontési feladatok: Akcidk adott kontextusban
e El6rejelzés: Megfigyelt viselkedés alapjan
= Példa technoldgiak
e Mély neuralis halok
e Bayes-halok
= Biztonsagkritikus alkalmazasokban is
e Autondm jarmdvek, robotok
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Mély neuralis halo (deep neural network)
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Neuralis halok jellegzetességei

= Tanulas
e Tanitd halmaz + teszt halmaz

= Jellegzetes hiba: Rosszul felismert bemenet
e ,Ellenséges” bemenet (adversarial input)

Panda Gibbon
(57.7% konfidencia) (99.3% konfidencia)




Neuralis halok jellegzetességei

= Tanulas
e Tanitd halmaz + teszt halmaz

= Jellegzetes hiba: Rosszul felismert bemenet
e ,Ellenséges” bemenet (adversarial input)

= Debuggolas

e Neuron aktivaltsag: milyen sullyal szerepel a kimenetben
e Interpretalhatdosag, megmagyarazhatosag

Fels6é 5% Fels6 10% 1 pixel

fontos pixel fontos pixel tamadas
(3-hoz) (3-hoz) (nem 3 lesz)




Kihivasok a tesztelés szempontjabal

KéVEtEImenVEk: e Tanuld rendszerek: tanité halmaz all
Nem jol rendelkezésre — mennyire j6?
speciﬁ kaltak e Mit garantalhatunk a tobbi bemenetre?

NEFAISCEIR AN« Tudasreprezentacio: komplex struktdra
Nehezen e Neuralis hald rétegei: tanult paraméterek
megfoghatc')k e Bemenetek hatasossaga neuronokra?

Teszt min()’ség: * Elegtelenek a klasszikus metrikak
Nehezen (kdvetelmények, struktura, forraskod
fedettsége)

merheto e Mi legyen a fokusz: a bemeneti domén?




Fekete doboz

tesztelés

" Bemenetek automatikus generalasa

o Készlet alapu, szisztematikus és mutacios modszerek

e Nincs hozzaférés a hald be

sejéhez
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Uvegdoboz tesztelés

" Bemenetek modositasa: Fuzzing
e Zaj vagy elOre definialt mutaciok bemeneti készleten

e Kivalasztas a fedettségi elemzés alapjan:
a neuronok kimenetének aktivaltsaga

Kimenet
- értékelo
Bemenet Bemenet Neuralis
valaszto mutalod halo ,
Fedettség
elemzo

Bemenet készlet




Differencialis tesztelés

" Ellenséges bemenetek keresése adott haldkhoz

e Halok képességeinek vizsgalata: Tobb, eltéré6 médon
tanitott haloval, nagy neuron fedettséggel

e Azonos bemenetre adott kimenetek értékelése

Neuralis
hald 1 Kilonb6z6
kimenetek
Bemenet Neuralis Kimenet
generalas halé 2 értékel6
Azonos
N e kimenetek

halo 3




Tovabbi megkozelitések — A mélység titkai

= DeepSafe

e A halo robusztussagat
vizsgalja ellenséges
bemenetekre

e Adat-vezérelt klaszterezéssel
keresi a biztonsagos régiokat

= DeepXplore

e Rosszul felismert bemeneteket keres kilonféle modon
betanitott halokat alkalmazva

= DeepTest
e Autondm jarmdlvek tesztelésére fokuszal

e Kép transzformaciokkal general uj bemeneteket
(pl. kod, es6 hatasa)




Uj szemlélet biztonsagkritikus rendszerekben

Biztonsagkritikus rendszerek ellenérzése

e Klasszikus: A tervezett funkcionalitas ellen6rzése (hibamddokra)

e Kiterjesztés: A szandékolt funkcionalitas szerinti ellenérzés
Road vehicles — Safety of the Intended Functionality (SOTIF)

Fokuszalas uj kockazatokra: Elégtelen funkcionalitas

e Komponensek, szenzorok képességeinek korlatai
e Kornyezeti valtozasok kezelésének korlatai
¢ A funkcionalitas hasznalata nem validalt kornyezetben
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Jellegzetes iranyok az ellenérzésben

e Tervek finomitasanak elfogadhatdsaga
e Determinisztikus m{ikbdés — Adaptiv m(ikodés
e Kimeritd tesztelés — Bemenet szegmentalas




Esettanulmany:
Objektum felismerés
tesztelese




Célkit(zések

= Haztartdsi robot tesztelése

e Kamera kép — Felismert objektumok

e Teszt: Renderelt képek és elvart
eredmeények; szisztematikus generalas

= Kihivasok
e Objektumok és nézetek sokfélesege
e Minimalis, reprezentativ tesztkészlet

" Megoldasi 6tletek
e Domeén analizis: Objektum kategoriak
e Kritikus paraméterek megallapitasa
e Hasonlo képek klaszterezése




A tesztgeneralas folyamata
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A tesztgeneralas folyamata
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Domén Objektumok variabilitasa
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A tesztgeneralas folyamata
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Domén Generalhaté formak
modell * Prioritasok a paraméterek hatasa alapjan
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A tesztgeneralas folyamata
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modell * Elrendezés jellemzése: trait points (Hammersley),
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Generalt képek 3D elrendezés alapjan

Paraméterek:

* Fényforras: pozicio, felilet,
spektrum, intenzitas, polarizacié

» Kozeg: atlatszésag, spektrum,
textura, részecskék

* Megfigyeld: helyzet, 1atdszog

* Kamera hibak: tukrozédés,
lencsehibdk, elmozdul3s, ...




Esettanulmany:
Kornyezetfuggd viselkedés
tesztelése




Autonom jarmuvek és robotok tesztelése

= Nagyszamu Mkodési Objektum Esemény Reagalds: 4
7 tertlet: 8 felismerés: 10 felismerés: 7 '
relevans
fa ktor Rendszer- Hiba- Funkcionalis

hibak: 8 kezelés: 6 korlatok: 8

= Sok hibalehet6ség

Hacking street signs with stickers could
confuse self-driving cars

Subtle or camouflaged optical hacks can change a stop sign into something else.

__________ vt e |Researchers trick Tesla Autopilot into
- R s v sl steering into oncoming traffic

Stickers that are invisible to drivers and fool autopilot.

From self-driving car accidents to Face ID hacks, artificial intelligence didn't have a flawless year.

‘ Artificial ignorance: The 10 biggest Al failures of 2017




Megoldasi lehetbségek

(T

i ﬂ Valos kornyezetben végzett tesztelés

E;e %ﬁ, @ * \Valos szituaciok és problémas esetek 6sszegydjthetdk

e Magas biztonsagintegritasi szinthez:
sok teszt 6ra és megtett kilométer szikséges

_— /7

Emberi vezetés: 1,09 halalos baleset 100 millio mérfoldre

e Autonom jarmd: 275 millio mérfoldnyi futassal tudja ezt 95%-0s
konfidenciaszinttel demonstralni

e 100 autondm jarmd napi 24 6raban 12,5 év alatt tudja ezt teljesiteni
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& Szimulatorban torténo tesztelés

- e Szituaciok szisztematikus generalasa
- a‘ . 7 . 7 o 7
“#; o Biztonsagos viselkedés monitorozasa




Példa projekt: Célkitlzések

= Kornyezetfuggd viselkedés tesztelése
autondm robotok esetén

= c
£l L ofso . g
@ .Z | Events Control Actions | S 5 | & | Events Control Actions | S
o s iied 3 5 ] 2
o

Images
Physical actions

Environment simulator

= Teszt kornyezetek generalasa robot
misszid végrehajtasahoz
= Modell alapu megkozelités
o Kornyezeti modell: Mi lehetséges?
o Kovetelmény modell: Mi az elvaras?
e Teszt stratégia: Mit érdemes ellendrizni?




Modellezés: Kornyezet és kovetelmények

= Kornyezeti
metamodell
e Objektumtipusok,
tulajdonsagok,
kapcsolatok
e Keényszerek: fizikai
vagy alkalmazas- (o | [T | [ ]
specifikus
" KévetEImény sd R2 ) |1'm'riah.:mmraxr: ConlexiFragmen!2 -b1 ______
scenario modellek — o s
e Szitudcio: " |
kornyezeti minta
o Erzékelés:
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Tesztelési célok robusztussag teszteléshez

Varatlan
objektumok

Komplex
szituaciok

Extrém
szituaciok

Szituaciok kibbvitése extra objektumokkal
Automatikus kornyezeti modell generalas
Fedettség: Kornyezeti objektumok x szituaciok

Szituaciok n-szeres kombinalasa
(komplex szituacidra tobb kovetelmény vonatkozik)

Fedettség: (Kbvetelmény szituacid)"

Szituaciok mutalasa: objektum tulajdonsagok
hatarértékei, kényszerek szélsé értékei, megsértése

Fedettség: Szituacidk x (tulajdonsagok | kényszerek)




Példa: Komplex szituacio generalasa

Kovetelmény scenario modellek:

—| sd R3 Initial confext: ContextFragmenti
ContextFragmentd ) | - B‘
‘ Percaplion ‘ sUT ‘ ‘ Actuators ‘
R1 : Room |
AE - | detectUnusualMolse | |
R Raobot N:Molse —— a0 carFuent | | :
/ Lm) I sendUnusualMNoisedlart |
I | |
I | |
i i i
1 sdR2 Initial context: CentextFragment2
ContextFragment2 ) | - M
| Perception SUT | ‘ Actuators ‘
R1-Ri | ! !
ait /l humanDetected |
. - ] ME : | | |
R Robot naarly L: LivingBeing [—— 1 oo ot | R | i
F———
| | |
assert 7 | | speakMearbyAlert |
|
| | |
\ | | |
’ I i al : AppearEvent
G f1:Flai |—hzsRoo | —— ni:Moise —target
eneralt s o oL:Noke o
h2 : Human |~target m : MoveEveant

kornyezet:

start = 10

Teszt lefutas:

startMotor
| turn
_—
|

humanDetected

urn

detectUnusualMoise
sendUnusualMoisetlert

stopMotor
|

startMotor

Kiértékelés:

Test verdict:
R3 passed
R2 failed




Osszefoglalds: Otletek szisztematikus teszteléshez

" Modell alapu anaI|2|s teszt bemenetek klaszterezése
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" Teszt szituaciok generalasa fedettségi mértékekkel
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