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Általános kezdés:
• Nyilvánvaló, hogy banki, üzleti szférában fontos a biztonság, de máshol?
• Otthoni gépen? Személyes adatok megszerezhetőek stb. vissza lehet élni vele -> 
igen tényleg fontos.
• Beágyazott, zárt rendszerekben minek foglalkozni vele?! – itt jön a zombis kép 

(appended
picture) – hát azért, mert a rendszerek sosem 

tekinthetőek teljesen „zártnak”, úgyis megpróbálnak majd belepiszkálni. Erre 
veszélyesebb példa a lengyel srác esete, aki a Lodz-i villamossín váltókhoz (tram rail
switch in Lodz) készített távirányítót és kisiklatott néhány villamost (trams were
derailed). Biztonságosnak tekinthető-e egy tűzfallal védett belső hálózat? Milyen 
buktatói lehetnek?
• Egy képszerkesztőben, médialejátszó vagy dokumentum néző alkalmazásban 
fontos-e a biztonság? Meglepő módon igen, mert ellenkező esetben a felhasználó 
által elvárttól eltérő viselkedés kényszeríthető ki belőle, egy szándékosan hibásan 
formázott bementtel.
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(Fontos általános megjegyzés: most a security világ szemszögéből tekintjük át, a 
dependability-s világ más elnevezéseket és csoportosítást használ) 

•Bizalmasság: titoktartás harmadik féllel szemben, először mindenkinek ez jut eszébe 
a számítógépes biztonságról 
•Sértetlenség: legalább olyan fontos, hogy az üzenetek feladója tényleg az legyen, aki 
a feladó mezőben szerepel, illetve a kapott üzenet tartalma pontosan az legyen, amit 
az (igazi) feladó küldeni akart. (Hitelesség, Authenticity). Néha külön kiemelik a 
letagadhatatlanságot (Non-deniability), vagy kifejezetten a letagadhatóságot. 
Továbbá a rendszer elemei is megmaradnak olyannak, amilyennek elvárjuk, 
rongálástól, illetéktelen módosítástól mentesnek. (Tamper resistance). 
•Rendelkezésre állás: gyakran elfeledett része a biztonságnak, kárt lehet okozni azzal 
is, ha csak működésképtelenné válik egy rendszer (Denial of Service), különösen fontos 
„biztonságkritikus” rendszerekben, ahol emberélet függhet a rendelkezésre állástól. 

A három tulajdonságot külön-külön kell vizsgálni, nem feltétlen következménye egyik 
a másiknak (pl. egy digitális aláírással ellátott levél garantálhatja a sértetlenséget, de 
ha nincs titkosítva, akkor nem garantálja a bizalmasságot). 
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• Kriptográfia: Szükséges eszköz a sértetlenség és bizalmasság garantálásához, de 
önmagában nem elég. 
• Platform szintű behatolás elleni védelem: memóriavédelem, futási szintek, NX bit, 
stack ill. heap randomizáció, rendszerhívás monitorozás és korlátozás – olyan 
megoldások, amik hibás alkalmazások esetén próbálják behatárolni egy támadás 
hatásait, OS illetve futtató hardver szintjén 
• Hálózati behatolás elleni védelem: cím alapú szűrések, tűzfalak, forgalom 
megfigyelés, rögzítés, gyanús forgalom beazonosítása – mindhárom biztonsági cél 
esetén szükség lehet rájuk, támadás hatásait hálózat szintjén próbálja behatárolni 
• Redundancia, újrakonfigurálás: véletlen meghibásodás vagy támadás esetén a 
működőképesség fenntartása vagy helyreállítása. A hibatűrési mechanizmusok 
sértetlenséget (Integrity) tételeznek fel. 
• Hitelesítés, engedélyezés: erről fog szólni a most következő előadás 
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Operációs rendszer esetén protokollnak tekinthető az API, a folyamatok azonosítása, 
hozzátartozó engedélyeinek kezelése. Tágabb értelemben véve az OS szolgáltatása 
lehet, hogy hitelesítéssel garantálja a rá telepített programok sértetlen állapotát 
(aláírások ellenőrzése), OS szintű szolgáltatás lehet még a hálózati kapcsolatok 
hitelesítése, bizalmasságának garantálása is (pl. SSL könyvtár). Ez értelmezés kérdése. 
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+ Egy kis ismerkedés a man oldalakkal!
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-Meglehetősen ritkán használt funkció a csoporthoz hozzárendelt jelszó, de van ilyen 
is.
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• A szereplők műveleteket kezdeményeznek 
• A műveletek kontextusa tartalmazza a szereplő azonosítóját, a célobjektumot és az 
elvégzendő művelet fajtáját 
• A jogosultsági döntő komponens kiértékeli a kontextust, engedélyezi vagy megtiltja 
a műveletet 
• A jogosultsági végrehajtó komponens biztosítja, hogy a döntő által hozott döntés 
érvényre jusson 
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A csoportosítás esetleges, rengeteg egyéb szempont van természetesen.
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Capability: /usr/src/linux/include/linux/capability.h
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