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A firmware library-n tuli tamogatasok

Alkalmazas

Firmware library

STK 3700 Hardware
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SD kartyak megjelenése

= 1999-ben egyezett meg a SanDisk, Matsushita és
Toshiba, hogy letrehozza a 24 mm X 32 mm X 2.1 mm
méretd SD (Secure Digital) Memory Card-ot.
o A kartyak 2000 6ta elérhetbek a piacon

= A Standard SD kartyaknak max 2 GB-os kapacitasa van.
o Ezt bdvitik ki az SDHC (high-capacity) kartyak 4GB feletti
méretekre
o A 2009-es uj SDXC (eXtended Capacity) szabvany mar 2 TerraB
kapacitast is megenged.
= Az egyes szabvany interfészek kozott vannak kilonbségek
(a fizikai méretek aznososak), amik gondot okozhatnak.
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SD kartya tipusok

T AL
= SD card 32mm x 24mm
= MiniSD card 21,5mm x 20mm q
= MicroSD card 15mm x 11mm  —
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|
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SD kartya sebességek

= Az SD kartyak sebességei:
o Az SD Association altal specifikalt minimalis sebesség 8Mbit/sec

= Ajelenleg forgalomba tévo kartyak
o Class 2: 16 MBit/s (2 MByte/s), 13x
o Class 4: 32 MBit/s (4 MByte/s), 26x
o Class 6: 48 MBit/s (6 MByte/s), 40x
o Class 8: 64 MBit/s (8 MByte/s), 52x
o Class 10: 80MBit/s (10 Mbyte/s), 60x

A sebességet sokszor "X" rating-ben adjak meg, ami a
standard CD-ROM 1.2Mbit/s-es sebességéhez viszonyit.
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SD belso felépitése

= Az SD kartyak normal esetben / ﬁlﬂ ‘f
hasonléan a HDD-khez Sector- ? o | AT |
Block felosztasuak. —

o A block: hany byte irhato,
olvashato egyszerre a blokkos [Crzemat cioa
adatatvitelnel. —
A tipikus block méret 512byte —
szokott lenni. —

| Rcanso] f—ol Card

o A sector IEedig azt jelenti, hogy iost
4 e e ’7 —-—- Controller
hany blokk torolhetd egyszerre.

Ezek a paraméterek

kiolvashatoak az adott kartya Memary Core Interfac
informacios regiszterébdl. A
legtobb kartya a normal data
area-n kivul még rendelkezik
protected area-val is a bizalmas
adatok szamara.
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SD kartya alapregiszterek

OCR (Operation Condition Register): a kartya mikoddési feszultség tartomanyat

adja meg (tipuksan 2.7V-3.6V)

CID (Card Identification Regiszter): 16byte-os egyedi azonosito, ami a
Manufacturer, OEM/Application, Product Name, Product Revision, Serial

Number, Manufacture Date Code, CRC7 checksum.

Card Specific Data (CSD): Ez az adatregiszter tartalmaz minden a kartya

kezelésével kapcsolatos felhasznaloi informaciokat:

o data read access-time (pl.: 1ms)

device size
max. read current

O O O O O 0O O O

max. data transfer rate (pl.: 25MHz)
max. read data block length (512byte)
max. write data block length (512byte)
partial blocks for read allowed (Yes)

erase single block enable
erase sector size (pl.: 32 blocks)

o write speed factor (pl.: X16)

SRC (SD CARD Configuration register): Ez a regiszter tartalmazza az adott SD
kartyara jellemz6 specialis informaciokat (altalaban seccurity supporthoz tartozo

dolgok).

RCA register: Cimregiszter a kartya azonositasara

T
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SD kartyak kezelése

= Kommunikacios modok

o One-bit SD mode: Kilonallé parancs és adat csatorna.
o Four-bit SD mode: Extra adatlabak.
o SPI mode: Egyszerisitett kommunikacios els6sorban mikrovezérl6k részére.

= Az Osszes kartyanak tamogatnia kell ezeket a mdédokat kiveve a
microSD-t ahol az SPI mod opcionalis.

= Az SD kartyak normal esetben hasonldoan a HDD-khez
Sector-Block felosztasuak.
o A block: hany byte irhato, olvashato egyszerre a blokkos
adatatvitelnel.
* Atipikus block méret 512byte szokott lenni.

o A sector pedig azt jelenti, hogy hany blokk torolheté egyszerre.

Ezek a parameterek kiolvashatoak az adott kartya informacios
regiszterébdl. A legtobb kartya a normal data area-n kivil meg
rendelkezik protected area-val is a bizalmas adatok szamara.

- Méréstechnika és
wﬁ“—: © BME-MIT 2024 Informacios Rendszerek

Tanszék




SD kartya interfészek

= A vezetékek funkcidja fligg a

felhasznalt interfész modjatol

= Kommunikacios modok

oOne-bit SD mode: Kiil6nallé parancs és
adat csatorna.

oFour-bit SD mode: Extra adatlabak.

oSPI mode: Egyszerl(isitett kommunikacids

elsO6sorban mikrovezérlok részére.

Pin | Name Function (SD Mode) Function (SPI Mode)

1 DAT3/CS Data Line 3 Chip Select /Slave Select (S5)
2 CMD,/ DI Command Line Master Out Slave In (MOSI)
3 VSs1 Ground Ground

4 VDD Supply Voltage supply Voltage

b CLK Clock Clock (SCK)

6 VS8s2 Ground Ground

T DATO/DO | Data Line 0 Master In Slave Out (MISO)
B DAT1 /TRQ | Data Line 1 Unused or IRQ)

0 DAT2/NC Data Line 2 Unused

- Méréstechnika és
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SPI mod

= Legegyszeribb atvitel
o Egyszer(ibb mikrovezérl6kre jellemz6

o Korlatozott sebesség 1bit adat
o STM32 SPI SCK frekvencia max. 18 MHz

Table 3-2. SPI Bus Mode Pad Definition

Pin # Name Type! SPI Description
1 CS | Chip Select (Active low)
2 Dataln | Host to Card Commands and Data
3 VSST S Supply Voltage Ground
4 VDD S Supply Voltage
5 CLK | Clock
6 VSS2 S Supply Voltage Ground
7 DataOut 0 Card to Host Data and Status
8 RSV(2) I Reserved
9 RSV(2) I Reserved
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SPl kommunikacios frame

Az SPI kommunikacios frame 6 byte-bol all. A CRC
bekapcsolhatod és kikapcsolhato.

Byte 1 Bytes 2—5 Byte 6
71615 0 31 0 7 0
0| 1 Command Command Argument CRC 1
Command Frame it "Ncr R1 resp.
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SPI kommunikacidés parancsok

A parancsok a parancs kod +0x40 értékkel kiildédnek el az
SPI buszon.
Alap parancsok:

CMD SPI Argument Resp Abbreviation Command Description
INDEX Mode

CMDO Yes None R1 GO _IDLE_STATE Resets the SD Card

CMD1 Yes None R1 SEND OP COND Activates the card's initialization process.

|dentifikacios parancsok:

CMD9 Yes None R1 SEND CSD Asks the selected card to send its card-specific
data (CSD).

CMD10 Yes None R1 SEND_CID Asks the selected card to send its card
identification (CID).

Adatatvitel leallitas és statusz parancsok:
CMD12 Yes None R1b STOP Forces the card to stop transmission during a
_TRANSMISSION multiple block read operation.
CMD13 Yes None R2 SEND STATUS Asks the selected card to send its status register.
- Meéréstechnika és
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SPI kommunikacidés parancsok

A parancsok a parancs kod +0x40 értékkel kiildédnek el az
SPI buszon.

Olvaso parancsok

CMD16 Yes [31:0] block length R1 SET_BLOCKLEN Selects a block length (in bytes) for all following
block commands (read & write).!
CMD17 Yes [31:0] data address R1 READ_SINGLE Reads a block of the size selected by the
_BLOCK SET_BLOCKLEN command.2
CMD18 Yes [31:0] data address | R1 READ_MULTIPLE Continuously transfers data blocks from card to
_BLOCK host until interrupted by a STOP_
TRANSMISSION command.
Ird parancsok
CMD24 Yes [31:0] data address | R1? WRITE_BLOCK Writes a block of the size selected by the
SET BLOCKLEN command.#
CMD25 Yes [31:0] data address R1 |WRITE_MULTIPLE_BLOCK | Continuously writes blocks of data until a stop
transmission token is sent (instead of ‘start block’).
- Meéréstechnika és
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SPI kommunikacidés parancsok

A parancsok a parancs kod +0x40 értékkel kiild6édnek el az
SPI buszon.

Torlést kijelolé parancsok

CMD32 Yes [31:0] data address R1 ERASE_WR_BLK_START | Sets the address of the first write block to be
_ADDR erased.
CMD33 Yes [31:0] data address | R ERASE_WR_BLK_END Sets the address of the last write block in a
_ADDR continuous range to be erased.
Torld parancsok
CMD38 Yes [31:0] don't care* R1b ERASE Erases all previously selected write blocks.

- Meéréstechnika és
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SPI kommunikacidés parancsok

A parancsok a parancs kod +0x40 értékkel kiild6édnek el az

SPI buszon.

Specialis parancsok

CMD27 Yes None R1 PROGRAM_CSD

Programming of the programmable bits of the CSD.

CMD28! Yes [31:0] data address | R1b SET_WRITE_PROT

If the card has write protection features, this
command sets the write protection bit of the
addressed group. The properties of write protection
are coded in the card specific data
(WP_GRP_SIZE).

CMD29* Yes [31:0] data address | R1b CLR_WRITE_PROT

If the card has write protection features, this
command clears the write protection bit of the
addressed group.

CMD30 Yes [31:0] write protect R1 SEND_WRITE_
data address PROT

If the card has write protection features, this
command asks the card to send the status of the
write protection bits .2

BME-MIT 2024
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SPI mod inicializacio

= Az SD kartyak alapvetéen SD moédban indulnak el

o el8szor is SPI modba kell azokat rakni
o Reszet parancs alatt a CS labat le kell huzni.

o Bar az SPI modban a CRC védelem ki van kapcsolva, az
elsé reszet parancsnal még SD modban van a kartya
tehat érvényes CRC mez6t kell atkildeni

* (mivel a parancsnak nincs aktivan valtozé paramétere, ezért
az egész reszet parancs kezelhet6 egy byte-sorozatnak 0x40,
0x0, 0x0, 0x0, 0x0, 0x95).

o Ennél a parancsnal az SPI frekvencia nem haladhatja
meg a 400kHz-et.

. éréstechnika és
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Olvasas SPI modban

Az SPI méd egy blokk (CMD17) és tobb blokk (CMD18) egyszerre valé
olvasasat is tamogatja. A Data packetben |évé CRC-t mindenképpen ki

kell olvasni, akkor is ha nem hasznaljuk.

DI CMD17 Cmi

DO L Data Packet

Tobb blokk esetében a Stop transmission paranccsal (CMD12) le lehet

allitani az adatatvitelt.

1-8hyte
—:!-l =
DI CMD18 cmd CMD12 Cmd
/ Resp ) /Resp.
DO B Data Packet Data Packet ] 4 Busy
[rata Packet

- Mérestechnika és
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Irds SPI médban

Az SPI blokk tamogatja az egy és a tobb blokkos irast is (CMD24,

CMD25). Mindegyik blokk iras egy egy byte-os Start Block tokennel
indul. Az adat megérkezése utan az SD kartya kild egy data_response
tokent, majd amig az adatokat ténylegesen kiirja a Flash memariaba
folyamatosan busy tokent kiild a buszra (lent tartja DataOut |abat). Az
iras veget érését vagy ennek a busy jelenek a figyelésével, vagy a statusz
informacid kiolvasasaval (CMD13) tudja a hosszt megallapitani.

= 1hyte
il
DI CMD24 Data Packet
DO Crnd Data Busy |
H&ﬂpfj HEEH-.IJ
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= Csak akkor ha a hardware tamogatja
o Kulon CMD vezeték: kétiranyu timeout alapu allapotgép
o Data: 4 biten SD kartyara eldszor a felso 4 bit utana az alsoé
o Nagy sebességli orajel pl. STM32F429 max. 20MHz

SDIO » SDIO_CK

Interrupts and -
DMA request 4

<«1— SDIO_CMD

APB2 i SDIO - » SDIO_D[7:0]
interface adapter
APB2 bus g4——}p
i T
PCLK2 SDIOCLK
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SD méd parancs kommunikacio

From host to card(s)

SDIC_CMD ----

SDIO_D ----4

l

Command

From host to card

l

l

R S R

Operation (no response)

Command f------- Response

Operation (no data)

BME-MIT 2024

From card to host
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SD mod blokk olvasas és blokk iras

From host o card From card to host

data from card to host Stop command
stops data transfer

SDIO_CMD -{Command | Response |-4----4------—-——-—~—~—~—~——~—~—~—~~—~—- Command |-|Response} -
SEHC) B odocoomias e Data block | crd} 4- - - -] Data block Icrc: ++++++ Data block lere)-------- B
<+—— Block read operation —»

Data stop operation

-t Multiple block read operation o
From host to card From card to host Stop command
tops data t f
i l Data from host to card Siops aala fransier
SDIO_CMD ™ Command } Flespnnsel ————————————————————————— Command |-{ Response |-----
|
|
i
SDIO D - e Busyi I Data block] crc H Busy p{--- Data block{ cre]-| Busy|r4-----
/ i
Optional cards Busy. ! :
Needed for CE-ATA T+ Block write operation > & Bty Shop-op ko -
- Multiple block write operation -

Tanszék
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FAT file rendszer

= A FAT elsé verzidja a FAT12-t (32 Mbyte) 1980-ban
fejlesztették ki floppy lemezek szamara.

= A kovetkezb verzio a FAT16-volt (2 Gbyte), ami 1987-ben
latott napvilagot.

= Az utolso a FAT32-volt, ami 1996-ban jelent meg (2
Tbyte), a Windows-on a SCANDISK alkalmazas 16 bites
szektor szamlaloja miatt volt egy kb. 130 Gbyte-os hatar.

- Méréstechnika és
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FAT file rendszer felépitése

=
hore
Information File File Root Data Region (for files and directories)
ol resenved : : ,
Contents Sector Allocation | Allocation Directory
Sector sectors - .
(FAT3Z ool Table #1 Table #2 (FAT12/16 only) (To end of partition or disk)
optiona
anly) :
. (number of root
Size in (number of FATS)® _
(number of reserved sectors) entries®32)/Bytes per | MumberOfClusters™SectorsFerCluster
sectors (sectors per FAT)

sector

= Boot Sector: (Particion Boot Record):

o altaldban az operacids rendszer bootload-erjét tartalmazza.

o A lefoglalt teriilet mérete a Boot sector egy mezdje altal azonositodik.

o Nem mindig a boot sector az elsé szektor a disk-en.

o Particionalt egységeknél az els6 szektor a master boot record, nem
particionalt egységeknél a Volume boot record.

o Az els6 36 byte strukturaja minden FAT file rendszer esetében azonos

e Eztartalmaz egy jump vetort ha innen indulunk az itt talalhaté cimre ugrik a
programvégrehajtas. Tartalmazza még az OEM neveét (mire formaztak) a
szektoronkeénti byte-ok szamat (alt 512), a clusterenkénti sector-ok szamat (2 1-
128-ig terjed6 hatvanya, max 32k byte/ cluster), valamint az 6sszes sector
szamat.

- Méréstechnika és
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FAT file rendszer felépitése

=
hore
Information File File Root Data Region (for files and directories)
ol resenved : : ,
Contents Sector Allocation | Allocation Directory
Sector sectors - .
(FAT3Z ool Table #1 Table #2 (FAT12/16 only) (To end of partition or disk)
optiona
anly) :
. (number of root
Size in (number of FATS)® _
(number of reserved sectors) entries®32)/Bytes per | MumberOfClusters™SectorsFerCluster
sectors (sectors per FAT)

sector

FS Information sector 1csak FAT32): A FAT32-ben mutattak be
elsGsorban a szabad terulet gyors nyilvantartasara.

FAT (File Allocation Table): A particidk egyenlé méretl clusterekre
vannak bonva, a cluster méret fligghet az alkalmazott FAT file
rendszertdl és a particio méretétdl. Altalaban a 2k és a 32k kozotti
méreteket preferaljak. Minden file méretétdl fu%géen egy, vagy
tobb ilzen clustert foglal el. Egy file a clusterek lancolt listajaval
megadhato, bar sokszor még az e%y file hoz tartozo clusterek se
mindig egymas mellett talalhatoak: fragmentalodik a file.

- Méréstechnika és
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FAT tabla

A FAT egy leiro lista, amely egy térképet ad a particioban talalhaté

clusterek-hez a FAT16 esetében 16 bit, a FAT32 esetében a leird tabla
minden egyes sector-hoz 32bitet tartalmaz (a FAT tabla mérete fligg a
sectorok szamatol). A leird lista az alabbi bejegyzéseket tartalmazhatja:

FAT12
0x000
0x001
Ox002-0xFEF
OxFF0-0xFF&
OxFFT
OxFF5-0xFFF

TSR

O

O O O O

A kovetkezd cluster szama

Specialis end of clusterchain (EOC) jelzés a lanc végén, a file utolsoé clustere.
Specialis a bad cluster jelzés

Specialis jelzés a reserved cluster szamara

A 0 ha a cluster nem hasznalt.

FAT16
(%0000

0x0001
0x0002-0xFFEF
OXFFFO-OFFF6
OXFFFT
OXFFF8-0xFFFF

FAT32
0x00000000

0x00000001
0x00000002-0x0FFFFFEF
OXOFFFFFFO-0xOFFFFFF6
OXOFFFFFFT
OxOFFFFFF8-0x0FFFFFFF

© BME-MIT 2024

Description
Free Cluster
Reserved value, do not use
Used cluster; value points to next cluster
Reserved values; do not usel,

Ead sector in cluster or reserved cluster

Last cluster in file
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Directory tabla

A directory table egy specialis file. Minden directory, vagy file, ami
benne van egy 32byte-os blokkal azonositodik. Mindegyik blokk
tartalmazza a kovetkezbket:

o Nevet

o Kiterjesztést

o A file tulajdonsagat: read only hidden stb

o A létrehozas idejét.

o Az utolsé hozzaférés idejét

o Afile, vagy directory elsé clusterének cimét
o A file méretét byte-okban.

A FAT16 és a FAT12 esetében van egy kitlintettet root directory rész, mig
a FAT32 estében minden directory a DATA részben tarolddik. A hosszu
file nevek egy trikkel plusz bejegyzésként addodnak hozza minden egyes
file bejegyzés elején.

- Mérestechnika és
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Chan FatFS

= Kifejezetten beagyazott rendszerekhez |étrehozott FAT file-
rendszer:

= ANSI C-ben irodott

= Platform fuggetlen

= FAT sub-types: FAT12, FAT16 and FAT32.

= Nyitott file-ok szama: Nem limitalt a rendelkezésre allé
memoriatol fligg

= File méret: A FAT specifikaciotol fuggben 4G-1 bytes.

= Cluster méret: 64kbytes, vagy 32kbytes.

= Sector méret: FAT specifikacio fuggd (max. 4K bytes).

- Mérestechnika és
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Chan FatFsS felépités

FatFs module

- Mérestechnika és
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Chan FatFS portolas

Function Required when:
disk initialize Always
dizsk =tatus Always
dizsk read Always
disk write _F5 RERDONLY = 0O
disk ioctl (CTRL SYNC) _F5 RERDONLY == 0

disk ioctl (GET SECTOR COUNT)| USE MEFS ==
disk ioctl (GET SECTOR SIZE) | MAX 55 »>= 1024
disk ioctl (GET BLOCK SIZE) | USE MKFS =

get fattime FS READONLY == 0

= disk initialize — Disk drive inicializacio

= disk_status — Disk drive statusz lekérdezés

= disk _read — Sector olvasas

= disk write - Sector iras

= disk ioctl — Disk specifikus tulajdonsagok

= get fattime — Rendszer id6 (naptari dra) lekérdezés

- Mérestechnika és
© BME-MIT 2024 Informacios Rendszerek 30.

Tanszék




Chan FatFS felhasznaloi interfész

mount - Register/Unregister a Work Area
open - Open/Create a File

close - Close a File

read - Read File

write - Write File

f Iseek - Move R/W Pointer, Expand File Size
f truncate - Truncate File Size

f sync - Flush Cached Data

f opendir - Open a Directory

f readdir - Read a Directory ltem

f getfree - Get Free Clusters

f stat - Get File Status

—h |=h |=h |=h |—h
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Chan FatFS felhasznaloi interfész

mkdir - Create a Directory

unlink - Remove a File or Directory

chmod - Change Attribute

utime - Change Timestamp

rename - Rename/Move a File or Directory
mkfs - Create a File System on the Drive

f forward - Forward file data to the stream directly
f chdir - Change current directory

f chdrive - Change current drive

f gets - Read a string

f putc - Write a character

f puts - Write a string

f printf - Write a formatted string

- Méréstechnika és
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Chan FatFS meéret

Memory Usage (R0.07¢)

AVR HS/300H| PIC |TLCS-870/C|VBS0ES| SH2? |ARMTTDMI| =x86
Compiler WinAVR (gcc) |CH3S €30 (gee) [cecaToc CL850 |SHC WinARM (gcc) |VCe
_WORD ACCESS 1 0 0 i i 0 0 i
[cext (Full, R/W)|12194 10559 10924 15229 TEEE 8727 10564 73432
text (Min, R/W) |7988 §903 7108 9960 488 5651 G544 4764
text (Full, R/0)|5532 4753 5020 6760 3462 3777 4624 3316
text (Min, R/0) |4040 3631 3736 5083 2556 2907 3284 2510
bas n*2 4 2 D*4 + 2 |D*2 + 2 |D*2 + 2 D*4 + 2|D*4 4+ 2|D%*4 + 2 D*4 + 2
Work area D*560 + D*560 + |D*560 + D*560 +|D*560 +|D*560 + D*560 +
( F5 TINY == 0) |F*544 F*550 |F*544 F*550 |F*550 |F*550 F*550
Work area D*560 + D*560 + |D*560 + |D*560 + D*560 +|D*560 +|D*560 + D*560 +
[ FS TINY == 1) |F*32 F*36 F*32 F*32 F*36 F*36 F*36 F*36

= D: g kotetek szama

= F: nyitott file-ok szama

Tanszék

- Méréstechnika és
© BME-MIT 2024 Informacios Rendszerek 33.




TCP/IP protocol stack

- Meéréstechnika és
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Alap beagyazott szoftver architekturak I.

= Szukseges TCP/IP protokollok

FiP HEP SNMP Alkalmazasi réteg
Tee UDP Szallitasi réteg
ARP akétréteg | IP, a hibék jelzésére ICMP Halozati réteg
kozott :
cimfeloldashoz
Ethernet Adatkapcsolati + fizikai réteg
[P . Internet Protocol UDP  :User Datagram Protocol
ICMP : Internet Control Message Protocol FTP  :File Transfer Protocol
ARP  : Address Resolution Protocol HTTP : Hyper Text Transfer Protocol
TCP  : Transmission Control Protocol SNMP : Simple Network Management Protocol

3 A - Méréstechnika és
':_":a : 0 © BME-MIT 2024 Informacios Rendszerek 35

Tanszék



Keretezés a halozaton

Application Layer

Network Layer - e

Lata
-

- Data
=

- Header Lata
-

Header Data

Se N
FECE [vE

BME-MIT 2024

Thi

Méréstechnika és
Informacidos Rendszerek
Tanszék

36.



Ethernet

" Tipuskod: TCP/IP. DECnet...

- 32 bat >

Célgép Ethernet cime (elsé 32 but)

Ethernet cél (utolsé 16 bit) Ethernet forris (elso 16 bit)

torrdsgép Ethernet cime (utolsé 32 bat)

Tipuskéd

IP fejléc, TCP fejléc, majd a tényleges adatok

adatol vége

Ethernet ellendrzddsszeg

- Meéréstechnika és
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IP (Internet Protocol)

" Csomagokat tovabbit, darabol és 6sszerak

" Megbizhatatlan kapcsolatmentes datagramm
szolgaltatast nyujt.

" Nincs garancia a sikeres célba érésre

= Ha barmilyen hiba |lép fel: eldobja a datagrammot

" A datagrammok sorrendje megvaltozhat

- Méréstechnika és
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IPv4 (Internet Protocol v4)

32 bits (4 Bytes)
< >< > >< >

Type of
\*’ersion‘ IHL - Pe Total Length
Service -
Identification Flagd Fragment Offset
Time to Livg Protocol Header Checksum

Source Address

Destination address

Options (variable) Padding

DATA (variable)

- Meéréstechnika és
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Kérdések az IP protokoll megvalositassal

szemben

= Option kuldés
o Statisztikai jellegl feladatok:
* Milyen csomopontokon keresztil jutott el a csomag a célhoz

o Kis méretl protokollstack-ek nem tudjak kezelni
" Fragmentacio
o ElIméletileg mindenkinek tudnia kell

o Gyakorlatilag ritkan hasznalt és sok memoaria kell hozza

= 576byte-os csomag fogadasa

o ElIméletileg kotelezé gyakorlatilag nem biztos, hogy
mukodik

- Méréstechnika és
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ARP (Address Resolution Protocol)

= |P (zenetek kuldéséhez ismerni kell a célallomas
IP cimét és a fizikai Ethernet cimét is

= Az ARP segitségével az IP cim hasznalataval meg
lehet hatarozni a cél fizikai (Ethernet) cimét

= Az ARP Ethernet broadcast-ot hasznal

= A feloldott Ethernet — IP cim parosokat egy helyi
tarban tarolja az ARP

- Méréstechnika és
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Az ARP fejléc

= Hardware Type:
o Ethernet: 1

" Protocol Type:
o Ethernet: 0x0800

= HLEN, PLEN

o Cimek hossza byteokban

= QOperation code

o Request

o Reply

32 bit (4 bajt)

= g g . -
Hardware Tvpe Protocol Type
HLEN PLEN Operation code

Sender’s Hardware Address (Octets 0-3)

Sender HA (Octets 4-3)

Sender IP (Octets 0-1)

Sender IP (Octets 2-3)

Target HA (Octets 0-1)

Target HA (octets 2 - 3)

Target IP {octets 0 - 3)

BME-MIT 2024
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ICMP (Internet Control Message Protocol)

" Echo, and Echo Reply
= Destination unreachable

" Traceroute

= TTL exceeded

Byla
Cifsei fl G

| |
°| Type (0 or 8)

1 i [3: L

| L =
Code (0) Checksum

{ ] 9
o "0-1 234 50 7°80 8 5923465707885 1234506788,

Data: Echo reply (type 0) must return any data sent in echo request

- Meéréstechnika és
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ICMP megvalositasi kérdések

= Echo kuldes, valasz

o Mindig implementalt

= Destination Unreachable ...:

o Ezeket mar nem mindig szoktak implementalni

\ - Meéréstechnika és
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UDP (User Datagram protocol)

" Megbizhatatlan Uzenettovabbitas
= Nem kapcsolat alapu

= Uzenet szérasra alkalmas

= Rendkivul kis er6forras igényu

- Meéréstechnika és
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UDP (User Datagram protocol)

Bits 0 15 16 3

Source port number Destination port number

Length Checksum

" Checksum mezo

o Opcionalis a hasznalata, nem mindig toltik ki.
* Ethernet kereten ugyis van CRC ellenorzés

- Meéréstechnika és
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TCP (Transmission Control Protocol)

= Kapcsolat alapu megbizhatd adatatvitel

"= Nem alkalmazhato Uzenetszorasra
= Az adatfolyamot részekre bontja

o Jelent6s helyi tarkapacitast igényel a
szegmensek 6sszerakasahoz

- Meéréstechnika és
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TCP (Transmission Control Protocol)

Bits 0 34 9 10 15 16 A

Source port number Destination port number

Sequence number

Acknowledgment number

Data

i Reserved | Flags Window

Checksum Urgent pointer

Cptions Padding

- Meéréstechnika és
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TCP (Transmission Control Protocol)

Client Server
Sy
=y
k=R \ s€9 )
syn 2
7 Ck =
| 7742 Segs,
ZAdatai At
zalg] -
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Web szerver alapu vezérlés

= TCP alapu, tehat nagy er6forras
= HTML lapok nem tul eroforras takarékosok

= HTML lapok tarolasi modja
o Flash, be statikusan
o Dinamikusan valahol

= \Web browserben elkildott

o Post, get parancsokra reagallas

- Mérestechnika és
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FTP alapu megoldas

= Viszonylag er6forras igényes, TCP alapu
= Szenzor kezelés nem tul hatékony

= Nehezen konfiguralhatd

= Nagy mennyiségl adat atvitelére alkalmas

- Meéréstechnika és
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SNMP

= Eroforras takarékos, UDP

= J6l hasznalhato sensor kezelésre,
konfiguraciora

= MIB-ek kezelése kozepesen bonyolult

= Az ID-k kezelése nagyon szOszatyar

= Nem hatékony nagymennyiségil informacio
atvitelére
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SNMP MIB struktura

ROOT

ISO(1
I

Stanldard(O) Id enlt-org(3)
I

I
DOD(6)
I

intemelt( 1)
I
ExperieIItal@) Privllte(4)
I

Entelﬂprise( 1)
I

CégnéJv( sorszam)
I
Hc'Snlér('S(Z)

H('Snlérséklet(l) Riasztasi Hc'imélrséklet(2)
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TFTP

= Er6forras takarékos, UDP
" |gen primitiv
= Bootolas-ra szoktak hasznalni
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ElsO generacios

megoldasok 1995-2000
= |SA kartya + 3 bltes kontroller

i "'hi"‘ W awa

PC!AT ISA-Bus Connector

L b [d i 151 L E el S L T ] ¥
[ | I i | 1 |. L3 ..* l L I 1_1 ': Ilullt ._|..-... oy fm t |.I i |+_I1| L i
1) S BTE N : K- S x ol o

bl i S R B
Microcontroller

LED Serial
"EEPROM

5
k

¥ ﬂfﬂ m -
Frug m Serial
Port Pt
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Masodik generacio megoldasok 2002-2005

= 8 bites kontroller + Ethernet kontroller
o Ethernet kontroller bels6 RAM-janak hasznalata
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Megvalositasok, Microchip AN833

FIGURE 2: COMPARING THE MICROCHIP TCP/IP STACK STRUCTURE
TO THE TCP/IP REFERENCE MODEL

TCP/IP Reference Model Microchip Stack Implementation
HTTP/FTP/
Application DHCP StackTask
Transport UDP/TCP
ICMP
Internet IP ARPTask
ARP
Host-to-Network MAC (or SLIP)
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Microchip AN833, , utemezése”

// Main entry point
void main(void)

{

// Perform application specific initialization

// Initialize Stack components.

// 1f StackApplication is used, initialize it too.
TickInit () ;

StackInit();

HTTPInit(); // Only if HTTP is used.

FTPInit(); // Only if FTP is used.

// Enter into infinite program loop
while (1)

{

// Update tick count. Can be done via interrupt.
TickUpdate () ;

// Let Stack Manager perform its task.
StackTask() ;

// Let any Stack application perform its task.
HTTPServer () ; // Only if HTTP is used.
FTPServer () ; // only if FTP is used.

// BApplication logic resides here.
DoAppSpecificTask() ;
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Microchip, AN833 er6forras hasznalata

TABLE 4: MEMORY USAGE FOR THE
VARIOUS STACK MODULES
USING HI-TECH® PICC-18™
COMPILER
SRELIAR Data Memory
Module Memory (bytes)
(words)
MAC (Ethernet) 906 5(1)
SLIP 780 122
ARP 392 0
ARPTask 181 11
IP 396 2
ICMP 318 0
TCP 3323 42
HTTP 1441 10
FTP Server 1063 35
DHCP Client 1228 26
IP Gleaning 20 1
MPFs) 304 0
Stack Manager 334(4) 12+ICMP Buffer
BME-MIT 2024
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Harmadik generacio megoldasok 2005+

= Kulonallé TCP/IP chip
o SPI: Microchip
o Parthuzamos
o Sorosporti protokoll: Matcport

= 32 bites vezerlok
o Integralt Ethernet controller
o Megfeleld mereti bels6 RAM
o Eleg gyors processor

= Adam Dunkels protokollstackjel
o LwilP
o ulP
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Az STM32 Ethernet Controller-e

= 10/100 Mbit/s adatatviteli mod tamogatas
= LAN wakeup lUzenet azonositas,

= Segiti az IPv4 header checksum és TCP, UDP,
ICMP checksum-ok ellenorzését.

= 2-KB Transmit FIFO
= 2-KB Receive FIFO
= |EEE 1588-2002. 64 bites timestampek.
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Az STM32 Ethernet Controller-e

Figure 295. ETH block diagram

© DMA . edia access

5 control & g control ] Interface

£ < NI status mode MAC 802.3 - L:)

o \—/ ; register

= registers s :,’
h

I—

44 !

- o MAC .

< control >
— ] registers Ml External PHY
N \

-g 4~ |Ethernet offload ||IEEE1588

2 o MDIO

= PMT MMC |}«

e

ai15620b
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LwIP, ulP

" Mind a ketté RFC kompatibilis

= A ulP alacsonyabb kategériaju vezérlokre, mint a
LwIP

= Buffer memoria a legkritikusabb,
o Kevessebb a RAM, mint a ROM

= Traditionalis BSD socket API

o Nem eseményvezérelt programozashoz
o Rengeteg plusz kod.

= Sajat IwlIP és ulP API-k

o Egyszerilbb kod
o Esemény vezérelt orientalt IF
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LwIP konyvtarstruktura

Iwip/src lwip/src/api - the Netconn API, Socket
APIl, and the tcpip thread

Iwip/src/core - core code: DHCP, TCP, UDP, and
support code (memory, netif, etc)

Iwip/src/core/ipv4 - |IPv4, ICMP
Iwip/src/core/ipv6 - |IPv6

lwip/src/core/snmp - SNMP

Iwip/src/include - all headers and includes
lwip/src/netif - ARP and sample Ethernet driver
Iwip/src/netif/ppp - PPP
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LwIP architektura

LwIP az STM32 Conectivity Line sorozatra

Application layer
helloworld.c, tftpserver.c, httpd.c, client.c,

server.c
DHCP Packet Memory
dhep.c manager || manager
ICMP TCP UDP (includes || (includes
icmp.c tep.c, tep_in.c, upd.c the wIP’s || the IwIP
tcp_out.c pool of heap)
buffers)
IP layer memp.c
ip.c, ip_frag.c, ip_addr.c pbut.c .
ARP Network Interface
etharp.c netif.c, inet.c, inet_chcksum.c
Low-level Ethernet interface (includes the Ethernet buffers)
ethernetif.c
Low-level Ethernet layer
stm32_eth.c

ai17549
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LWIP memoriakezelés

= pbuf sorok hasznalataval oldja ezt meg.
o pbub-ok lehetnek RAM (dinamikusan foglalt)
o ROM és POOL (fix méretd meméoriatertlet) tipusuak.

Tobbnyire a kimend adatok RAM és ROM buffereket hasznalnak, mig a bejovék
POOL tipusut.

payload FA— payload

tob l=n tot l=n
r

| flags | ref Elags ref

RAM

ROM
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Network Interface

= Linkelt Listaban

Network Interface Lista

Hardware Tipus
struct netif { / Ex) Bluetooth => bt
struct netif #*next; WLAN => wl|

char name[2]; A Device driver ezt a fliggvényt
int num; hivja meg, ha a csomag
struct ip_addr ip_addr; megerkezett

struct ip_addr netmask;

struct ip_addr gw,

void (* input)(struct pbuf *p, struct netif =*inp);

int (* output)(struct netif *netif, struct pbuf =*p,
struct ip_addr =*ipaddr);

Ez a fuggvény kuldi el a csomagot
és az IP szint ezt hivja meg

vold *state;

};

igure 5. The netif structure.

A device driver allapota

Tanszék
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IP feldolgozas

= Csomag fogadas
o Network device driver megivja az ip_input() figgvényt.
* |P version, header length ellen6rzés
* Header checksum szamolas
* Destination address ellenorzés

= Csomag kiildés

o ip_output() fiiggvényen keresztiil
* A megfeleld network interface megtalalasa
* IP header mezdk kitoltése
* IP header checksum kiszamitasa
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IP feldolgozas

" Csomag forwardolas

o Forwardolni kell, ha

* Ha az egyik Network interface-nek sem ugyanaz a cime, mint
a kimend csomag cél IP cime

o ip_forward() fiiggvéeny

* TTL mezb csokkentés
* Ha TTL nulla akkor ICMP error message kuldése
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= ICMP p

IP feldolgozas

rocessing

Ez egy ICMP ECHO message. Csak
a cél és a forras cim van felcserélve

Tranzport layer

icmp_input ()

‘__,_.-___.__ ____________ e T

ip_outputi) ip_input ()

netif-socutput () \

Figure 6. ICMP processing

BME-MIT 2024
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UDP feldolgozas

= Az udp_pcb structure

Az UDP csomagok egy likelt listdban vannak
nyilvantartva

struct udp_pcb {
struct udp_pcb *next;

struct ip_addr local_ip, dest_ip; Ez a fuggvény hivodik meg
ul6_t local_port, dest_port; amikor a datagram
ug8_t flags; megérkezik

ui6_t chksum_len;
void (* recv)(void *arg, struct udp_pcb *pcb, struct pbuf *p);
vold *recv_arg;

Figure 7. The udp_pcb structure
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UDP alapu alkalmazas

Application

Application layer

udp send()
v

Transport layer

udp output ()

ip route() ip output if() ip input () Internetwork layer

b= = = = = = = = == - - -

______________ %_-____________________:

netif->output () |

BME-MIT 2024
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Feldolgozas

struct tcp_pcb {

struct tcp_pcb *next;
enum tcp_state state; /* TCP state */
volid (* accept) (void *arg, struct tcp_pcb #*newpcb);

Ez a fuggvény hivédik meg,
ha a Listener csatlakozott

void *accept_arg;
struct ip_addr local_ip;

Kdvetkezd
sequence number

ul6é_t local_port;

struct ip_addr dest_ip; A Receiver’s
ui6_t dest_port; _________——————“—’——_———_———_————— window

u32_t rcv_nxt, rcv_wnd; /* receiver variables */

ul6é_t tmr; i

u32_t nss; /* maximum segment size */ Tnner? TIME=
us_t flags; WAIT allapothoz
ulé_t rttest; /* rtt estimation */

u32_t rtseq; /* sequence no for rtt estimation */

s32_t sa, svV; /* rtt average and variance */

u32_t rto; /* retransmission time-out */

u32_t lastack; /* last ACK received */

u8_t dupacks; /* number of duplicate ACKs */

u32_t cwnd, u32_t ssthresh; /* congestion control variables */

u32_t snd_ack, snd_nxt, /* sender variables */ Ezzel a figgvennyel adjuk

snd_wnd, snd_wll, snd_wl2, snd_l1bb;
void (* recv)(void *arg, struct tcp_pcb *pcb, struct pbuf *p);
void #*recv_arg;
struct tcp_seg *unsent, *unacked, /* queues */
*008eq;

at a vett adatot az
Alkalmazas rétegnek

Figure 10. The tcp_pcb structure

Tanszék
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TCP alapu alkalmazas

Application layer

tep writel() tcp receive()
L 4
tcp engueue() tcp process () Transport layer
¥ 4
tcp output () tep input ()
/ &; _______________________ [N —
ip route() ip output if{) ip_input () Internerwork layver

netif -soutput ()

BME-MIT 2024
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A LwIP memoariaigénye

Table2.  STM32F107xx IwIP demonstration footprint(")
. Flashmemory | SRAM
Modules Description (bytes) (bytes)
Mandatory modules Ethernet driver and interface, IwlP 7848 49590
memory management and IP modules
TCP modules IgIP packet handling using the raw 7562 80
UDP modules XEIP datagram handling using the raw 856 4
ICMP 394 0
Optional modules
DHCP 3164 4
Hello word 376 0
TFTP server 1467 1684
Application modules Web server 32607 46170
Server 328 0
Client 412 4
STM32 firmware STM32F107xx’s firmware library 2296 24
STM3210C-EVAL board STM3210C-EVAL dedicated files 8852(4) 64
Main and system initialization | main file and system initialization 2480 16241
efsl File system 8338 0
Others Standard libraries 1884 105
Total 78764 57800
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ulP

" Lényegesen kisebb kod
= Egy globalis memoaria pool
o Egyszerre egy Uzenet tarolasa
o A kuldésre is felhasznalja
= Nagyon limitalt fragmentacio tamogatas
(egyszerre egy csomag)
= Nagyon Limitalt TCP retransmission
o Csak az utolso csomag ujrakiildése

= Nagyon kicsivel tud tobbet, mint a Microchip
AN833
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