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Debug modszerek 2000-ig

= ROM monitor: GDB stub

PC, fejleszt6 allomas Bedagyazott target
RAM
IDE Alkalmazas

(Integrated Development Environment)

Flash
Debugger szoftver ROM monitor / Stub
Kommunikacios interfész Kommunikacios interfész
Rs232 Rs232
Ethernet < > Ethernet
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Rom monitor

= Csak a RAM terulet hasznalhato az alkalmazas
altal

o Régi kils6 RAM-os 32 bites megoldasok

= Kommuhnikacio a ROM monitor és a debugger
kdzott

o GDB: Remote Serial Protocol
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Debugger alkalmazas
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GDB: GNU Debugger |I.

= GDB alapvetéen egy parancssori debugger, amihez vannak
megjelenitok

o DDD
o Eclipse

Minta GDB session:

localhost$ gdb a.out // A GDB elinditésa

GNU gdb 5.0

Copyright 2000 Free Software Foundation, Inc.

(gdb) set remotebaud 57600

(gdb) target rdi coml // connect to target machine, process, or file
(gdb) load // dynamically link file and add its symbols
Loading section .text, size 0x1280 vma 0x1000

Loading section .data, size 0x760 vma 0x2280

Loading section .stack, size 0x10 vma 0x30000

Start address 0x1000

Transfer rate: 53120 bits in 1 sec.
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GDB: GNU Debugger II.

(gdb) break main // breakpoint b [file:]line or function
Breakpoint 1 at 0x8048476: file test.c, line 5.
(gdb) continue // continue running your program

Breakpoint 1, main () at test.c:5

5 for( 1 =0, 1 10; i++ ) {

(gdb) display j // show value of expr each time program stops [according to
format £ ]

1: § = 1074136126

(gdb) step // stepping program

6 J =1 *2 + 1;

1: § = 1074136126

(gdb) step // stepping program

5 for( 1 =0; 1 10; i++ ) {

1: 7 =1

(gdb) quit // quiting debugg session

Tanszék
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GDB: Parancsok

" run: Program futtatas

= continue: program folytatas

" next: kovetkezd utasitas

= step: kdvetkezd utasitas step-into

= [Jist: forras kod ki listazas

= bpreak: break point elhelyezés (hw-es breakpointok
néha macerasak)

o disable/ enable
" print: valtozo értékének kiirasa
" set: valtozo érték adasa
Es még sok egyéb
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Debugger, ROM monitor kapcsolat
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GDB: Remote serial protocol

= Valahogy tartani kell a kapcsolatot a target-tel
o Rs232
o TCP protokoll

= ASCII karakterekbdl allé parancsok
o S-jellel kezdédnek
o #-al majd egy 8bites cheksum-al zarodnak

= Astub

o + al valaszol az elfogadott — al a hibas checksumra.
o ,,0K”-val, vagy hibakéddal a parancsra

$. . ‘#hh

| ) L )
Vv v

packet data checksum
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Gyakran hasznalt RSP parancsok

= Read Registers (g): kiolvassa a target dsszes regiszterét:
= Write Register n (P): egy specifikus regiszter érékét irja
= Read Memory (m): egy memboria teriletet olvas

"= Write Memory (M): egy memoria teruletre ir.

= step (s): Lépteti egyet a processzort. A + on kivil nincs ra
mas valasz.

= Continue (c): A rendszer folytassa a program végrehajtast
normal sebességgel

= Breakpoint-ok (Z0 packet):
o A GDB alapbdl szoftver breakpointokat igyekszik rakni (Z0 packet)
o TRAP utasitassal feliilirja az adott memoria cimet.
o Z1 hardware-es breakpoint (limitalt).
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Letoltott monitor nélkuli debuggolas 2000

utan

* Emulator tulajdonsag szikséges
o Valtozok ertekék megfigyelése
o Valtozok értekék megvaltoztatas
o Step-elés
o Breakpoint allitas

= JTAG-en keresztuli debuggolas
o JTAG alapvetden csak egy kommunikacios séma

o 5 vezetékes
e TDI, TDO, TMS, TCK, nTRST
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JTAG alapu debuggolas

= ROM monitor atalakul

Beagyazott target
PC, fejleszt6 allomas RAM, Flash
Alkalmazas

IDE

(Integrated Development Environment)

Specialis Debug blokk

Debugger szoftver @ JTAG

Debug kommunikacio

ROM monitor
> ROM monitor kommunikacio

TCP/IP, USB, Serial <

Debugger hardware
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JTAG alapu debuggolas

= ROM monitor atalakul, sokszor bekerul a PC-re

Beagyazott target
PC, fejleszt6 allomas RAM, Flash
Alkalmazas

IDE

(Integrated Development Environment)

Specialis Debug blokk

Debugger szoftver @

TCP/IP, COM Debug kommunikacio
ROM monitor USB, Debug forditas

USB K—> USB

Debugger hardware
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Debugger kommunikacié/hardware
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JTAG (Joint Test Access Group)

= Allapotgép

1
Test Logic Reset

0
Run-Test/ Iidle

0

T
" Update-IR
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JTAG eszkozok

= FT2232(H)
o USB alapu JTAG megoldas

o Az 6sszes Ujabb ,0lcsd” JTAG ezt hasznalja
o 30 MHz-es JTAG clock

20-PIN JTAG/SW Interface

VCG 1| O 0O | 2 VCC {optional)
TRET 3| O O | 4 GND
TDI 5| O O |6 GND
SWDIO/TMS 7| O O | 8 GND
SWCLKITCLK 9 O 0O | 10 GND
RTCK "|1l O O | 12°GND
SWO/TDD 13| O O | 14 GND
RESET 15| O 0O | 16 GND
NG 17| O O | 18 GND
NC 18| O 0O | 20 GND
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Integralt Debug monitor
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JTAG, GDB csatolas

" A debugger szerver és debugger kozotti USB
kommunikacio sokszor gyarto fiiggé és nem
nyilvanos

o ST-Link
o J-Link

" Sokszor a debugg szerver is el van rejtve és az is
gyarto fiiggoé
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JTAG, GDB csatolas

DDD. Emacs

M Open ocCcD EC1i|pSE
o GDB server il T
) ) = ' Telnet
o JTAG tamogatassal insight @hien
o RSP parancsok konverzidja T |
JTAG parancsokka 3333 L4444
o Kulén konfiguracios port GDRB Telnet
 Server handling Se'&‘" fﬁ“"ﬂ'
* Target management Openocd,-_i;nait;"::
* JTAG memory management ? ‘

* Flash memory management
SIS TAG Adaptor

ARM Target
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Az OpenOCD forditas fuggo részei

= Target modul

o Minden target core
varianshoz kulon c file

* Flash modul
o Hardware fliggd

Flash tamogtas ‘ Flash I

internal external
1

Ipc2x | [at91sam | |str7X || str9x Intel CFI
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Az OpenOCD konfiguracio

= Konfiguracids rész minden target-hez
o Server (daemon) konfiguracio
o JTAG konfiguracio
o JTAG scan chain konfiguracio
o Target konfiguracio
o Flash konfiguracio

Példa egy STM32 konfiguracio-ra

Parancs:

openocd -f olimex-jtag-tiny.cfq -f stm32.cfqg -f
stm32 _gdb.cfqg
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Server és JTAG konfiguracio

stm32 gdb.cfq

# default ports
telnet_port 4444

gdb_ port 3333

tcl _port 6666

init

jtag_khz 565

reset init
verify_ircapture disable

olimex-jtag-tiny.cfq

interface 12232

ft2232_device _desc "Olimex OpenOCD JTAG
TINY™

ft2232_ layout olimex-jtag

ft2232_vid_pid 0x15ba 0x0004
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ARM Cortex M debug képességek
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Cortex M: Coresight debug rendszer

Basic concept of Cortex-M3
debug control system CM3Core | NVIC

I— DWT

o

Interface to
debug host { SW.J-DP

DAP bus

—— FPB

JTAG or LDI' SW-DP
Serial-Wire )
I_ I'TM
( HEmOoRy AHB to
APB

External PPB

APB Peripherals ROM
(via PPB interface) LLic Sty table
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Debug Port csatlakozas

= SWD, vagy JTAG csatlakozas

Microcontroller
Debughnst: | 320 0 | T T e e e S ;
(PC) i Cortex-M3 :
|
: Cortex-M3 I
USB or i core el :
Ethernet | :
I |
i DAP, i
ebug Biss ! |
: SWJ-DP |Bus AHB
interface hardware |- - -+ AHB-AP - :
JTAG or or SW-DP ¥ i
Serial-Wire | : |
|
|
| P 'E
'3 Other AP | Memory
i s 5 e m o] I
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AHB-AP: Advanced High-Performance Bus

Acces Port

= Bridge a debug portok és a Cortex M3 rendszer kozott

o TAR: Transfer Address
« Atviteli cim kontrol

o CSW: Control and status Cortex-M3
- {rany, méret kontrol Cortex-M3
AHB-AP core system
o DATA
Addrass
Debug SWJ-DP or > 108 Cnntrnlh AHB Bus
host SW-DP CaW e \_interconnection
DAP port DATA  |—— .
on
Cortex-M3

Memory
system
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Debug feltéerkepezési folyamat

= Van egy un. ROM table ami tartalmazza a

komponensek cimeit.

o Alapbodl egyseges komponensek, de az uj sorozatokban bovithettek
Oket

Dabugger detects The debugger goes
Dabugaer datects connection of Using a regisier cailed through each entry on
SWJ-DP wia AHB-AP by reading  base address in AHB-AF,  AOM tabie, and reads
JTAG ar Senal the 1D ragistars the dabugper detacts the the |0 valuas of
Wire protacal i AHB-AP ROM tabla debug componants

AOM taoie Debunger can than
G determine availabie
debug features by
other raglsters in
the debup
COMPOREnS

Debugger SW.-DP
eonraction

Mumber of
walchpoints

:D Murnbar of
braakpoints

f T
G I

& 2| |a

s |
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Debug Modok

= C DEBUGEN bit a Debug Halting Control and Status
register-ben, hogy debug modba kerlljon a processzor
o Csak a DAP-on keresztul allithato (kils6 eszk6z)
o A Halt-ba rakas is ez a regiszter, de az mar SW-bdl is allithato

= 1. Halt méd
o Utasitas vegrehajtas leallitodik
o A System Tick Timer (SYSTICK) counter leall
o Step utasitasok

o Interuptok felfliggesztédnek, és a |éptetés alatt vagy
végrehajtodnak, vagy lemaszkolhatoak

- Mérestechnika és
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Debug Modok

= 2. Debug monitor mode
o A processzor végrehajtja a 12. kivételt (debug monitor)
o A SYSTICK counter tovabb fut

o Az Uj bejovo interruptok vagy megszakitjak, vagy nem
a debug monitort annak prioritasanak fliggveényében

o Debug esemény elveszhet, ha magasabb prioritasu IT
hajtodik végre
o Tamogatja a single-step mikodeést

o Memoria tartalom megvaltoztathatd a debug monitor
handler-en keresztul

- Méréstechnika és
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Debug Modok

= 2. Debug monitor mode
o A processzor végrehajtja a 12. kivételt (debug monitor)
o A SYSTICK counter tovabb fut

o Az uj bejovd interruptok vagy megszakitjak, vagy nem a debug
monitort annak prioritasanak figgvényében

O ngug esemeény elveszhet, ha magasabb prioritasu IT hajtodik
végre

o Tamogatja a single-step mikodeést

o Memoria tartalom megvaltoztathatd a debug monitor handler-
en keresztul

= Azokhoz a rendszerekhez, ahol nem engedheté meg a
teljes rendszer leallitasa (motor control, disk vezérlés)

o Debugger tudja a thread szintet és az alacsony prioritasu IT-ket
figyelni, a magas prioritasu IT meg m(ikodik zavartalanul.

Méréstechnika és
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FPB: Flash Patch and Breakpoint Unit

"= Hardware-es breakpointok generalasa

o 8 komparator
* 6 program cim
* 2 literal
" Flash Patch feature
o Modositasok a nem moédosithatd Flash kddon
o 2 literal komparator
o Flash teruleteket remappel az SRAM-ba
o Szamunkra nem lényeges, csak ROM alapu eszkozoknél
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ARM Cortex M trace képességek
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= 1-4 vezetékes szinkron atvitel a processzor orajelének
felével DDR (double data rate) atvitellel

7/ 14

= 1 vezetékes aszinkron UART jelleg( atvitel

Clocked
mode
paraliel
output
= Trace data bit 3
Trace Port » Trace data bit 2
Cortex-M3 1 Imfjﬁm » Trace data bit 1
TPIU) Trace data bit Of
SWV
SWV

Meérestechnika es
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Coresight trace rendszer

Chip
Cortex-M3 boundary
Instruction Cortex-M3 \ ETM ﬁé\
trace processor core /| —/
“““““““““““““““““““““““““““““““ TPIU ' '\ Trace port Debug
—/| analyzer host
Hardware and —\ N Trace port
DWT| ATB) ITM ATB I
software trace —/ /|
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DWT: Data Watchpoint Trace

= 4 komparator: data address / program counter
(az els6 konfiguralhato clock cycles counterre is)

Van hozza MASK is

o Hardware watchpoint: processzor debug moédba
o ETM trigger: trace csomag kuldés inditas
o PC mintavételezd trigger
o Data address sample trigger
= Szamlalok
o Orajel szamlald
o Sleep ciklusokat szamlalo
o Interrupt overhead szamlalo

= PC mintavételezés idokozonként
= |nterrupt trace

- Méréstechnika és
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ITM: Instrumentation Trace Macrocell

= Direkt konzol tzenetek (printf)
= DWT tud Uzeneteket generalni
" |d6bélyeg generalas a debuger szamara

Software trace
\ IT™ \ External trace
capture device
A I/ } > I (e.g., RealView
Merged Trace unit)
packets
Timestamp ‘
generator Trace
packets
from ETM

- Meéréstechnika és
BME-MIT 2024 Informacids Rendszerek 38
Tanszék




ETM: Embedded Trace Macrocell

= Mar az ARM7-eseknél volt
= Utasitas végrehajtas kovetés
= DWT-et hasznalja komparatorként

= Kivetelek nyomon kdvetése

= Utasitas nyomon kovetés

o Gyakorlatilag az dsszes végrehajtott utasitas nyomon
kdvethetd
* Debuggernek meg kell hogy legyen a binaris kad

- Meéréstechnika és
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Cortex M3: Coresight debug rendszer

Basic concept of Cortex-M3
debug control system CM3Core | NVIC

I— DWT

o

Interface to
debug host { SW.J-DP

DAP bus

—— FPB

JTAG or LDI' SW-DP
Serial-Wire )
I_ I'TM
( HEmOoRy AHB to
APB

External PPB

APB Peripherals ROM
(via PPB interface) LLic Sty table
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TPIU: Trace Port Interface Unit

= 4 bites szinkron mod
o Elég csunya formatum

= 1 bites UART szerU aszinkron mod

Clocked
mode
parallel
TDI output
- —— = Trace data bit 3
TCRISWELK) Trace Port r I :
ULink? T™MS (GWIO) | Serial-Wire M ktertaca | peadalabi2 | ylickPro
ULinkPrur - S JTAG Cortex-M3 Unit ——p» Trace data bit 1 ur.
RealView ICE (SWJ_DF) TPIU) | Trace data bit 0/ RealView
TDO Trace
- SWv
*SW'H' SWv

L ‘
“-

Protocol selection
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= Trace kimenet

TPIU: Trace Port Interface Unit

31 24 23 e 0
Bytes 3-0 Data OxA7 Data 0x53 0 Data OxAA ID 0x03 1
Bytes 7-4 Data 0x52 Data Ox2A 0 Data OxA8 ID Ox15 1
Bytes 11-8 Data OxCA ID 0x03 1 Data Ox54 Data 0x29 0
Bytes 15-12 | O O1111]|19 0 Data Ox64 0 Data 0xC7 Data 0x63 0
- Meéréstechnika és
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Az uj generacio CMSIS-DAP
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CMSIS-DAP

Host PC Debug Unit Device
~ CoreSight
Cortex-M0
SWD CPU
JTAG |
 CoreSight
Cortex-M4
CPU
Only one Debugger Interface Firmware Far—a
can be connected at implemented l CoreSight \
the same time on Cortex-M Cortex-A7
Microcontroller CPU
May be integrated on a single evaluation board
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Az Uj generacids debug, trace

képességek alkalmazasa
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Hardware-In-The-Loop tesztek

A beagyazott vezérld egy a valosagot szimulalo kdrnyezetben
hajtja végre a funkcionalitasat

- Konnyl felmdszerezés

- Megismeételhetd tesztek

- Nincs veszélyben a tesztel§ a tesztelt eszkoz és a kdrnyezet sem

Forras: ni.com

Méréstechnika és
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Egy tipikus HIL teszt kornyezet

- TESZt adatOk Tesztelt eszkéz Real Time Kornyezet szimulator
o Analégl/O (buT)
o Digitalis I/0 N
o Kommunikacids

Teszt vezérlé PC

Teszt
profilok

‘ Log-ok

Teszt
l’ konfiguralas
—_—

“‘; ” és
- vezérlés

.
-
-
Tesztel6
r - -

- Meéréstechnika és
BME-MIT 2024 Informacids Rendszerek 47
Tanszék

A




Egy tipikus HIL teszt kornyezet

= Teszt adatok Tesztelt eszkdz Real Time Kérnyezet szimultor

O Analc')g |/O (buT) ﬁ
o Digitalis 1/O v

ol s s 7 _]obélis valtozok
o Kommunikacios \ o 4
# kommunikécié

. V 4
MaSOdllag9S Teszt vezérlo PC
informaciok —

o Rendszer belso & kon:iegzzrtélés profilok
m(kodésérdl '-'“‘Zfﬁ és —
7 le J /4 , I, )
o Globalis 3 vezérlés Log-ok

valtozok y
Tesztelb
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Masodlagos adatok kinyerése

" Diagnhosztikai kommunikacié
o Elonydk
= Kész protokollok: CCP, XCP, UDS, KWP2000
= Kész toolok: NI, Vector CANape, ETAS INCA
o Hatranyok
= Megosztott kommunikacios kozeg
= Limitalt adatatviteli sebesség
= Memoria foglalas
= Processzor er6forras foglalas

* Hardware tamogatott megoldasok

= Szukségesek leird file-ok, amik a globalis
valtozék tulajdonsagait taroljak pl: A2L file
(ASAM MCD-2 MC)
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Modern mikrovezérlok debug képességei

= ARM magu vezérl6k CoreSight szabvany alapu tamogatas, mas
vezérl6k IEEE-ISTO 5001-2003 (Nexus)

"= Non-intrusive memoria hozzaférés (CoreSight (AHB-AP), Nexus
Class 3+)

o Memodria tartomanyok kiolvasasa és irasa futas kdzben

| @ B @ B B BB EE BN

Debug hozzaférés a

teljes belsé % e el -3
buszmatrixhoz ? 0 g
- A% proﬂi?grrmy unit : :Sevr:;ivvg:re _g’ é
. R L . L P ASa R o ' .E
o [ | B E
g = watchpoints | patch_; m 3
L : 5 3 B g
: Bus Matrix
E Code SRAM & D
|: interface Peripheral I/F D

uuPuuuuqu_u_l

- Meéréstechnika és
BME-MIT 2024 Informacids Rendszerek 50
Tanszék




Foundations of Timing and Synchronization

failure detection

= Az (itemezhetdség szamitasanak alapja a WCETs (Worst Case
Execution Time) szamitas, vagy meérés --> Worst Case Response
time szamithato a WCET-bdl

“ C'. >
!
- A | Ti is the period of task i
: Di 1s the deadline of task i
................. borennndegp CI 18 the WCET time of task
: t  Riis the worst-case response
B R‘ »r | . .
I time to task i
< - >
T
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A task execution time szamitasanak elméleti

maodjai

= RTOS miuszerezés alapu
megoldas

o Mély kernel szintl

mUiszerezés sziikséges traceTask_Switched Out |
macro

Tick itgterru_gt

v

OrtSAVE_CONTEXT()

!

Task Switch Context()

o Neéhany kernel

tamogatja ezt \
o Vannak erre épuld profi

megoldasok

o Kod méret és /

vegrehajtasi ido traceTask_Switched_In |
ovehead-et okoz macro

POrtRESTORE_CONTEXT()

o Intenziv kernel — teszt
rendszer
kommunikaciot

o kovetel
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Trace alapu mérések

Cortex-M core

DWT [ IT™ ¥

ETM [~

TPIU

wn
C
o
et
| .
O
Q.
| -
@
O
—
'
C
O
O
O
| .
9
=

= [TM (Instrumentation Trace Macrocell) és DWT
képessegek elegek hozza
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A CurrentTCB valtozasat kell figyelni

DWT’s generate data
trace on value change

Trace

. packets
= Watch point a CurrentTCB
CurrentTCBre : B
" Interrupt overhead ) |
is mérhetd ! + v
) ~ | priority N | priority & | priority
u 1 Vezete kes SWV 8 Task name 8 Task name 8 Task name

funkcionalitas elég
lehet

Stack Stack Stack
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Minta a taszk Gtemezhetdség mérésrol

Idle T. ] L ‘ 0 ‘ 1 ‘ L

Low P. T. O ‘ 1 ‘ O “ 1 ‘ 1 ‘ 1 ” Q)
High P. T. O ‘ 1 \ O

PendSV IT 0]

SysTick IT J 0O n 0 n O ‘ @) ‘ @) ‘ O

I l l l l
47.91847 50 52 54 55.59

Time [ms]
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IT periodicitas es végrehajtasi idé meres

= Periodikus IT, min a heart beat timer IT

Periodicy Execution time
100.0- 60.0-
| oy | 80-0- r— 50.0-
R 3R
' 40.0-
o 60.0- @
= € 300-
b1 -
5 40.0- 3
S o 200-
O O
20.0- 10.0-
O-O-I 1 I ] I O-O_l I I I . -! I
990.0 995.0 1000.0 1005.0 1010. 0.0 20.0 40.0 600 90.0
Time [us] Time [us]

- Meéréstechnika és
BME-MIT 2024 Informacids Rendszerek 56
Tanszék




Taszk végrehajtasi idd mereés

"= Minta egy alacsony prioritasu taszkra

Execution time
250-

N

o

o
I

Occurances [%]

50-

0.0-5 I I
2.0 3.0 L

Time [ms]
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