Beagyazott rendszerek illesztése
informacios rendszerekhez

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Méréstechnika és Informacios Rendszerek Tanszék

BMEVIMIM343

dr. Kovacshazy Tamas
Protokoll analizatorok

e Méréstechnika és
Informacios Rendszerek
Tanszék

© BME-MIT 2014, Minden jog fenntartva



Ethernet és TCP/IP mérbeszkdzok 1.

" Fizikai réteg vizsgalo eszk6zok (Cable tester)
o Osszekottetés vizsgaldk
* Be vannak-e kotve, és jol vannak-e bekodtve az érparok?

o Kabelezési szabvanynak torténd megfelel6ség
vizsgalata
* Frekvencia és id6tartomanybeli mérések
= Protokoll analizatorok (Protocol Analyzer) HW vagy SW?

o A referencia modell kilonb6z6 rétegeiben képesek
vizsgalatokat végezni

o Kérdés, hogy milyen mdédon kapcsolodunk az analizalt
halozathoz

o Megjelenitik, értelmezik és feldolgozzak az
informaciot, altalanos célu eszkozok

* Hardver és szoftver fejlesztés, rendszertelepités, halozati
hiba keresés

q o s | Meéréstechnika és
© BME-MIT 2014, Minden jog fenntartva . rh-l} Informacios Rendszerek
5Z8|



Ethernet és TCP/IP mérbeszkozok 2.

" Forgalom generatorok és nyel6k (Traffic generator)

o El6re megadhatd paraméterd, reprodukalhato
forgalmat generalnak

o Az adas as vétel megvaldsitasa is szukseges

o Paraméterek: forgalom jellege, nagysaga, idGzitése
* Teljesitmény, megbizhatosag tesztelésre fejlesztés soran

* Halozati hiba emulatorok (Network Impairment
Emulator)

o El6re megadhato paraméterd, reprodukalhato
halézatot emulalnak

o Paraméterek: csomagvesztés modja, késleltetés,
késleltetés ingadozas
» Eszkozok és protokollok tesztelése kiilonbozo feltételezett,

de nehezen elbidézhetd halozati kortulmeények esetén,
fejlesztés soran
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Ethernet és TCP/IP mérbeszkozok 2.
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Fizikai réteg vizsgalo (Cable tester)

= Két eszkoz a kabel két végén
o Master és slave eszkoz a kabel két végére csatlakoztatva
o Két ember egylttmikodése sziikséges a méréshez

= QOsszekottetés vizsgdldk
o Egyszer( ,kicsengetés” érparonként

o Hibak pontos megadasa valamilyen egyszer( felhasznaloi
felileten

= Szabvanyossag vizsgalatara alkalmas mdiszerek

o Bonyolult frekvenciatartomanybeli mérések
* Frekvenciamenet, Near end echo, Near és Far end crosstalk mérése
* |d6tartomanybeli mérések, kabelhossz mérés, Hullam-impedancia, stb.

o Hiba megadasa, hibahely lokalizacié

o Komplexebb karakteres felhasznaloi felllet vagy GUI

o Mérési jegyz6konyv automatikus készitése a gydjtott adatokbol
o Esetleg optikai mérések tamogatasa

O SZOOO $10000 USD kozotti arak a képességektdl fliggben
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Ismétlés: Ethernet rétegek

" Fizikai réteg

o Bitek/szimbolumok CPU €s memoria
tOVé b b |,ta, Sa Adatkapcs?lati
o A fizikai kdzegen analog jelek > —
o A kommunikaciés hibak ezen f
a szinten analog jelek !
idedlistdl eltérését jelentik o
. e Fizikai réte
= Adatkapcsolati réteg e
o Keretek tovabbitasa llesztés
o A keret C struktura jelleggel |
o Esetleg statisztikak az alsobb Catlakoz
rétegekb6| Fizikai kozeg | Y
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HW protokoll analizatorok

Fizikai rétegt6l m(ikodd analizatorok
Beépitett , Ethernet in-service pass-through” vagy kiilsé splitter/tap
Specialis HW, wire speed, csomagvesztés nem fordulhat el6
Eve diagramm, fizikai réteg hibak, BER, stb. mérhetd
Analizis az alkalmazasi rétegig, intelligens analizis, esetleg forgalom
generalas is
Anritsu, Agilent, stb. specialis méréeszkozok

o Magas alapar (tobb tizezer USD-t6l), rengeteg draga opcio
Megvasarlasuk indokolhato az alabbi esetekben:

o llyen eszkozoket nagy darabszamban gyarté cég

o Els6dlegesen ilyen HW-ét fejlesztd cég

o llyen eszk6zok bevizsgalasaval foglalkozo cég

Minden mas esetben bérelni kell, bérbe méretni, stb.
o Az eszkoz gyorsan elavul
o Kezelésuk bonyolult, specialis ismereteket igényel
o Erdemes megvizsgalni, hogyan megkeriilhet6-e még a bérlés is...
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SW protokoll analizatorok

= Adatkapcsolati rétegtél kezdve képesek mikodni

o Nem csak Ethernet estén mikodnek, WIFI, PPP, stb.
kapcsolatokra is m{ikodnek bizonyos megkotésekk

" Forgalom rogzitése:
o Specidlis capture card G,
(pl. DAG card http://www.endace.com/) -3
* Built in passthrough (packet copy) vagy kils6 splitter/tap“f
* 100%-0s csomagrogzitési garancia a kartya sajat memoriajaba
* Néhany ezer USD HW 4&r (konfiguraciotdl fligg)
e SW ar ennek a tobbszorose
* |EEE 802.11 (WIFI) esetén pl. AirPcap (http://www.cacetech.com/)

o Standard Ethernet NIC (dedikalt vagy nem dedikalt)
* Csatlakozas a halézathoz megoldando
e Csomagvesztéssel, egyéb hibakkal szamolni kell
* HW 3ar minimalis (a kdrtya min6ségétdl sok fligg persze)
» Szoftver: Van szabad forraskodu, ingyenes (WireShark)
* |EEE 802.11 és Windows esetén driver fliggd korlatozasok
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Csatlakozas a rendszerbe

= Két kommunikalo fél esetén

o Dedikalt analizator esetén lasd abra

o A vagy B allomasokon is futhat egy SW analizator
= Elosztott rendszerben?

o Alkalmas hely megtalalasa
o Elosztott analizator

Protocoll analizator

S

A allomas B allomas
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SW analizator csatlakoztatasa 1.

= Splitter (néha hivjak tap-nek is)
o Parban kell hasznalni (adas és vétel ag) és a forgalom
rogzitéshez is két eszkoz kell (adas ag és vétel ag kiilon)
o A beiktatasi csillapitassal szamolni kell
o Optikai megoldasok nagyobb szamban elérhet6k a piacon

o Léteznek CAT5/5e megoldasok is

* Alegtobb ilyen az Internet-en fellelhet6 eszk6z a megadott adatok
alapjan a célra alkalmatlan!

= Ethernet HUB (ismétld) alkalmazasa
o Beavatkozik a halézatba fizikai szinten (CSMA/CD)

* Aforgalom jellegétél fugg az altala okozott hiba
* Kis forgalom és rovid kabelek esetén elhanyagolhato a hatasa

o Csak 10Base-T vagy 100Base-TX esetén alkalmazhato
* 1000Base-T HUB-ok mar nem kertltek piacra

o Nem gyartjak mar (ezért j6 néhanyat a szekrénybe tartalékolni)

o Egyszerl megoldas beagyazott rendszerek fejlesztése soran, ha
van néhany a raktarban...
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SW analizator csatlakoztatasa 2.

= Ethernet kapcsoldn port tikrozés

o A menedzselhetd Ethernet kapcsolokon tobbnyire beallithato,
hogy egy adott port teljes forgalmat egy masikra masolja (port
mirroring)

o Keretvesztés torténhet
o Full duplex forras forgalma megy a mirror kimenet adas

vonalara

e Szlk keresztmetszet lehet, ha a mirror port nem legalabb 2x nagyobb
sebességli a masolt portnal

* PI. 10/100-as portoknal (bedgyazott rendszerekben gyakori) hasznaljunk
1000Base-T portot mirror portnak

* Gigabites rendszereknél 10GBase portok merilnek fel, itt a SW protokoll
analizatorok jelentik a sz(k keresztmetszetet (aktiv kutatasi terulet)

o ld6tartomanybeli viselkedés is sérul
e Sorrendiség, késleltetés, késleltetés ingadozas
o Széles korben hasznaljak

e Haldzati behatolas jelz6
 Statisztikak készitése
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SW analizator csatlakoztatasa 3.

= Az analizator futtatasa valamelyik kommunikalo allomason

o Ha a kérdéses allomas Windows, Linux, BSD Unix (pl. MAC OS X)
operacios rendszereket futtat
* Hailyen komponense van a rendszernek, akkor lehet az

— Ha azon is elérhetd a vizsgalando forgalom
— Es azon futtathaté a GUI is

* Ez a fejleszt6 munkaallomas lehet beagyazott komponensek fejlesztése
soran
o OS szintl forgalom rogzités tulajdonképpen

* A NIC mikodésébe is be kell avatkozni bizonyos esetekben

o Problémak

* Er6forrasokon osztozik az analizator a rendszer tobbi részével
— Ko6z6s CPU és memoria
— Szlik keresztmetszet miatt mérési hibak
— Csomagvesztés (esetleg jelzéssel) és idomérési pontatlansagok
— 100 Mb/s sebességig kevés probléma, utdna sok...
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PC alkalmazasa SW analizatorként

. .
= Protokoll analizator szoftver
o WireShark (http://www.wireshark.org/) WIRESHARK

* Multiplatform: Windows, OS X, Linux, egyéb UNIX variansok
* Szabad forraskddu, GNU General Public License version 2

o Vannak mas ingyenes és fizetds szoftverek is

o A WireShark a legjobb ingyenes szoftver, a legtobb
alkalmazasban elég a tudasa

= Halozati kartyanak tamogatnia kell
o WHCL tanusitvannyal rendelkez6 NIC-ek tudjak
o TCP Offload Engine (TOE) megzavarhatja

* Tobbnyire a driverben kikapcsolhatd Windows alatt

o | Meéréstechnika és
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http://www.wireshark.org/

Kernel driver

= Kell egy specialis kernel driver

o UNIX variansok: libpcap (része a disztribucidknak)
* PF_RING és TNAPI (teljesitmény optimalizalds)

o Windows: winpcap (http://www.winpcap.org/)
= |nstalldlasukhoz root/Rendszergazda jogosultsag kell
o Linux alatt a futtatashoz is (helyesen)
= Kompatibilitasi problémak
o Bizonyos szerencsétlentl megirt tlzfalakkal nem kompatibilis
o Bizonyos viruskeresd szoftverekkel nem kompatbilis
o Miért?

* Ezek a szoftverek szintén beépilnek a protokoll készletbe, sokszor Wireshark elé
* Az informaciét nem engedik at, vagy szUrik
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Libpcap/winpcap mikodése

Halozati alkalmazasok Wireshark

A

ICMP/UDP/TCP

IP

» Management J

Filter | Timestamp &
"'Sequence num. Buffer

NPF (WinPcap)

A 4

A 4

A 4

NICEdriver NDIS

v
NIC

Fizikai kozeg
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Libpcap/winpcap

= Beépll az OS protokoll készletébe, kozvetlen az Ethernet driver folé
o Azilyen jellegl beépulésre az OS-ek lehet6séget adnak

Dinamikusan ki- és bekapcsolhaté az alkalmazasbol

Hozzafér a NIC HW konfiguracidjahoz

Minden a sz(irési feltételnek megfelel6 keret duplikal

Azokat ellatja id6bélyeggel és sorszammal

Egy bufferban tarolja és elérhetbvé teszi az alkalmazas szamara

Teljes tarolas, vagy adott szamu byte a keret elejérdl

Er6forras igény nagy, sz(irés (JIT!), memcpy és kernel-user space valtas

(optimalizacié: pf _ring, ntapi)

= QOverhead-et okoz

O O O O O O O

o ANIC, az OS, és a libpcap/winpcap nyilvantartjdk, hogy hany keretet kiildtek
és fogadtak

o Sajnos a szamlalok értékeiben nagyobb haldzati forgalomnal vannak
kiilonbségek...
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NIC configuracio

= Minden Ethernet kartya tartalmaz egy HW sz(ir6t

o Csak a kartya sajat cimével egyezd célciml beérkezb unicast kereteket
juttatja el az OS-nek

o Tobbnyire van egy multicast filter is
* Hash alapu, valdszinGségi sz(rés
* A gépnek tetsz6leges szamu multicast cime lehet
o Ethernet kapcsolé alapu hdlézatban mar a kapcsolo is szlir (emlékeztet6 a
kovetkez6 folian)
= Ezt tetsz6leges forgalom rogzitéséhez (nem nekiink sz6l6 forgalom)
ki kell kapcsolni

o A NIC-et ,,Promiscuous mode” allapotba kell helyezni
o Promiscuous = mindenkivel meggondolatlanul kapcsolatot teremté

o Ezt mas SW is hasznalja
e Pl. SW bridge a VMWARE vagy mas virtualizaciés megoldasokban
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Emlékezteto: Kerettovabbitas hidakban

= A, forwarding database” alapjan:
o Keret beérkezik az ingress porton
o Adatbazis frissitése a forrascim alapjan

o Tovabbitasi dontés a célcim alapjan:

* Ismert unicast cim: Az adott unicast cimhez tartozo portra kiktldésre
kerul, kivéve ha az az ingress port (sz(rés)

* Ismeretlen unicast cim: Minden portra kiktldésre keril kivéve az ingress
port (elarasztas), hatha valaszol ra a kérdéses gép (és akkor meg lehet
tanulni)

* Multicast cim: Alapesetben elarasztas, multicast tanulds esetén minden
az adott multicast cimre regisztralt portra kiktldésre kerdil kivéve az
ingress port

* Broadcast cim: Elarasztas

* Modern haldzatokban nehéz két allomas forgalmat egy
harmadikrol megfigyelni

o Eppen ezért keriilt kifejlesztésre a mirror port funkcid
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Libpcap/winpcap rogzitési sz(ir6

" Egy egyszer( nyelv szolgal a leirasara
O ([not] primitive [and]|or [not] primitive
1)

o A megadott szlr6t egy JIT compiler gépi kddra forditja, és az
szdr

o A WireShark egy GUI-t ad a szlr6k megkonstrualasara
e Gyakorlat lesz ezzel kapcsolatban

= Elkerllhetjlik a vizsgalat szempontjabdl nem fontos
forgalom rogzitését
o Kisebb futasi er6forras igény (sz(iré gyors)
o Kisebb tartertlet a forgalom tarolasara
o Gyorsabb analizis
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ld6bélyeg és sorszam

= A szlreési feltételnek megfelel6 keretek

o ld6bélyeget és sorszamot kapnak
* Az id6bélyeg forrasa?
— OS nagyfelbontasu timer
— A rogzités id6pontjat adja meg, nem a megérkezés id6épontjat

o Mindkett6 relativ a forgalomrogzités megkezdéséhez
= Ezeket az informacidkat a libpcap/winpcap egy pszeudo-
fejrészben flizi a kerethez
o Rogzitett keret az Ethernet fejrésszel kezd6dik
o Elé egy idGbélyeget és sorszamot tartalmazo fejrész kerul
o Ezt kapja meg az alkalmazas és meg is jeleniti
* Fejrész az Ethernet keret el6tt (sokan félreértik)
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Rogzitett forgalom tarolasa

= Megadhato méretil kernel buffer
= Megadhatd, hogy a keret elejébdl hany byte keruljon
tarolasra
o Helytakarékossag (a fejrész elég az analizishez egyes esetekben)
o Biztonsagi megfontolasok (érzékeny info. nem keriil be)

" Az alkalmazasba atmozgatva barmit lehet az
informacioval csinalni

o A mozgatasnak on-line kell torténnie
* Véges kernel buffer
o On-line analizis: A beérkezb keretek azonnal megjelenitésre
kertlnek
o Off-line analizis: A beérkez6 keretek az alkalmazas memariajaba
kertlnek, majd a rogzités leallitasa utan analizalhatoak

o A keretek on-line vagy off-line file-ba menthetdk, és a file-ok
off-line analizalhatok (tobb formatum tamogatott)
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Megjelenités konfiguralasa

On-line megjelenités
o Nem ajanlom a hasznalatat
o Erd&forras igényes
o Er8sen befolyasolja a rogzités folyamatat
e  Mérési hiba” n6
Off-line megjelenités
o Esetleg statisztika megjelenités (Capture info dialog)

Preferencies/Capture

o Minden tiltva kivéve ,,Capture Packets in Promiscuous mode”
o Nagy forgalomnal esetleg ,Hide capture info dialog” is tiltva
Preferences/Name resolution

o Tiltva , Enable network name resolution”, minden mas
engedélyezve

o Nagy forgalmat eredményezhet a kiildott DNS kérések miatt

Tanszék
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A rogzitett forgalom megjelenitése

= Megjelenités
o Keretekek listaja
* Megadhato szabalyok szerint szinezve
— Adott szin adott protokollt jelent
— A szinezés konfiguralhatdé
o A keretlistan kivalasztott keret fejrészenként dekddolva
* Dissectors

— Tobb mint ezer (1034) protokollt ismer az aktualis 1.2.2-es verzié

— J6l dokumentalt médon bévithetd Uj dissectorral sziikség esetén (SW
fejlesztés)

e Ethernet OIU, Ethertype, SNMP MIB, stb. adatbazisok
— A GUI-n nem csak egy szam jelenik meg

o Keret ASCII és HEX tartalma
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Analizis és statisztikak

" Rengeteg lehet6ség
o Display filter
* Arogzitett forgalombdl szabalyok alapjan kivalasztani az érdekeseket
* Varazslo segiti a beallitasat
* Sok analizis és statisztika funkcio is beallitja
* Torolni kell, ha mindent latni akarunk

o Analizis menu

* Follow TCP/UDP/SSL stream

— Az éppen kivalasztott kerethez tartozé folyamra konstrual egy sz6rét, és azt
beallitja
* Expert info
— A forgalom alapjan haldzati problémak felismerése
* Alapértelmezett decoder (dissector) feltldefinialasa

o Statisztika menu (majd megnézziik)
o Telephony meni (VolP és IPTV stb. specifikus)
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