Beagyazott rendszerek illesztése
informacios rendszerekhez

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Méréstechnika és Informacios Rendszerek Tanszék

BMEVIMIM343

dr. Kovacshazy Tamas
Ethernet

e Méréstechnika és
Informacios Rendszerek
Tanszék

© BME-MIT 2014, Minden jog fenntartva



77)

A ,gordiuszi csomo

= Az Ethernet és a TCP/IP Osszetett

o Az ismerkedés fajdalmas
* Minden mindennel 6sszefligg
* Kérdés: Hol kezdjem el a gordiuszi csoma kioldast?
* Kardot rants! (Eppen mint Nagy Sandor tette.)
* Valasz: Barhol, majd 6sszeall a kép iddvel...
= Személyes tapasztalat
o 19937?:,Szamitégépes haldzatok” targy heti 4 draban (egy félév)
Visszagondolva g6z6m nem volt a témahoz a vizsga utan, ha jol emlékszem 4-
est kaptam.

o 1994-tdl foglalkozom Ethernet-tel és TCP/IP-vel

o 1998-tél dolgozok ki és tartok ilyen targyakat és tanfolyamokat (SZIF, BME,
cégek)

o 1998 6ta beagyazott terileten is
o Ma is meg tudnak lepni és Uj dolgokat tanulok a tertleten!

o Ez az anyag szerintem a legjobb Ut a megismerési folyamat elsé [épéseinek
megtamogatasahoz

q . . Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva i |.I'u} Informéciés Rendszerek

Tanszék



Ethernet és TCP/IP

= Mindenkinek van felhasznaldi szintd
tapasztalata

= Ethernet (IEEE 802.3)

o Egyeduralkodo technoldgia

* RJ45-0s csatlakozo és a CAT5-os kabel az
0sszekapcsolhatésag szimbdluma

* Ezen kivil optikai kozeget is tamogat

o A vezetékes telekommunikacios
rendszerekben is majdnem egyeduralkodé
technoldgia

o A beagyazott tertleten is gyorsan
terjed

o Tobb milliard eladott ,port”
= TCP/IP protokollcsalad

o Az Internet alapja

o Tobb milliard végpont
= Fontos: A WI-FI (IEEE 802.11) nem ooy -

Ethernet! | -
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Az Ethernet fejlodése

= 1973-1975: Xerox PARC, 3 Mb/s, 8 bites cimek
o Ether : A fényt tovabbitd kozeg (korabbi fizikai elméletekben)
= 1979: 3COM-ot megalapitja Robert Metcalfe (XEROX)

= 1980: DIX (Digital/Intel/Xerox), 10 Mb/s, 48 bites cimek, Metcalfe vezetésével,
alapértelmezett keretformatum azéta nem valtozik

o 1981-: DIX/Ethernet 3COM hélézati eszkézok e 1
= 1980: IEEE 802 halbzati szabvanyositasi csoport elindul | e ‘;HM —
= 1982 vége: IEEE 802.3 CSMA/CD szabvany o cerence Tt
o Szamos versenytdrs (azota feledésbe meriltek) l%l%] %l
= 1995: 100 Mb/s sebesség(i szabvanyok ol S T
= 1997: Full-duplex m{ikédés szabvanyosan megjelenik 15 ETER ~ i

= 1999: 1000 Mb/s sebességli szabvanyok

o A CSMA/CD megtaldlhato a szabvanyban, de az eszk6zok nem haszndljak (full duplex
kommunikacid)
= 2002-:10Gb/s szabvanyok, CSMA/CD nem tamogatott
o Azdta is Ujabb fizikai rétegek jelennek meg 10 Gb/s-en
= 2003: Power over Ethernet (15.4 W max.)
= 2006: 10GBase-T, 10 Gb/s CAT6a csavart érpar vagy annal jobb felett
= 2009: Power over Ethernet (25W max.)
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IEEE 802 LAN/MAN Standards Committee

= 1980-tdl IEEE 802 LAN/MAN Standards Committee (LMSC)
= Fontosabb szabvanyok

o |EEE 802.1 Bridging (networking) and Network Management

o |IEEE 802.3 CSMA/CD Ethernet
* |EEE 802.3-2008 jelenleg, és szamos munkacsoport dolgozik uj

kiegészitéseken
* Kb. 40 Mbyte, és tobb mint 3000 oldal
o |EEE 802.11 a/b/g/n Wireless LAN & Mesh (Wi-Fi certification)
o |EEE 802.15 Wireless PAN (Bluetooth és ZigBee)
o |EEE 802.16 Broadband Wireless Access (WiMAX certification)
= Get IEEE 802°, a szabvanyok ingyenesen hozzaférhetbek

o http://standards.ieee.org/getieee802/index.html

o Erdemes megnézni Bket...
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IEEE 802.3 CSMA/CD?

= Eredetileg az Ethernet lizenetszorasos kozeget feltételezett

o CSMA/CD: Carrier sense multiple access with collision detection kozeg-
hozzaférési protokoll (versenyzéses)

o Az adni kivano allomas az adas el6tt ellenérzi a kozeg hasznalatat:
* Ha hasznalt a kdzeg megvarja a kdzeg felszabadulasat
* Ha a kozeg szabad, adni kezd

o Mivel a haldzatban az informacio terjedési ideje nem nulla, lehetséges, hogy
tobb allomas kezd adni kdzel egy id6ben

o Ezt az allomasok érzékelik (itkozés), és befejezik az adast

o Ezek utan véletlen (binary exponential backoff) ideig varnak, majd ismét adni
probalnak (ellendrizve a kozeg hasznalatat)
* Egyébként Ujra Utkoznének...

o Halbézatméret és forgalom fliggd, nem determinisztikus mikodés

= Az optikai kabel és a csavart érpar full-duplex kommunikaciot tesz lehet6vé
(kGilon adas és vétel ag)

o 1997: Full-duplex mikodés engedélyezése a szabvanyban
o 2002: CSMA/CD teljes elvetése a 10 Gb/s Ethernet szabvadnyban
= Nem foglalkozunk a CSMA/CD-vel (gyakorlatban nem haszndljak)
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IEEE 802.3 valtozasa 28 év alatt

* Nem valtozott (csak kompatibilisen bévult)
o Fizikai rétegek
o Keretformatum
o Cimek és kiosztasuknak a modja
o Ethernet hidak (bridge) mikodése
= Elavult és ezért eltlint
o CSMA/CD
o Ethernet ismétlék és HUB-ok
o Néhany fizikai réteg technoldgia
= Reétegszerkezet valtozik, ahogy a sebesség no...
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Ethernet retegek

= A rétegszerkezet valtozik a sebesség
novekedésével

= Visszafelé mindig kompatibilis
o0 10/100/1000 Mb/s sebességii

1000Base-T NIC-ek — QEj
o Jellegzetes felépités f

AUI, MII/RMII,
* Media Access Controller (MAC)

GMII, XGMII/XAUI | MAC table
, . , PHY
Szabvanyos interfész 3
— AUI, MII/RMII, GMII, XGMII/XAUI
Physical Layer Device (PHY) el
Fizikai illesztés (impulzus ¥
transzformator vagy opto- v
elektronika) Csatlakozo

CPU és memoria
4&

e Csatlakozo Fizikai kozeg | .
* Fizikai kozeg

q . . Méréstechnika és
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Ethernet fizikai kozegek

(korai technologiak, busz topologia)

Vastag koax 10Base-5
o Els6 széles korben elterjedt

o Draga, nehezen telepithetd
Vékony koax 10Base-2

O
O

O

technoldgia (1980-as évek)

Olcso, konnyen telepithetd

50 Ohm koax kabel, max. 185m
kabelhossz

Meghibasodasi gyakorisag riasztdan
magas

e Lezaro ellenallassal rohangald
rendszergazdak és a dolgozni nem
tudd munkatarsak latvanya

Karbantarthatatlan
* Novekszik a kdbelhossz

e Egy id6 utan bizonyos allomasok
nem tudnak egymassal
kommunikalni

© BME-MIT 2014, Minden jog fenntartva
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CATx kabelezes

= 10Base-2 megbizhatatlan és menedzselhetetlen

= 1990-es évek elején elterjedt a CAT3 strukturalt kabelezési rendszer az
irodahazakban

o TIA/EIA-568-A.1-1991 szabvany

o Csillag topoldgia
* Egy eszkdz meghibasodasa nem okozza feltétleniil a tobbi mikodésképtelenségét
* Kabelrendez6 szoba aktiv eszkdzokkel (hozzaférés kontrollalhato)
 Fali csatlakozdok a munkahelyeknél (kulturalt kialakitas)

* 8P8C (RJ45 hibasan) csatlakozdk hasznalata (telefon, ISDN, stb. bekothet6 rd, a
csatlakozék kompatibilisek, pl. RJ11 a telefon esetén)

o 4 csavart érpar érparonként 16 MHz savszélességgel
=  Aszamitogépeknek is képesnek kell lennilik ezt hasznalni
o Galvanikus levalasztas impulzus transzformatorral
= Fejl6dés azota:
o CAT5, CAT5e (100 MHz)
* 52 pF/m: 100 m kabel 5.2 nF kapacitasu, ezen kell atvinni a jelet...

o CAT6 (250 MHz)
o CAT6a (500 MHz), 10GBase-T minimum kovetelmény
o CAT7, CAT7a (600/1000 MHz, 8P8C vagy GG45 csatlakozdk)
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Strukturalt kabelezés?

A F . . . Méréstechnika és
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Csavart érpar

= 4 érpar egy kabelben ;\ |

= 100 Ohm hullam impedancia NN
= Unshielded twisted pair (UTP) \
" Foiled Twisted Pair (FTP)

= Screened Fully shielded
Twisted Pair (S/FTP)

= Az RJ45-0s csatlakozonak is
van arnyekolt valtozata, amit
az FTP és S/FTP kabelnél
alkalmazni kell
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10Base-T

= Minimum CAT3 min&ségU csavart érpart Fthernet vegpont
hasznalod strukturalt kabelezés

o Maximum 100m kabelhossz
o 90m falikabel N

o 10m leng6kabel (2 db-ban) Lengékabel
o 2 érparat hasznal a kabelben Iév6 négybdl
= RIJ45-0s csatlakozok wcwuakm
= . s . Qg%gg
Csﬂ!ag Yagy f.a top(?.lo.gla | 100 m
= Aktiv haldzati eszk6zok a csillag vagy fa Falikabel
elagazasaiban < Patch panel
= Full-duplex kommunikacid lehetséges N
= Napjainkban ritka a kizarélagos Lengékabel

hasznalata Uj eszkozokben Y
o Microchip ENC28J60 MAC+PHY és \,
PIC18F97J60 MCU+MAC+PHY van gyartasban
(csak 10Base-T-t tudnak)

Aktiv eszk6z

» | Meéréstechnika és
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100Base-TX

= A 10Base-T alapjan
o Mas, hatékonyabb kodolas, 125 Mbaud
= CAT5 UTP kabelezés + RJ45 csatlakozo

o Nagyobb savszélességi kabel
* 16 MHz helyett 100 MHz

o Kisebb érparok kozotti athallas engedélyezett
* A4 érpar kilonb6z6en csavarva az athallas csokkentésére

o Precizebb mechanikai kivitel
* Szimmetria az érpar kabelei kozott pontosabban tartando
* 100 Ohm-os hullam impedancia pontosabb betartasa

o Opciondlis arnyékolas (FTP, S/FTP)
= Automatikus opcio egyeztetés
o 10/100, half-duplex/full-duplex, flow-control
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MDI vagy MDIX (crossover)

= Medium dependent interface (MDI)
o Lényegében a csatlakozo és annak kiosztasa
o A 10Base-T és 100Base-TX
e AdO érpar
* Veve érpar
o Az add és a vevo érparat a kommunikaciéhoz valahol meg kell cserélni (mint
az RS232-nél)

= Ethernet megoldasa a problémara az egyenes bekotési kabel
o MDI : magasabb rétegben dolgozé eszkdzok
e Szamitogép, router, stb.
o MDIX (MDI-X) vagy auto-MDI/MDIX: ethernet aktiv eszkdzok
* Régi eszkozokon esetleg kapcsold ,,MDI/MDIX” vagy ,uplink/downlink” felirattal

o Crossover kabel
* Piros kabel vagy torésgatlo, X jelzés valahol a kabelen

= 1000Base-T esetén nincs szlikség ra
o Minden érparat egy id6ben hasznal adasra és vételre
o 10/100 mddban is automatikusan megtalalja a érparokat
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1000Base-T

= CAT5e kabelezés szukseges

o A kabelek kozotti tavoli végbdl szarmazé athallas (far end
crosstalk, FEXT) pontosabb specifikalasat jelenti

= 125 Mbaud, akar csak a 100Base-TX
o PAM-5 moduldacid a csatornan

o 4 érparon egy id6ben adas és vetel

* Csatorna kompenzalas, near end echo cancellation és near end crosstalk
(NEXT) cancellation

o Bonyolult digitalis jelfeldolgozas szukséges
* Fogyasztas ezért emelkedik (hiit6borda volt az els6 NIC-eken)

* A kabel atviteli tulajdonsagait mérni kell
— Tanulasi fazis bekapcsolaskor
— A hibaarany hatarérték folé novekedése esetén ujratanulas
— Valos idejli mikodés hogyan biztosithatd?

= Visszafelé kompatibilis a 10Base-T és 100Base-TX szabvannyal
o 10/100/1000

q . . Méréstechnika és
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10GBase-T

IEEE 802.3an-2006 szabvanyban jelent meg
CAT6a kabelezés minimum

o Jobb mindségl csatlakozok

o Specialis kabelek

o Meglévd épliletek Ujrakabelezése sziikséges

Nagy fogyasztas

o 2010: 6-8 W portonként csak a PHY fogyasztasa 2010-ben nagy sorozatban szallitott eszkozok
esetén (nagy hlt6borda)

o 2012: 2-3 W portonként az uj PHY-k fogyasztasa (Energy-Efficient Ethernet nélkil)
Nagy késleltetés (nagyobb, mint a 1000Base-T késleltetése) a komplex
jelfeldolgozas miatt

A végberendezés oldalon ez a savszélesség nem sziikséges

o Esetleg sokprocesszoros szervereknél lehet ra sziikség igazan

o Szervertermek, gerinchaldzatok hasznaljak
Az optikai rendszerek ara csokken, nem biztos, hogy ez a szabvany a korabbi
mértékben fog terjedni

o Ujrakdbelezés esetén az optikai kabelek beszerelése jobb doéntés lehet

o Ekkora sebességnél a beagyazott rendszerekben az optikai fizikai rétegek
alkalmazasa el6nyosebb lehet

q . . Méréstechnika és
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Power over Ethernet (intro)

= Az Ethernet kabelen az informacid mellett tapfesziltség szolgaltatasa is
o Ko6zds modusu jelként akar a kommunikacidra is hasznalt érparokon
* egyik érpar a pozitiv, a masik a negativ tapfesz
o Power sourcing device

* Fel kell ismernie a tapfesziltséget kér6 eszkozt
* 15.4 W DC (minimum 44V , 350 mA)

o Powered device
 12.95 W a kabel és egyéb veszteségek miatt
o Opcio egyeztetés (sziikséges teljesitmény)
o Galvanikus levalasztas a tapfesziltségre is
= |EEE 802.3at (2009/09/11) 25W-ra noveli a teljesitményt

Power source Powered field
equipment equipment

4
\TA'A"A S

1 {_______j IC |
=" e 000k |,
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Optikai kabel

= Uveg optikai szal
o Optikai hullam vezeté

o Alapvetden két f6 tipusa kilonboztethetdé meg
* Multimodusu (50/100 um vagy 62.5/125 um mag atmérdvel)

— Olcso
— Kedvez6tlenebb tulajdonsagok

» Kis savszélesség tdvolsag szorzat (300-400 Mb/s 1 kilométerre)
— Els6sorban a diszperzié miatt (a jel gyorsan torzul)

» A modusok kiilonb6z6 sebességgel haladnak...

* Mono vagy single modusu
— Nagyon sok tipus létezik, kilonb6z6 arakon és tulajdonsagokkal
— Epiileten beliil és kontinensek kozott is
— Léteznek optikai erdsit6k és egyéb feldolgozo eszkdzok is
— 15.5 Tb/s 7000 km-re az aktudlis rekord (2009/09/27)
» Bell Labs (elméleti hatarok feszegetése)
— A gyakorlatban hasznalt rendszerekben a 400 Gb/s a maximum

q . . Méréstechnika és
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Optikai kabelek, elonyok és hatranyok

= El6nyok
o Galvanikus levalasztas megoldott
o EMC immunitas
o Nagy savszélesség
= Hatranyok
o Magas ar
o Specialis eszkozok sziikségesek a szereléséhez, méréséhez,
vizsgalatahoz
o Nagyobb fogyasztds és méretek (még 1 Gb/s sebességnél igaz,
de 10 Gb/s-nél mar nem biztos)
o A csatlakozo és kabeltipusok nagy szama

o Ethernet esetén az eltér6 fizikai rétegek nagy szama

* 1 Gb/s és 10 Gb/s esetén is 7 eltér6 szabvanyos fizikai réteg kerlt
kidolgozasra, és folyamatosan ujak jelennek meg

q . . Méréstechnika és
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Optikai kabelezés, optikai csatlakozok

= Strukturdlt kabelezési rendszer

= Optikai csatlakozok
o Kilonboz6 tipusok
o SC, LC eszk6zokon els6sorban

o ST fali csatlakozokon és patch paneleken
(eszk6zon soha)

o MT-RJ (RJ45 alapjan) rovid ideig elérhetd
volt, mar ritka
= Fali (sok ér) és leng6kabelek (érpar)
= Aviz bejutasa a kabelt tonkreteszi

o 850, 1300 and 1550 nm hulldamhosszokat
is ezért valasztottak (viz szennyezés)

= Porvéddk felhelyezése ajanlott, ha
kihuzzuk a kabelt

= |Lézerveszély
(kabelvégbe tilos belenézni)

LASER RADIATION

LC

» | Meéréstechnika és
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100Base-FX és 100Base-SX

= 100Base-FX
o Napjainkban még gyartjak

* ElsGsorban az ipari iranyitastechnikaban és
mérdrendszerekben hasznaljak

o CSMA/CD esetén 400m max. kdbelhossz
o Full-duplex m(ikodés esetén 2 km
o 1300 nm-es infravoros lézer és multimodusu kabellel

o SC csatlakozo az aktiv eszk6z6kon
* Adas és vétel ag megkulonboztetése nehéz

= 100Base-SX
o 850 nm-es infravoros LED
o Max. 300m-es kabelhossz
o Nem terjedt el
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1000Base-SX és 1000Base-LX

= Az aktiv eszkozok esetén modulok
o Nem tudjak el6re az igényeket
o GBIC SC csatlakozdval (elavult)
o SFP LC csatlakozoval

= 1000Base-SX
o 770 -860 nm lézer

0 220 m 62.5/125 pum-es, 550m 50/100 pum-
es multimodusu optikai kabellel

o Egyeduralkodé épuleten belil
o 30-40 eFt egy mindségi modul (olcso)

= 1000Base-LX
o 1270 - 1355 nm lézer
o 5 km 10 um-es monomodusu kabelen
o Eplletek kozott ,szabad/sotét kabelen”

q . . Méréstechnika és
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Az Ethernet jovOje, Sebesség...

= 10GBase-XX
o Szabvanyos megoldasok (12 kiilonbozé fizikai réteg)
o Optikai kabel
e Hullamhossz multiplexelés is alkalmazasra kerul

* Single mode kabellel korabbi tavolsagok
* Multimode kabellel rovid tavolsagok
o Csavart érpar 10GBase-T
e Cat5e kabelezés nem hasznalhatd, Uj kabelezés és patch kabelek sziikségesek
* Nagy fogyasztas

o Twin-ax kabel kabelrendezén belll, rovid tavolsagra (nem terjedt el)
o Csak full-duplex mikodés, a CSMA/CD nem tdmogatott
= 40 Gb/s és 100 Gb/s fejlesztések
o Az els6 szabvanyok megjelentek (IEEE 802.3ba)
o Jelent8s energiafogyasztas
o Els6sorban a gerinchaldzatban varhato az elterjedése
®

Nem varhato a bedgyazott terlileten a gyors megjelenése

* Els6sorban a nagy adatkdzpontok igénylik (Google, YouTube, stb.)
* Nekik mar kevés a 10 Gb/s...

q . . Méréstechnika és
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Az Ethernet jovOje, energia fogyasztas

= Energy Efficient Ethernet, IEEE P802.3az (2010 oktdber)

o Az Internet kommunikacios részének fogyasztasa kb. 6 TWh
evente

o Ethernet portok fogyasztasa fliggetlen a forgalomtol (idle
szimbolumot kild forgalom nélkiil)
* 3 TWh lenne megtakarithatd a becslések szerint

o Low Power Ildle kildése periodikusan, ha nincs ktuldenddé
informacio

* Fogyasztas csokkenés az add és a vevo oldalon is
* Alink karbantartasa sziikséges (refresh)
o Beagyazott rendszerekben is nagyon fontos lesz
= Egyéb nem szabvanyos, de a szabvannyal nem ellentétes
megoldasok
o A kabelhossz figyelembe vétele az add oldalon
o Automatikus sebesség valtas a kihasznaltsag fuggvényében (késleltetés)
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Ethernet jovdje (fizikai szint), autdipar 1.

= BroadR-Reach szabvany (Broadcom, NXP, Freescale)

o Mi a gond az Ethernettel az autdiparban?
* 4 érpar, mechanikailag gyenge csatlakozdk
* 100 m-es tavolsagra nincs szukség
* Nagy felhasznalt savszélesség a frekvenciatartomanyban
* Nem kompatibilis az autdipar EMC/EMI szabvanyokkal
o Mia megoldas?
e 1 érpar, 15 m max. kdbelhossz, 100 Mbps (1000Base-T szer(i mikodés)
* Olcso, autdipari csatlakozok
e Szliikséges savszélesség: 33 MHz
¢ EMI/EMC kompatibilis

100 Mbps symmetrical operation using standard
Ethernet PHY components

100 Mbps TX 100 Mbps 100 Mbps TX
- T = -—

MAC PHY 3'|E><D®©:DC}C><}"{ PHY MAC
T -————————— T
—— ——— — ————
100 Mbps RX 100 Mbps 100 Mbps RX

Full Duplex 100 Mbps single pair operation achieved
Only change is to wire-side,
MAC-side remains the same

Standard IEEE 802.3 Standard IEEE 802.3
100Mbps MAC Interface © Broadcom Corp 100Mbps MAC Interface
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Ethernet jovdje (fizikai szint), autdipar 2.

= Power over BroadR-Reach Ethernet

o Ne kelljen extra vezeték a tap miatt, de a standard PoE tul bonyolult egy
autéhoz...

BraadR:
Reach PHY

L) Cable L
llllllllllllll 81
j £ £

poe |

i
12V or 5V © Broadcom Corp.

= |EEE 802.3bp RTPGE (Reduced Twisted Pair Gigabit Ethernet)
o 1 Gbps egy érparon

o 15m-es maximalis tavolsag (tipikus 3.5m) az autdiparban, de 40m-re
kiterjeszthetd (busz és teherautd, vasut, repllbipar, hajozas)

o Egyel6re még gondok vannak ez EMC/EMI-vel
o Cél: Auto gerinchalozata...
o Hogy szukség lesz-e ra, az jo kérdés, de dolgoznak rajta...

» | Méréstechnika és
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Et h e r n Et ke reth r m ét U m Ethernet adatkapcsolati réteg

= Archaikus okokbol (CSMA/CD-bdl levezethetd) a kerethossz:
o 64-1518 byte (octet-ben van megadva a szabvanyban)
o Az Ethernet az LSB bitet/szimbdlumot (0. bit) kildi elGszor!

o Nem tartozik a keretbe (Ethernet bit sorrend)
* 7 byte Preamble (vevé d6rajanak szinkronizalasa) 7x10101010
* 1 byte Start of Frame (10101011)

o Keret
* 6 byte Cél Ethernet cime
* 6 byte Forras Ethernet cime
* 2 byte Tipus/Hossz mez6

* 46-1500 byte hosszu adattartalom
— A 46 byte-nal rovidebb informaciot fel kell tolteni (de mibd6l?)

* 4 byte hosszu CRC

o Nem tartozik a keretbe
* 12 byte Interframe gap
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Ethernet keret formatum sor

Preamble [SF| Célcim

Forrascim| T/L

Adat

CS

Megjelolés Nev Hossz byte-ben
(ocetet-ben)
Preamble Eldtag 7
SF Start of frame 1
Célcim Célallomas cime 6
Forrascim Kiild6 allomds cime 6
T/L Tipus (Ethernet) 2
Adatmez6 Hossz (IEEE 802.3)
Adat Adat (Hasznos teher) 46-1500

CS CRC (hibadetektalas) 4

IEEE 802.3 / Ethernet keretformatum

© BME-MIT 2014, Minden jog fenntartva
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Ethernet cimek

— 0 egyedi cim (unicast) / 1 csoport cim (multicast/broadcast)

— 0 globalis cim (hardware) / 1 lokalis cim (adminisztrator)
— gyartdazonosito — egysegazonosito
0|1 2-23 24-47

6 octet > 48bit
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Eth ern et C|,m e k Informaciok

= 48 bites cim, 46 bit hasznalhato

o 2% kilonboz6 globalis egyedi cim (elméletileg)
e 222(4194304) gyarto azonositd (Organizationally Unique Identifier, OUI)
— Az IEEE osztja ki 6ket ($1,650)
— lIgazolni kell, hogy 95%-ban elhasznalta a cég a korabbi tartomanyat
— http://standards.ieee.org/regauth/index.html
e 224(16777216) egyedi azonositd egy gyartd azonositon beldl
— Egyediséglikért a gyarté felel
— Opciondlisan: Individual Address Block (IAB) 12 bit
» Akinek 4096 cim elég (S550)
» Egy specidlis OUI tartomanyban, relativ draga
» 00-50-C2 gyartdazonosito alatt

o Lokalis egyedi cim hasznalata ritka

* Fejlesztés alatt allé HW esetén

* Bizonyos archaikus haldzati protokollok (DECnet) ezeket hasznalva
alakitottak ki hierarchikus cimzést
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http://standards.ieee.org/regauth/index.html

OUl visszakeresése, pl. NI

00-80-2F (hex)

o NATIONAL INSTRUMENTS CORP. 11500 North Mopac
Expressway AUSTIN TX 78759-3504 UNITED STATES

http://standards.ieee.org/cgi-bin/ouisearch?abcdef

o on-line keresés

o ahol ,,abcdef” a gyartdéazonosito
kb. 14650 bejegyzés a nyilvanos OUI adatbdazisban 2011/02/13-an
kb. 15260 bejegyzés 2012/09/14-én

o http://standards.ieee.org/regauth/oui/oui.txt

o Van privat is, de az dragabb, és évente meg kell djitani

o PI. 13790 volt 2009 8szén (jé harom éve)

o 2%2(4194304) gyartdazonosité van, nem fog hamar elfogyni...
* Van mar 64 bites MAC cim is (EUI-64), pl. ZigBee azt hasznalja
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Tipus vagy hossz mez0?

= Hossz értelmezés
o 0x0800 alatt, IEEE 802.3 szerinti beagyazas
o Az Ethernet keretet egy Logical Link Control fejrész koveti
o Ritkan hasznaljak
= Tipus értelmezés (0x0800 és felette, 2048)
o Az IEEE osztja ki (mint az OUI-t), Ethernet beagyazas
o http://standards.ieee.org/develop/regauth/ethertype/eth.txt
o Hogyan tudja meg a vevl a keret végét?
e |IDLE szimbdélum jon (magatdl kiderul)
o Megadja, hogy milyen fels6bb réteg kezeli a csomagot
e EtherType Field ($2,500.00 egy regisztralasa)

0x0800 Internet Protocol, Version 4
* 0x0806 Address Resolution Protocol
e 0x8100 VLAN-tagged frame (IEEE 802.1Q)
* 0x86DD Internet Protocol, Version 6
* 0x88f£7 Precision Time Protocol (IEEE 1588)
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IEEE 802.1q

= |EEE 802.1qg VLAN Tagging szabvany
= Virtualis halozat és prioritas megadasara
o VLAN logikailag eltér6 LAN ugyanazon a fizikai halézaton

o Kilonb6z6 VLAN-ban lévd allomasok nem képesek egymassal az
adatkapcsolati rétegben kommunikalni

o Prioritas az Ethernet eszk6zokben és a szamitdégépekben
torténo feldolgozas sorrendjének befolyasoldsara (8 szint)

"= Tipus 0x8100 VLAN-tagged frame (IEEE 802.1Q) Ethertype
= 16 bites mezb a VLAN és prioritas megadasara

o 3 bit Prioritas (8 szint)

o 1 bit Canonical Format Indicator (0 Ethernet esetén)

o 12 bit VLAN tag (VLAN tag = 0, nincs VLAN-ban)
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Keretmérettel mi lesz 802.1g-nal?

"= A maximalis keret méret 1522 byte-ra né

o ElGzetes vizsgalatok szerint ez nem okoz problémat a
szabvany el6tti eszkd6zokben

o Az Ethernet eszk6zok tovabbitjak (nem tartjak
hibasnak)

o Hibajelzés 2048 (21) byte vagy 1536 (48*32) byte
hosszu keretek felett, de egyes eszkdzok 8192 byte
hosszhatarig m(kodtek

o Néha jol jon a ,,hanyag” implementacio
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IEEE 802.1q Ethernet keret formatuma

Preamble |SF| C¢lcim [Forrascim| Tag T/L Adat CS
Célcim Célcim 6
Forrascim Forrascim 6
Tag IEEE802.1Q mez0, 4
81h-00h-XXh-XXh, ahol az
XXh-XXh mezd (16 bit) hordozza a VLAN
azonositot, €s a szolgaltatasi osztalyt, felépitése:
3 bit: Priority Code Point (PCP)
1 bit: Canonical Format Indicator (CFI), 0 for
Ethernet
12 bit: VLAN Identifier (VID), 0 not VLAN,
OxFFF reserved
T/L Tipus (Ethernet) 2
Adatmez6 Hossz (IEEE 802.3)
Adat Adat (Hasznos teher) 46-1500
CS CRC (hibadetektalas) 4

IEEE 802.3 / Ethernet keretformatum IEEE802.1Q alkalmazasa esetén

© BME-MIT 2014, Minden jog fenntartva
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Jumbo keretek

= 1518 byte hosszu maximalis keretméret a korai rendszerek korlatai miatt alakult
ki (valaszid6 elfogadhaté értéken tartasa, 1.2 ms)

= Nagysebességil halézatokon ez nem kedvezd

o 1 Gb/s kdornyékén (1990-es évek kozepe) komoly teljesitmény problémak
merlltek fel a végeszkozokben (Szerverek és nagyteljesitményd
munkaallomasok)

o Keretképzés és fogadas overhead-je elviselhetetlen volt
o A szlik keresztmetszet a NIC-HW-OS interfész
= Jumbo (6rias) keretek
o 9000 byte maximalis hossz, kisebb terhelés a NIC-HW-0S-nél
o Nem része az IEEE 802.3 szabvanynak (elutasitottak a szabvanyositasat)
o Egyes eszkdzok mégis tamogatjak
* Egyre kevesebb
= Napjainkban nem sok elénye van

o Architekturalis valtozasok: Megvaltozott a NIC-HW-OS interfész m(ikodése
(optimalizaltak)
o Sokkal gyorsabbak a mai szamitégépek
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Ethernet ismétlok: A veszélyeztetett allatfaj

= Fizikai retegben mkodod eszkoz
o Ismétlf, repeater, HUB, tébb portos eszkoz
= Feladata:

o Jel regeneralasa

* Vétel (egy porton) - digitalis bit/szimbdélum stream — adas (minden
porton)

o A CSMA/CD mkodése soran létrejové litkozéseket is tovabbitja

o A hibas kabel szegmenseket érzékeli, és levalasztja a tobbirdl,
majd javitas utan visszakapcsolja

= (Csak azonos sebességl eszkozoket tud 6sszekapcsolni

o Dual speed HUB tartalmaz egy Ethernet hidat is!
= Ma mar nem gyartanak ilyen eszkozoket és ritkan is hasznaljak 6ket
= Specialis esetben hasznos, ha van egy tartalékban:

o Ismétlék, vagyis lehetdvé teszik a halozat megfigyelését

o Drasztikusan beavatkoznak a haldzat mikodésébe (hatrany)
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Ethernet hidak (bridge)

= Adatkapcsolati réetegben mikodd eszkoz
o |IEEE 802.1D szerinti transzparens hid

o Megtanulja a haldzat topoldgiadjat (forditott tanulas)

e Automatikusan megtanulja,hogy egy adott allomas melyik kimeneti
porton talalhaté (egress port)

* Ezek alapjan dont a beérkez6 keretek tovabbitasarol
= Ethernet keretek szintjéen mkodik

= Tarold és tovabbitsd” m(ikodés (régen volt mas elv is)
o Veszi a teljes keretet egy bemeneten (ingress port)
o Dontést hoz

o Ha szukséges, tovabbitja a megfelel6 kimenetre vagy
kimenetekre (egress port)

o A kimeneten van egy vagy tobb (prioritas) varakozasi sor
= Eltérd sebességl eszkozoket is képes 6sszekapcsolni

o Folyamszabalyzas sziikséges lehet

o Egy gyors adod tulterhelheti a lassu vevét (PAUSE frame)
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Forditott tanulas

" A beérkez6 keretek forras cimek alapjan tanul

o Feltételezés: Az adott porton beérkezb keretekben
megadott forrascim( gép az adott porton talalhato

o Az informacio alapjan egy ,,forwarding database” jon
|étre a hidban
* Az adatbazis mérete korlatozott
— Néhany szaz bejegyzés SOHO eszkdzokben

— Néhany tizezer vallalati eszkozokben
— Néhany szazezer gerinchaldzati eszkdzokben

o Az adatbazis elemeit 6regiti (ageing) a rendszer
* 30 perc az alapértelmezett felejtési id6

* A tabla telit6dése esetén a legrégebben hasznalt bejegyzés
irodik felul

* Valtozoé cimmel kildé hibas eszkéz komoly problémakat tud
okozni (ritka meghibasodas)
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Kerettovabbitas

= A ,forwarding database” alapjan:
o Keret beérkezik az ingress porton
o Adatbazis frissitése a forrascim alapjan

o Tovabbitasi dontés a célcim alapjan:

* Ismert unicast cim: Az adott unicast cimhez tartozo portra kiktldésre
kertl, kivéve ha az az ingress port (sz(irés)

* Ismeretlen unicast cim: Minden portra kiktldésre keril kivéve az ingress
port (elarasztas), hatha valaszol ra a kérdéses gép (és akkor meg lehet
tanulni)

* Multicast cim: Alapesetben elarasztas, multicast tanulas esetén minden
az adott multicast cimre regisztralt portra kiktldésre kerdl kivéve az
ingress port

* Broadcast cim: Elarasztas

= VLAN-ok konfiguralasa esetén a kerettovabbitas 0sszetettebb:
o VLAN-ok azonossaga is feltétel
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Kerettovabbitas példaval 1.

1.
2.
3.
N.
)N
~
PORT 1 Nd ] PORT?2
N

Bekapcsolas utani haldzat
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Kerettovabbitas példaval 2.

1.
2.
3.
N.
)N
~
PORT 1 N ] PORT?2
N

— A=C

A kuld C-nek, az adatbazis tres
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Kerettovabbitas példaval 3.

3.
N.

~
~
&&

PORT 1 PORT 2

A=C

C? = Eldrasztds = Port 2-6n kikildjuk
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Kerettovabbitas példaval 4.

1. A:P1

~

~<_
PORT 1 N\ ] PORT?2
N

CA €

C kuld A-nak (valasz)
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Kerettovabbitas példaval 5.

~

2N
PORT 1 Ny PORT 2
N

C=A

C tanulasa, tovabbitas A felé (ismert)
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Kerettovabbitas példaval 6.

1. A:P1
2.C:P2

~

2‘& PORT 2

PORT 1

B kuld A-nak
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Kerettovabbitas példaval 7.

PORT 2

B tanuldsa, C felé sz(irés
(a vizsgdlt bridge kozrem(ikodése nélkil A megkapja B keretét)

. . . Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva |.I'u} Informéciés Rendszerek

Tanszék



Spanning Tree Protocol, STP

= STP/RSTP IEEE 802.3 beagyazast hasznal (egyik kivétel)
= Spanning Tree Protocol (STP)

o Adatkapcsolati rétegben mikodik @:\Q

o Redundans osszekottetések STP nélkul
* Az Ethernet haldzat ,begerjed”
* Pozitiv visszacsatolas a rendszerben
* A keretek a zart hurokban korbejarnak, orok életlek

o Redundans osszekottetések szikségesek a megbizhatdsag
javitasara, ezért az STP feladata:

* A redundans osszekottetések miatti hurkokat tartalmazo graf

topoldgiaban , kikonfiguralni” redundans 6sszekottetések kozil annyit,
hogy egy feszit6fat talaljunk (nincs benne hurok)

* Ha feszit6fa szétesik, akkor ismét 6sszekotni a redundans ,kikonfiguralt”
0sszekottetések kozil megfeleld szamu visszakonfiguralasaval

= Lassu, nagyobb haldzatokban a beallashoz 30-50 s is sziikséges
= Sok mas aprdébb probléma (tanszéki vPro labor rejtély)
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Rapid STP, RSTP

= Rapid STP
o Az STP lassan konvergal (talalja meg a feszit6fat)
o Az RSTP alkalmazasa javasolt (bekapcsolasi problémak)
o VLAN és STP/RSTP konfiguralasa nagy koriltekintést igényel

= Reakcio id6:
o Detektalhatd link hiba esetén n*1ms
o Egyébként 3*Hello_Times
o Alapértelmezett Hello_ Times:2s

" Ha az eszkozeink tudjak, érdemes beallitani!

o RSTP sok bajtdl tud megkimélni
e Rovidrezart” haldézat katasztréfat okozhat
* Redundancia

o STP viszont kertlendé!
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Ethernet kapcsolok

= Funkcidjukban teljesen azonosak a hidakkal

o A klasszikus dedikalt Ethernet hidak az 1990-es évek kdzepéig voltak
hasznalatban (10 Mb/s sebességig, jellegzetesen 2 porttal)

o Napjainkban ismét el6kerilnek tisztan SW megvaldsitasok:

* Virtuadlis gépekben a halézat elérésének egyik modja (VMWARE, VirtualBox,
Microsoft Virtual PC)

= Az Ethernet kapcsold (L2 switch) gyors dedikalt HW implementacid
o Specialis ASIC végzi az 6sszes funkciot

o Néhany IC-b6l 6ssze lehet rakni egy 48*10/100/1000 Gb/s + 2*10 Gb/s
Ethernet kapcsolot

o ,Wire speed” (nem veszit csomagot legitim forgalomnal)

o Mutlicast tanulas (Internet Group Management Protocol, IGMP) alapjan
* A multicast forgalom nem jut ki ekkor minden portra (sz(irés)

o Broadcast Storm Control

* Megadhatd a broadcast csomagok maximalis tovabbitasi sebessége
N frame/s

* Bizonyos alkalmazasokkal nem kompatibilis (Norton Ghost Enterprise)
o Port mirroring (majd beszéliink rdla késébb)

q . . Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva ) rh-l} Informéciés Rendszerek

Tanszék



Belso felépités

Ethernet switch belsé felépitése (PHY nélkil)

Port O IN Input buffer — Output buffer Port 0 OUT
Port 1IN Input buffer — Output buffer Port 1 OUT
Wire speed
Switch
Fabric
Cim
Port N IN Input buffer — | adatbazis Output buffer Port N OUT
| OPCIONALIS
Port N+1 PCl/lZC/SPl Menedzsment RS232
IN+OUT MCU (soros menedzsment)
(management) MAC
MAC
|

Dedikdlt menedzsment port
(out of band, high end eszkdzok)

q . . Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva i |.I'u} Informéciés Rendszerek

Tanszék



Link aggregation

= |EEE 802.3-2005 43-as bekezdés
o |IEEE 802.1AX-2008-ban altalanositva
= Tobb Ethernet link 0sszekapcsolasa egyetlen logikai link-be

o Savszélesség 6sszeadodik
* Forgalom megosztas a fizikai linkek k6zott I ——

* Egy ,kapcsolat” csak egy fizikai linket hasznalhat atlatni hozza!
— Ethernet cim alapjan Nem szep...
— Haldzati cim alapjan (IP cim)
— Haldézati cim és alkalmazas alapjan (IP cim és TCP/UDP port)

o Redundancia (megbizhatdsag nd)
= Konfiguralasa Meg rondabb,
T . Yy mint az el6z6!
o Manualis konfiguralas
o Link Aggregation Control Protocol (LACP)

o VLAN és Link aggregation egyuttes konfiguralasa nagy
korultekintést igényel
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IEEE 802.1q alkalmazasa

= Prioritasok
o |EEE 802.1q: 3 bites prioritas mezd
* 0:legalacsonyabb, 7: legmagasabb
o Switch egress porton 1 < N < 8 kimeneti varakozasi sor
o 1. kérdés: Egy adott prioritasu keret melyik sorba menjen
o 2. kérdés: Milyen algoritmus szerint Uritjuk a varakozasi sort

= Bizonyos switch-ek képesek Ethertype, IP cim, TCP/UDP port
alapjan IEEE 802.1q mezd8t beszurni, akar a meglévé mezd altal
megadott prioritas figyelmen kivil hagyasaval is

o Ez nem adatkapcsolati réteg funkcié az Ethertype-ot kivéve

o Az architektura nem tiszta, a rétegek kozotti funkciok
dsszekeverednek

o Ugyanakkor igy garantalt a prioritas (a kliens gép nem
feltétlendl van er0s felligyelet alatt)

o Beagyazott rendszerekben jol hasznalhatd funkcio
* Arendszer allitja be a prioritast, nem a felhasznalé
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802.1q prioritas érvényesitése, A kimenet blokkvézlata

Output 802.1q esetén

N. Sor (legmagasabb prioritasa)

Sorban lév6

. ) 802.1q keretek szama
Kimend prioritas alapjan
keret alapjén/ PHY-hoz

O \O MAC

0. Sor (legalacsonyabb prioritast)
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Ethernet switch chip gyartok...

Broadcom
o http://www.broadcom.com/products/?industry id=3

Marvell
Vitesse
Redback Networks (Ericsson)

Atheros
o http://www.atheros.com/
Intel
SMSC, Realtek és egyéb kis gyartok (3 és tobb port,
SOHO, stb.)

o http://www.smsc.com/index.php?tid=147
Cisco + Juniper + Huawei? (high end, not for resale)
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3 portos példa, SMSC LAN931x

LAN9311/9312 BLOCK DIAGRAM

IEEE 1588 IEEE 1588
Time Stamp Time Stamp

To Ethernet
4—

PHY

IEEE 1588 I

Time Stamp |SEI %Ifwe; SPI/C/
' dave

10/100 10/100 Microwire
MAC Controller

PHY
EEPROM Controller
] °C (Master)
Microwire (Master)

[ Secondary Funtions
(Timers, GPI0s, LEDs, IRQ)

To Ethernet 1071
-« Ll Host MAC
IEEE 1588 i i
Time Stamp H/SZIt | 1o CPU
To Ethernet Host Bus Interface >
< 10/100 10/100
PRY MAC e/ To optional
EEPBDM Controller Microwire EEPROM
Secondary Funtions [C (Master) >
(Timers, GPIOs, LEDs, IRQ) |RUSONT R ERE)
LAN9313 BLOCK DIAGRAM
IEEE 1588 |EEE 1588 SMI (Slave)
Time Stamp Time Stamp Controller
To Ethernet 10/100 10/100 T 1 MII/MDIO To optional PHY, MAC
S Py MAC MAC - or SMI Master

To optional CPU
serial management
(via 1°C/SPI Slave)

or
To optional EEPROM
_{\.ria I°C/Microwire Master)
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Vallalti switch példa, BCM56512

BCM 56512 - 24-Port GbE Multilayer Switch with Two 10
GbE/HiGig+™ Ports (switch)

o PCl menedzsment interfész
BCM 5836P - Single-Core 32-bit MIPS® Control Plane Processor
with PClI (menedzsment)

o FLASH + DDR RAM kell még hozza

o UART, 2 10/100 Ethernet with Ml|
o 3DES, AES, DES, SHA-1, MD5 HW gyorsitas

6 db BCM5464R - Quad-Port 10/100/1000BASE-T Gigabit Copper
Transceiver (fizikai réteg vezérl6k)
o 256-pin BGA

o 750mW/port
o Nincs szukség h(itébordara

Adatlapok csak NDA alairasa utan
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High-end enterprise switch

= BCM56820

o 24-Port 10-GbE and 4-Port 1 GbE Multilayer Gigabit Ethernet
Switch
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Autoipari switch

= BCM89500

o 4 vagy 5 BR downlink port, 3 vagy 2 uplink port (max. 1 Gb/s,
xMll interfész)

o Cortex R4 menedzsment processzor memoriaval
o 802.1AS tamogatas és AVB tamogatas
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