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The Internet of Things

= A jelenlegi Internet els6sorban az emberek
kommunikacidjat szolgalja

o Mar jelen van az eszk6zok kozotti kommunikacio is...

= A jovO Internetjén az embereket korulvevd eszk6zok
kommunikacidja lesz a jellemzbbb

TECHNOLOGY ROADMAP: THE INTERNET OF THINGS

everyday abjects Ubiquitous Positioning

wave of applicafions | Surveillance, security,
healthcare, transport,
food safety, document

| Vertcal-Market Applications
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Alkalmazasok

Jarmdipar
o Gépjarmuvek, hajok, stb. diagnosztikaja és egylttmikodése

o Repulégép fly-by-wire
(A digitalis verziora gondolok, a Wright Flyer is fly-by-wire volt! ©)

= Szdérakoztatd elektronika, haztartas
o TV, Hi-Fi, MP3 lejatszo, asztali DVD lejatszo, mikrohullamu stitd, mosdgép
o Intelligens otthon

= Kommunikacid
o Haldzati eszkozok, mobiltelefon, HW IP telefon

= Epilet elektronika

o Lift vezérlg, riasztd, HVAC

= Egészsegligyi berendezések
o Szivritmus szabalyzok, vérnyomasmérd, EKG, stb., korhazi és otthoni apolas
= Méréstechnika és ipari iranyitastechnika

o Mlszerek, digitalis folyamatiranyitd és gyartd rendszerek

q . . Méréstechnika és
© BME-MIT 2014, Minden jog fenntartva . |.I'u} Informaciés Rendszerek

Tanszék



Példa: Ethernet és TCP/IP bedgyazott rendszerekben

Jarmdipar
o Gépjarmuvek: kisérleti rendszerek, pl. TTEthernet,
multimédia
o Repulégép fly-by-wire: AFDX (Airbus A380, Boeing 787
Dreamliner)
Szdorakoztato elektronika, haztartas
o DLNA (Digital Living Network Alliance), halézati média
lejatszok
Kommunikacid
o HW IP telefon, Haldzati eszk6zok
Epiilet elektronika

"

o

Sdina

: ?@ﬂadlaus
o HVAC, épulet feltigyeleti elektronika

Egészségligyi berendezések

o Koérhazi és otthoni betegfelligyelet, egészségligyi
informatikai rendszerek

Méréstechnika és ipari iranyitastechnika
o Miszerek, digitalis folyamatiranyitd és gyarté rendszerek
o http://search.ni.com/nisearch/app/main/p/g/ethernet/
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http://search.ni.com/nisearch/app/main/p/q/ethernet/

Mernoki nézépont...

" Bedagyazott szamitogép halozatrol van szo!

= Miamérnok feladata?
o Rendszerterv
o Kovetelmények, specifikacio

o Hardver és szoftver megvaldsitasa

o Tesztelés

. . . Méréstechnika és
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Szamitogép halozatok alapjai

o Szamitdogép halozatok elemei

o Allomasok (Node) "“
- Kommunikalni szeretnének egymassal
- HW és SW ‘ ‘

Sokféle node (architekturalis és teljesitmény kulonbségek)
Nagyszamu node (megbizhatosag)
Rosszindulatu node-ok (security)
o Osszekottetések (Connection)
A kommunikaciora hasznalt fizikai kozegen keresztul

A fizikai kozeg valamilyen jellemzdjét valtoztatva (adas) majd a valtozast
érzékelve (vétel) visszuk at az informaciot

A fizikai kozegben az informacio torzul és zaj adodik hozza, ezért informacio
sérulhet vagy elveszhet valamint vannak mellékhatasok (EMC!)

Az informacio tovabbitasa késleltetéssel jar

Az informacio a tovabbitas soran kikerul a node-ok fennhatésaga aldl, azt
rosszindulatu hatasok is érhetik

» | Meéréstechnika és
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Allomasok

= Allomasok

o Processzor és memoria busz /" oma
« Architektaralis kiilonbségek NI
— Operaciods rendszer és azon belll SW verzid Fizikai
— Sz6hossz (8, 16, 32, 64 bit) ozce

— Byte sorrend (endianness, little endian és big endian)

* Teljesitmény kilonbségek egy halézaton beldl
— Tobb magos CPU-val és tobb Gbyte RAM-mal felszerelt ipari PC

— 8 bites mikrovezérlé 8Kbyte RAM-mal és 64kbyte FLASH-sel
(Procyon AVRIib vagy Microchip TCP/IP stack)

o Hardver perifériaként a Network Interface Controller
(NIC)
* 10 Gb/s Ethernet NIC PCl Express buszon
* 10 Mb/s Ethernet NIC SPI buszon (Microchip ENC28J60)
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Osszekottetések 1.

= Részletesen fogjuk elemezni a konkrét technoldgiaknal
= Fizikai kozegen keresztll, amely lehet:

o Vezetékes
* Rézvezet6
— Koaxialis kabel
— Erpar (pl. 230V-0s haldzat is)
— Csavart érpar
* Optikai szal (Uveg vagy mianyag)
* Egyéb vezetd kozeg (pl. emberi test)

o Vezeték nélkali
* Radios
— ISM sav (433MHz, 868MHz, 2.4 GHz, 5GHz) adott teljesitménnyel

— Egyéb savok a Nemzeti Hirkozlési Hatdsag engedélyével (frekvencia
gazdalkodas)

. Opt|ka| (pl. IRDA, free space optics)
k| tudja mit hoz a jOov6




Osszekottetések 2. (Korlatok)

A fizikai kozeg csillapitja a benne haladé jelet

o Arendelkezésre allo savszélesség és az alkalmazott modulaciéd maddja direkt
modon befolyasolja az elérhetd savszélességet (Nyquist intersymbol
interference criterion, zajmentes esetben)

o Nemlinearis hatasok is jelen vannak (optikaban is)
A fizikai kozegben haladé jelre kiils6 zavarok hatnak

o Shannon—Hartley 6sszefliggés alapjan a jel-zaj viszony direkt modon
befolyasolja az elérhet6 adatatviteli sebességet S
C = Blog, (1 )

o A kommunikaciéo maga is zavarforras (EMC) N
* A jel-zaj viszony nem novelhet6 egy hatar utan az adas jelszintjének novelésével
* Fejl6dés: RS232 > RS422/RS485 - LVDS
Fizikai kozegtol fliggd terjedési sebesség

* Vakuumban c = 300000 km/s, rézvezet6ben és liveg optikai szalban kb. 200000
km/s (Budapest-New York: 50 ms kdbelkésleltetés)

Rézvezetd galvanikus kapcsolatot teremt az azzal 6sszekotott allomasok kozott
o Foldelési és életvédelmi problémakat kezelni kell
* Impulzustranszformator az analég tartomanyban
* Optikai levalasztas a digitalis tartomanyban
* Galvanikusan levalasztott tap is kell az analdg résznek!
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Osszekottetések 3.

= Pont-pont kozeg

o Dedikalt kapcsolat két allomas kozott

o Kuilon adas és kulon vétel ag (2 érpar)

o Nagyszamu allomas esetén a topologia érdekes (csillag, fa, stb.)

» Koltségek és teljesitmény tekintetében érdekes

o Példa: R$232 vagy RS422 asszinkron soros port, valamint a modern Ethernet
= Uzenetszdrasos kdzeg

o Afizikai kozegen osztoznak az allomasok (mindenki vesz mindent)

o A kdozegmegosztas algoritmusa érdekes (hatékonysag, teljesitmény)
* Aloha, réselt Aloha, CSMA/CD, CSMA/CA, stb.
o Mindig half-duplex (egy id6ben egy ado adhat)
* Ha toébben adnak, akkor az Gizenet tébbnyire olyan mértékben torzul, hogy
hibasnak kell tekinteni (egymads szavaba vag kifejezés jé analdgia)
o 1d6 és/vagy frekvencia osztds (az 6sszes tobbi megoldasrdl bebizonyitottak,
hogy |ényegében ezekre vezethetf vissza)
* Hullamhossz osztasos multiplexelés optikai szalon
* Kdédosztasos multiplexelés 3G haldzatokban
o Példa: RS485, GSM/GPRS/3G mobil rendszerek, IEEE 802.11x (WI-FI)

o Ma els6sorban a radids vezeték nélkili 6sszekottetéseknél hasznaljuk
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Referencia modellek

= A hdldzati kommunikacid osszetett feladat

= A halozati kommunikacio még ma is egy folyamatosan fejl6dé
terulet

= Azonos funkcionalis szinten is vannak ma is versengé megoldasok
(fels6bb rétegekben napjainkban is)

= Referencia modellekben gondolkodunk
o Absztrakt szolgaltatasok, nem implementacio

o Az implementacioban meglévd funkciok és azok
osszefluggéseinek a magyarazatat konnyitik meg

o Elterjedt referencia modellek:
* Open System Interconnection (OSI) Reference Model (7 réteg)

— Volt implementacidja is, de megbukott a piacon

— Az IBM erd8szakolta ki a 7 réteget (kevesebb lett volna), a sajat rendszerét
akarta beerdszakolni (Systems Network Architecture, SNA), nem sikerult

* TCP/IP referencia modell (4 réteg)

* Egyszerl(sitett referencia modell (5 réteg)
— OSI modell atgondoldsaval a TCP/IP alapjan

q . . Méréstechnika és
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Fizikai réteg

= Feladat:

o Bitek, vagy szimbélumok (N bites kddok) kiildése és fogaddsa a fizikai kozegben
szomszédos allomasok kozott

o Szimbdélum sebesség (baud/s) # Adatatviteli sebesség (b/s)

* Szimbdélum sebesség a fizikai rétegben értelmezhetd, és a szimbolumok nem csak adat,
hanem mas informdacidt is hordoznak (redundancia, kontrol informacid, stb.)

o A fizikai kozeggel kapcsolatos események kezelése, a fizikai kozeg vizsgalata
= Interfész a fizikai kozeg felé:
o Egyértelmien megadott kddolas és modulacids séma
* Pl. jelalakok
o Villamos és mechanikus paraméterek
* Pl. kabelek és csatlakozdék
= Interfész az adatkapcsolati réteg felé
o Szabvanyos bit vagy szimbdlum folyamok, szabvanyos villamos jellemz&kkel
o Események jelzése
* Fizikai réteg csatlakoztatdsa, hibak (rovidzar, szakadas, tul hosszu, stb.)
o Statisztikai adatok és mérési eredmények

« Kildott és fogadott bitek/szimbdlumok és események szama, kdbel paraméterek (pl. hossz,
csillapitds, bekotés gigabites Ethernet-nél)

o Fizikai réteg konfiguralasa

q . . Méréstechnika és
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Adatkapcsolati réteg

= Feladata:

o Az informacio kildése és fogadasa nagyobb , de korlatozott méretd
egységekben (keretek, frame) a szomszédos allomasok kozott
* Keret szintd hibakezelés — hibaarany 6sszefliggése

— Tipikus hibaarany szamitogép halézatokban: 1012 ber (1012 bitbél 1 séril)
— Egy hiba az egész keretet hibassa teszi

* Rendszer késleltetés (keret adasat nem lehet megszakitani)

— Kis méret: kis késleltetés, de nagy overhead (Asynchronous transfer mode, ATM)
— Nagy méret: nagy késleltetés, de kis overhead
— Viltozd méret: komplexitas, buffer kihasznaltsag kérdések, ingadozo késleltetés

o Cimzés (ha szukséges, pl Ethernet MAC cim)
o Keret szinten hibaellen6rzés (CRC)
= |nterfész a haldzati réteg felé

o Kereteket tartalmazo adatstrukturak kildése és fogadasa, send() és receive()
* Nyugtazas?

— Lokalis nyugta van vezetékes rendszerekben (alacsony hibaarany)
— Tavoli nyugta van vezeték nélkiili rendszerekben (magas hibaarany)

o Események jelzése
o Statisztikai adatok és mérések

» Keretek és byte-ok szama, hibak
o Az adatkapcsolati réteg konfiguralasa

q . . Méréstechnika és
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Halozati réteg

Feladata:
o Informacié kiildése nagyobb, de korlatozott méreti egységekben (csomag,
packet) a halézatban tetszéleges (nem szomszédos) allomasnak
* Eltér6 adatkapcsolati réteg keret és haldzati réteg csomag méret

* Eltér6 technoldgiakat alkalmazhat a két allomas az alsébb rétegekben a
kommunikacié soran (koztes allomas sziikséges)

— Sokféle fizikai és adatkapcsolati réteg technoldgia van!
Cimzés kotelez6 ezen a szinten, de az adatkapcsolati réteg cim erre nem
hasznalhato
* Nem minden eszkdznek van cime az adatkapcsolati rétegben

* Az adatkapcsolati réteg cimek kiosztasa véletlenen mulik
— Gyartasban kiadjak sorfolytonosan, aztan valaki megveszi.
— Ez alapjan hogyan talaljuk meg egy nagy haldozatban az dllomast?
— Nagy rendszerekben hierarchikus cimzés a kedvezé.

e Altér6 cimzési megoldasok vannak az adatkapcsolati rétegben
Interfész a szallitasi réteg felé

o Hasonld az adatkapcsolati réteg és a haldzati réteg kozottihez, csak eltérd az
adatstrukturak szerkezete

q . . Méréstechnika és
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Szallitasi réteg

= Feladatok

O

©)

©)

Nagyobb informacids egységek tovabbitasa alkalmazasok kozott
* |Informdcié csomagokra bontdsa (add) vagy 6sszedllitdsa (vevd)
Haldzati hibak elleni védelem a nagyobb informacids egységek szintjén
* Keret vagy csomag elveszhet, sorrendjik megvaltozhat, duplikalodhatnak, stb.
Egy allomason belil tobb alkalmazas akarja hasznalni a halézatot
* Alkalmazasok cimzése az allomason beliil
Adatfolyam vezérlés (folyam szabalyzas, flow control)
* Gyors adé lassu vevd, szlik keresztmetszet a haldzatban, ne alakuljon ki torlédas
Torldddasvezérlés (congestion control)
* Atorlédas felismerése és megsziintetése
Kapcsolatorientalt vagy kapcsolat mentes szolgaltatasok
* Analdg telefon rendszer < papir alapu levél
Folyam alapu vagy csomag alapu szolgaltatasok
* Pl. byte folyam (aszinkron soros port) < C struktura érték szerinti dtaddsa

= Interfész az alkalmazasi réteg felé

©)

O O O

Kapcsolat felvétel és lebontas (ha szliikséges)
Byte folyam vagy adatstrukturak kildése és fogadasa
Statisztikak és mérések

Tobbnyire ez egyben az operacids rendszer és az alkalmazasok kozotti interfész is
nagygépes rendszerekben

q . . Méréstechnika és
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Alkalmazasi réteg

= Feladata
o Kommunikacio az alkalmazasok specialis igényeinek
megfelelGen
o Az informacio magas szinten torténd értelmezésének biztositasa

o Biztonsag és megbizhatdsag megvalositasa az alacsonyabb
rétegeknél 6sszetettebb modon

= Nagyon sokféle van
o Elsédleges (pl. HTTP) és segit6 (pl. DNS) protokollok

o Az els6dleges alkalmazas réteg protokollok tobbnyire az
alkalmazasokban keril megvaldsitasra

o A segédalkalmazasok sok esetben az operacios rendszerben

kerilnek megvaldsitasra

* Tobb alkalmazas hasznalja 6ket, rendszerszint(i optimalizacio lehetséges
(pl. DNS cache)
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Kommunikacio a referencia modell szerint

Hoszt A

Alkalmazasi 5.réteg

A
\4

Szallitasi 4.réteg

A
Y

Halozati | 3-réteg

A
Y

Adatkapcs. 2.réteg

A
\4

Fizikai 1.réteg

A
Y

Hoszt B

Azonos rétegek kozotti
kommunikacié
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= Klasszikus szamitogép haldzatok

esetén ez a human operator Egyszeriisitett
feladata Alkalmazasi réteg
= Bedagyazott rendszerekben !
nagyon fontosak az Szallitasi réteg =
automatizmusok (magatol ! o
mUikodjon) Héléza‘:ti réteg 8
N
= Az Internet of Things alom marad, v ‘é’
. e Adatkapcsolati réte
ha minden , kityivel” aAddiadliil 0
. . —t+
foglalkoznia kell valakinek, hogy y
T Fizikai réteg
mukodjon... .
Fizikai kozeg

y

= Komoly probléma! |

= Egyelbre nincs jo megoldasunk!
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Példa: ,RS232” soros port rétegszerkezete

= RS-232-C: Feszultségszintek és csatlakozo

o Aktualis szabvany: TIA-232-F Interface Between Data Terminal Equipment
and Data Circuit-Terminating Equipment Employing Serial Binary Data
Interchange, 1997

o HW implementacio, fizikai rétegvezérlé pl. MAX232 és utddai...
= UART : Universal Asynchronous Receiver and Transmitter
o Hogy viszunk at egy 7-8-9 bitbdl allo informacios egységet
o HW (UART/USART periféria) vagy SW
= Magasabb réteg protokollok

o Hayes (AT) command set

CLI (Command Line Interface, eszkoztipus specifikus human parancsbevitel)
XMODEM/YMODEM/ZMODEM f4jl atvitelre

SLIP : Serial Line Internet Protocol (RFC 1055, mar nem hasznaljak)

PPP : Point-to-Point Protocol (RFC 1661, régi telefon modemek hasznaltak)

* Ebbdl alakul ki a PPPoE, amit pl. Internet szolgaltatok hasznalnak

» | Meéréstechnika és
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Ethernet és TCP/IP rétegszerkezet

= Beszéljunk err6l a technoldgiardl egy kicsit tobbet, ott
majd elmondom...
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