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TCP/IP protokoll csalad

= A protokoll, ami atalakitotta a vilagot”

= Az Internet alapjat képz6 protokoll csalad

= Privat halézatokban is alkalmazhato

= Egyeduralkodd a magasabb haldzati rétegekben (adatkapcsolati

réteg felett)

o Hany ,alternativaja” volt
* |SO/OSI (Europa kormanyai és az USA)
* IBM SNA, Novell IPX, Microsoft probalkozasok

o Mennyi pénzt dltek bele az alternativakba?
= Bedagyazott rendszerekben is széles korben hasznaljak

o Nagyon flexibilisen konfiguralhato

o Er6forras igények és a funkciok kompromisszumat kell megtalalni
= Nagyon érdekes a torténete is

o Miszaki szempontbdl

o Gazdasagi, tarsadalmi szempontbadl
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TCP/IP, the Internet Protocol Suite

= QOsszeforr az Internet és el6deinek a torténetével
o TCP/IP, the Internet Protocol Suite
o Els6dleges célalkalmazas a fejlesztbk szamara

= A 70-es évek végetdl osszeforr az Ethernet fejl6désével is
o Az els6dleges hordozd (ezen fejlesztik)

= Katonai kutatasbal fejlédik ki

o 1960-as évek eleje

* Az USA védelmi minisztériuma felismeri, hogy a kommunikacios
rendszerei védtelenek (atomhaboru)

* Az akkoriban hasznalt vonalkapcsolt rendszerek tulél6képesség alacsony
* Csomagkapcsolt rendszerekkel kezd6dnek kisérletek
* Minta a postai szolgaltatas:

— A postai szolgaltatas tulél6képessége nagy

— A leveleket nagyon sok minden (alacsonyabb réteg) tovabbithatja

— A tovabbitas soran a tovabbitdé kozeg valtozhat
— Hierarchikus rendszer lokalisan dont6 kdézpontokkal
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A TCP/IP torténete, induldas

= A nagy telekommunikacios beszallitok passzivak
o El akarjak adni a termékeiket, nem ismerik fel a lehet6séget

= 1960-as évek masodik fele
o Kutatasok a DARPA/ARPA finanszirozasaval
o Modell:

* Tobb, alternativ, parhuzamos kis projektet

* Fogdoss dssze egy halom jé MSc és PhD hallgatot, fiatal kutatdt PhD-vel
egyetemenként

* Vess fel nekik egy valos problémat
* Bizd meg 6ket gyors prototipus fejlesztéssel
» Szervezz taldlkozdkat kozottiik
— Ami jo, a tobbi projekt is gyorsan atveszi az eredményeket
* A mikodo prototipusok alapjan szabvanyositas

* A csoportokat azonnal kosd dssze az eredménnyel, hogy még gyorsabban
tudjanak kommunikalni

— Ez Ujabb problémakat vet fel, amiket majd megoldanak
o A modell nagyon hatékony
* Persze ha van pénz...
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TCP/IP torténete 1.

= 1969 ARPANET kisérlet (3 node)

o Request for Comments, RFC a szabvany

* Jelenleg legmagasabb sorszamu az RFC6138 LDP IGP Synchronization for Broadcast
Networks

e 2009 6szén a legmagasabb sorszamu az RFC 5734 Extensible Provisioning Protocol (EPP)
Transport over TCP volt

* Az IETF a szabvanyositasi szervezet (http://www.ietf.org)

= 1973 Robert E. Kahn és Vinton Cerf (ARPANET egyik tervezdje,
jelenleg a Google-nél)

o Open-architecture interconnection
o Az ARPANET kovetkez6 generacidjanak kifejlesztés
o Router (Utvonalvalaszté fogalom megjelenése)
o UNIX OS és a C nyelv a fejlesztéplatform
= 1982 US Department of Defense bevezeti a TCP/IP-t

o A protokoll verzié szamot azéta nem valtott, minden felmerulé
problémat megoldottak az elmult 29 évben (IPv4 és TCPv4)

* Kiterjesztésekkel és opcidkkal
« Uj protokollokkal
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http://www.ietf.org/

TCP/IP torténete 2.

1988 Nyitas a piac felg, els6 Internet szolgaltatok

1988 november 2. Morris/Internet WORM, elszabadult kisérlet,
CERT/CC, biztonsag

1991 augusztus 6. A CERN publikdlja a WWW/HTTP elsé verzidjat
(Tim Berners-Lee)

1993 Mosaic browser (grafikus, beagyazott képet megjeleniti, stb.,
Marc Andreessen)

1996 Széleskordl elterjedés, teljes piacositas kezdete
1998 IPv6 szabvany elfogadasa

o F6 ok: Az IPv4 cimtér kimerdl, els6 becslések szerint 2000-2002-
ben, ma 2011 korul

2009 1.5-2 milliard felhasznalo, <1% IPv6

2009 IPv6 adaptacio gyorsul, cimtér kimerulése tényleg kozel van
mar (end game)

2011 IPv4 cimek elfogynak a Internet Assigned Numbers Authority
(IANA) cimterében, mar csak regionalisan van szabad cim
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TCP/IP jbvéje?

" Hogyan tovabb?
o Internet of Things

* A jovO Internetjén az embereket korilvevd eszkozok kommunikacidja lesz
a jellemzébb

o IPv6

* Az IPv4 tapasztalatai alapjan egy sokkal jobban atgondolt, megtervezett
protokoll

* Bevezetés vontatottan halad.
* Sokkal er6forras-igényesebbnek tlnik, de...

o Interplanetary Internet

e Delay-tolerant networking
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Ismeétleés: referencia modell

TCP/IP Egyszerd(isitett
Alkalmazasi réteg Alkalmazasi réteg
A A
Y A 4
Szallitasi réteg Szallitasi réteg
A
Y A 4
Internet réteg Halozati réteg
A A
A 4 A 4

Adatkapcsolati réteg

Link vagy mashol
Host to network
réteg

Fizikai réteg

Fizikai kozeg Fizikai kozeg
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Ismeétlés: Link vagy Host to network réteg

= Minden egyes esetben ki kell dolgozni, hogy az IP réteg
hogyan tudja hasznalni

o Beagyazas (embedding)
o Dedikalt pont-pont link réteg (pl. soros port)

* A pont-pont alacsony szint( kapcsolat azonositja a feleket
* Adatkapcsolati réteg cim nem szikséges

o Uzenetszdrasos kdzeg

* Cimzés az adatkapcsolati rétegben

* Az adatkapcsolati és haldzati réteg cimek kozott meg kell teremteni a
kapcsolatot
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Ismétlés: IP réteg (Halozati réteg)

Feladata:

o Informacié kiildése nagyobb, de korlatozott méreti egységekben (csomag,
packet) a halézatban tetsz6leges (akar nem szomszédos) allomasnak
* Eltér6 adatkapcsolati réteg keret és haldzati réteg csomag méret

* Eltér6 technoldgiakat alkalmazhat a két allomas az alsébb rétegekben a
kommunikacié soran (koztes allomas sziikséges)

— Sokféle fizikai és adatkapcsolati réteg technoldgia van!
Cimzés kotelez6 ezen a szinten, de az adatkapcsolati réteg cim erre nem
hasznalhato
* Nem minden eszkdznek van cime az adatkapcsolati rétegben
— Pont-pont kapcsolatok
* Az adatkapcsolati réteg cimek kiosztasa véletlenen mulik
— Gyartasban kiadjak sorfolytonosan, aztan valaki megveszi.
— Ez alapjan hogyan talaljuk meg egy nagy haldozatban az allomast?
— Nagy rendszerekben hierarchikus cimzés a kedvezé.

e Altér6 cimzési megoldasok vannak az adatkapcsolati rétegben
Interfész a szallitasi réteg felé
o Kereteket tartalmazo adatstrukturak kildése és fogadasa, send() és receive()
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Ismeétlés: Szallitasi réteg (TCP v. UDP tipikusan)

O

©)

O

O

O

O

Feladatok

Nagyobb informacids egységek tovabbitasa alkalmazasok kozott
* Informacié csomagokra bontdsa (add) vagy 6sszeallitdsa (vevd)
Haldzati hibak elleni védelem a nagyobb informacios egységek szintjén
* Keret vagy csomag elveszhet, sorrendjik megvaltozhat, duplikalddhatnak, stb.
Egy allomason belil tobb alkalmazas akarja hasznalni a halézatot
* Alkalmazasok cimzése az allomason belil
Adatfolyam vezérlés (folyam szabalyzas, flow control)
* Gyors ado lassu vevd, szlk keresztmetszet a haldzatban, ne alakuljon ki torlodas
Torlédasvezérlés (congestion control)
* Atorldodas felismerése és megszintetése
Kapcsolatorientalt vagy kapcsolat mentes szolgaltatasok
* Analdg telefon rendszer < papir alapu levél
Folyam alapu vagy csomag alapu szolgaltatasok
* PI. byte folyam (aszinkron soros port) < C struktura érték szerinti dtadasa

Interfész az alkalmazasi réteg felé

Majd beszéllink réla részletesen...
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Ismétlés: Alkalmazasi réteg

= Feladata
o Kommunikacio az alkalmazasok specialis igényeinek
megfelelGen
o Az informacio magas szinten torténd értelmezésének biztositasa

o Biztonsag és megbizhatdsag megvalositasa az alacsonyabb
rétegeknél 6sszetettebb modon

= Nagyon sokféle van

o Elsédleges (pl. HTTP, FTP, SSH) és segit6 (pl. DNS, SSL)
protokollok

o Az els6dleges alkalmazas réteg protokollok tobbnyire az
alkalmazasokban keril megvaldsitasra

o A segédalkalmazasok sok esetben az operacios rendszerben

kerilnek megvaldsitasra

* Tobb alkalmazas hasznalja 6ket, rendszerszint(i kedvez6bb mikodés
érhetd el igy (pl. DNS cache)
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IPv4 protokoll

Az Internet haldzati réteg protokollja
F6 feladat: Internetworking
o Akulonboz6 szervezetek haldzatainak 6sszekapcsolasa
o Kulénboz6 adatkapcsolati rétegeket felett kell mikddnie
* Ethernet, GPRS/3G, PPP (soros linkek), PPPoE, VPN, fiistjelek, galambposta, stb.
* Kilonbo6z6 szolgaltatasok, mUiszaki jellemzék stb.
Mikodés a végfelhasznald szempontjabdl (fels6bb rétegek kifejtése nélkil):
o A szallitasi réteg altal kiildott informaciot esetleg szétdaraboljuk

* Analdgia: Csak kis boritékunk van, és a kiildendé dokumentum nem biztos, hogy belefér
ebbe a kis boritékba

o Korbevesszuk IP fejrésszel

* Analdgia: Boritékra rakjuk, és a boritékra rairjuk a tovabbitasahoz sziikséges 6ssze
informacioét

o Tovabbitas az IP rétegben

* Analdgia: Bedobjuk a boritékot a postaladaba, vagy ha a szomszéd utcaban lakik a cimzett,
akkor egybdl a cimzett postaladajaba

* Néha a boritékot még tovabb daraboljdk utkozben (eltér6 a boritékméret)
o A cimzett 6sszerakja az informaciot (ha sziikséges)
o Tovabbitja a szallitasi rétegnek
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IPv4 szolgaltatas

= Az IPv4 altal nyujtott szolgaltatas

o Csomagkapcsolt
* Az informacié csomagokra darabolva kerul tovabbitasra

* A csomagok tetsz6leges uton haladhatnak két allomas kozott
— Tobbnyire egy id6intervallumban csak 1 uton!
— A csomagok sorrendje felcserél6dhet
— Egy csomag tobb példanyban is megérkezhet

o Nem megbizhatdé

* Csomagok elveszhetnek, vagy megsérilhetnek, rosszindulatid mddositas
is lehetséges

* Bizonyos hibak jelzésre keriilnek
— ICMP lizenet érkezik a feladéhoz

* Minden hibat nem lehet jelezni (CRC hiba pl., mi volt a jé Gizenet?)
o Nincs nyugtazas

* A két végpont kozotti hibakat tobbnyire nem jelezik, a magasabb
rétegekben kell kezelni azokat

o Mlkodéséhez segédprotokollok sztikségesek (ARP, ICMP, IGMP)
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A megoldas el6nyei/hatranyai

= A nyujtott szolgaltatas el6nyei
o A haldzat egyszerd, csupan a csomagok tovabbitasaval
foglalkozik

* A csomagok tetsz6leges, alkalmas utan eljuthatnak a feladotél a
cimzettig (Utvonalvalasztas, routing)

— Az utvonalvalasztas konfiguralasa az alkalmazasi rétegben torténik
* Tulél6képesség jo
— Dinamikus, és részben automatikus Utvonal valasztas
o Az allomasok felel6sek minden mas szolgaltatasért
* Azok konnyen megvaltoztathatoak, telepithetéek, stb.
= A nyujtott szolgaltatas hatranyai
o A szolgdltatasmin8ség biztositdasa nem lehetséges, vagy bonyolult

o Az informacio biztonsaga haldzati szinten nem garantalhato
* Az informacio pl. elterelhets, megvaltoztathato, stb.

= Az élet bizonyitott:

IIIII
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Internet felépitése

Utvonalvalaszto

Alhaldzat

Alhalozat

Ethernet

Ethernet Alapértelmezett _ Alapértelmezett 41074t
halézat atjardja az alhalézatnak atjaroja az alr}aloza’tnak
(Utvonalvalasztd) (Utvonalvélasztd)
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V4 V 4 V4
Internet felepltese.. S
L, . o, ¢ o
= Alhdlézaton (subnet) belll adatkapcsolati rétegben
lehet kommunikalni

= Az alapértelmezett atjaré (default gateway) a
legkdzelebbi (az els6 az Uton) utvonalvalasztd
(router) azon interfésze, amely része az
alhalézatnak

o A tobbi alhaldzattal ezen keresztil lehet
kommunikalni

= Az utvonalvalasztok (router) tovabbitjak az
informaciot :
o Ismerik a halézat topoldgiajat (mi merre van)

o Ezt az informaciot egymas kozott spec. —
alkalmazasi réteg protokollokkal terjesztik
(routing protocol, nem foglalkozunk veltk)

o SW és HW eszkdzok nagyon eltérd kialakitassal

e Pl. Cisco CRS-1 Carrier Routing System és egy
Broadband router eltérései
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IPv4 csomagformatum 1.

Verzio Fejrész Szolgaltatas Teljes hossz
4bit hossz mindség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rzb 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat
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IPv4 csomagformatum 2.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Verzid (Version): 4 bit, IPv4 esetén 4

" Fejrész hossz (Internet Header Length): 4 bit, A fejrész hossza 32
bites szavakban

o Min. 5 (160bit-es fejrész)
o Max. fejrész méret: 15 (480bit-es fejrész)
o Opcionalis fejrész elemek megadasara

= Szolgaltatas mindség (Differentiated Services): 8 bit, eltéré
értelmezések, a gyakorlatban nem hasznaljak

= Teljes hossz (Total Length): 16 bit, A teljes adatcsomag (datagram)
mérete byte-ban
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IPv4 csomagformatum 3.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Azonositas (ldentification): 16 bit, a csomag azonositasa,
szekvencialisan novekszik

= Jelz6bitek (Flags): 3 bit
o Foglalt (Reserved): O éréklinek kell lennie
o Tordelés tiltott (Do not fragment)
o Tovabbi toredékek jonnek (More fragments)

= Toredék eltolas (Fragment offset): 13 bit, 8 byte-os blokkokban a
toredék kezdete az eredeti nem tordelt IP csomagban
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IPv4 csomagformatum 4.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= TTL (Time To Live): 8 bit, csomag élettartama, kilon fdlia van rola
o A csomagoknak a maradék élettartamat adja meg
* Hop count (nem valédi idd)
— Pontosan hany utvonalvalaszton haladhat még at a csomag?

* A rendszerben kialakult utvonal valasztasi hurkokbdl szarmazoé
problémak kivédésére szolgal

— Az utvonalvalasztok allapotmentesek, nem tudjak, milyen csomagok
haladtak at rajtuk

— A csomagok igy véges szamu utvonalvalaszton haladhatnak csak at
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IPv4 csomagformatum 4. TTL folytatas

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= TTL alkalmazasa

o A kildé allomas egy megadott értékre allitja be (implementacio
fliggo)
o Minden egyes utvonalvalaszto az értéket eggyel csokkenti
* Az IP fejrész ellenbrz6 6sszegét is modositani kell
* Az algoritmus okos, lényegében azt is elég eggyel csokkenteni
o Ha az értéke 0-ra csokken, akkor a csomagot eldobja az az
utvonalvalaszto, ahol ez megtorténik
* A hibardl a kiildé értesitést kaphat (opcionalis)

* Ekkor egy ICMP id6tullépés lizenetet (time exceeded) kiild az
utvonalvalaszto
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IPv4 csomagformatum 5.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Protokoll: 8 bit, A szallitasi réteg protokoll azonositoja, ami az IP
csomagot kezeli

o RFC 790-ben megtalalhato a pontos lista

o 1: Internet Control Message Protocol (ICMP)

o 2:Internet Group Management Protocol (IGMP)
o 6: Transmission Control Protocol (TCP)

o 17: User Datagram Protocol (UDP)
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IPv4 csomagformatum 6.

Verzié Fejrész Szolgaltatas Teljes hossz
4bit hossz minGség 16bit
4bit 8bit
Azonositas Jelz6bitek Toredék
16 bit 3bit eltolas
13bit
TTL Protokoll Fejrész ellen6rz6 6sszeg
8bit 8bit 16bit
Forras IP cim 32bit
Cél IP cim 32bit
Opcionalis IP fejrész elemek
Adat

= Fejrész ellen6rz6 osszeg (Header Checksum ): 16 bit
o Elég a fejrészre, a szallitasi réteg védi a tobbit

o A csomagtovabbitas soran ellendrizni kell, és ujra kell szamolni (TTL valtozik)

o Specialis algoritmus az Ujraszamolas egyszer(sitésére

= Forras és Cél IP cim (Destination and Source address): 2 db 32 bites
mez0 (Részletesen beszéliink majd az IP cimekrél)

= QOpcionalis fejrész elemek:

o Kiterjeszthet6vé teszik a protokollt, sokféle van, pl. IPsec, stb.

= Adat: Ezt kapja meg az IP réteg felett réteg, a pontos protokoll a
Protokoll mez6 alapjan dél el
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IPv4 cimek

= 32 bites IP cimek
o Byte-onként decimalis formaban ponttal elvalasztva
irjuk
o Pl. 152.66.252.1
= Alhalozatok (Az Internet alhalézatokbdl all)

o Korai megoldas:
* 1. byte alhalozati cim, 2-4. byte alhalézaton beluli cim
* Hamar elérte a korlatait

o Osztaly alapu (classful networking) alhalézat megadas
* Kilonbo6z6 osztalyok az 1. byte alapjan
— A, B, C, D, E osztalyok, azokhoz rendelt alhalozat méret

* 1980-as évek végére nyilvanvalova valt, hogy nem skalazodik
az internettel
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IPv4 cimek, CIDR

= 1993-tdl Osztaly nélkili (Classless Inter-Domain Routing, CIDR) cim
megadas (alhaldézat lokalisan tovabb oszthato)
o A cim mellé ismerni kell az alhalozati maszkot is

o Az alhaldzati maszk (subnet mask) egyeseket tartalmaz az alhalozatot
azonosito részen

o PIl. 255.255.254.0 alhaldzati maszk esetén elsé 23 bit adja meg az
alhalézatot, és az utolsd 9 bit az alhalézaton belll az allomast

o Az alhalozatok tovabb oszthatdk
* Ez nem lathatd a tovabbosztott alhdlézaton kivilrél (BME, BME-MIT, tanszéki labor)

= A, B,C, D, E osztalyok nem léteznek mar!
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Alhalozati maszk példa (BME IP cimei)

BME egyik IP cimtartomanya a BME-én kivulrél, subnet maszk 255.255.0.0

152.66.0.0 — 152.66.255.255, 152.66.0.0/16

BME-MIT egyik IP cimtartomanya a BME-én bellilrél, subnet maszk 255.255.254.0

152.66.252.0-152.66.253.255, 152.66.252.0/23
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Specialis IP cimek 1.

CIDR cim tartomany

Magyarazat

0.0.0.0/8 Aktualis halézat (csak forrascimként hasznalhatd)
10.0.0.0/8 Privat cimtartomany

127.0.0.0/8 Loopback cim (gépen belil)

128.0.0.0/16 Reserved (IANA)

169.254.0.0/16

Link Local cim, pl. IP autokonfig.

172.16.0.0/12

Privat cim tartomany

191.255.0.0/16

Reserved (IANA)

192.0.0.0/24

Reserved (IANA)

192.0.2.0/24

Documentation and example code

192.88.99.0/24

IPv6 és IPv4 kozaotti atjard

192.168.0.0/16

Privat cimtartomany

198.18.0.0/15

Halozati teljesitmény vizsgalata

223.255.255.0/24 Reserved (IANA)

224.0.0.0/4 Multicast cimek (D osztalyu cimek régen)
240.0.0.0/4 Reserved (former Class E network)
255.255.255.255 Broadcast
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Specialis IP cimek 2.

= 0.0.0.0/8 Forrascimként haszndlhatd, pl. DHCP-nél a
kiild6 gép még nem tudja az IP cimét (éppen azt akarja
lekérdezni)

o Csak forrascim lehet...

= Privat cimek (10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16)

o Szervezeten belul, nem kapcsolédhat az Internetre a
gep direkt médon

* Az Internet elérés megoldhato

— Network Address Translation (NAT)
— Alkalmazasi szintl proxy szerver

= 127.0.0.0/8 SW loopback interfész a gépen belili
kommunikaciora

= 169.254.0.0/16 Automatikus konfiguracio, pl. Windows
XP, ha nincs IP és nem kap DHCP-én keresztil

= 224.0.0.0/4 Multicast IP cimek
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Specialis IP cimek 3.

= 240.0.0.0/4, nem osztottak ki (SW + config problémak)
= Subnet broadcast cim

o Minden lokalis cimbit 1-es

o PIl. 152.66.253.255, 255.255.254.0 subnet maszk
esetén

o Csak a sajat halozatban hasznalhato
* Mas subnet-be kildve az utvonalvalasztok nem tovabbitjak

= 255.255.255.255 Internetre kiterjed6 broadcast cim
o Az utvonalvalasztok nem tovabbitjak

o Sulyos tulterheléses tamadast lehetne egyéebként
inditani

= Globalis IP cimek (6sszes tobbi)

o A szervezetnek igényelnie kell egy Internet
szolgaltatotol
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Privat cimtartomanyok

Address Allocation for Private Internets (RFC1918)
o Szamos el6ny és hatrany szarmazik az alkalmazasabal

o RFC1918 + network address translation (NAT) + IP
masquerading = 10 évvel tobbet kibirt az IPv4

* A végpontok kozotti kommunikacié megneheziilt

10.0.0.0/8

o Tipikus felhasznalas: Kisebb alhaldzatokkal nagy szervezetek
belsé haldzataban

172.16.0.0/12
o Ritkan hasznaljak
192.168.0.0/16

o Tipikus felhasznalds : Broadband/WI-Fl router, Virtualizacids
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Tordelés az IPv4-ben

= Az IP csomag maximalis mérete 65535 byte (min 576 byte)

= Kilonboz6 adatkapcsolati réteg technologiak maximalis
csomagmeérete eltérd

o Ethernet esetén 1500 byte, de pl. PPPoE esetén lehet csak 1492

o A hasznalt adatkapcsolati réteg technologiak csak a tovabbitas
soran derulnek ki az utvonalvalasztokban

= A csomag tordelése ezért sokszor elkertlhetetlen

o A tordelés rossz, kerulend6
e Az Utvonalvalaszto és a fogadd allomason er6forras igényes
* Jelent6sen noveli az overhead-et (sok fejrész)

o Tordelés tiltott (Do not fragement) flag beallitasa

* ICMP hibalizenettel (ICMP "can't fragment") eldobja az utvonalvalaszté
csomagot

o Path MTU discovery

* Megtalalja a maximalis értéket egy tavoli allomasra
= Az Ethernet egyeduralkodova valasa miatt is ritkan szukséges
o MTU = 1500 szinte mindig megfeleld beallitas
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Network Address Translation (NAT)

Network address translation (NAT)
o Az IP cimek mddositasa a csomagtovabbitas soran

o Sok okbdl lehet ra sziikség

IP masquerading

©)

©)

Egy (vagy tobb) nyilvanos IP cim mogott elrejteni egy nagyobb privat cimet hasznald
halézatot

Hibasan hasznaljdk (és mi is haszndljuk majd) valdjaban a NAT fogalmat, mert nem
csak haldzati hanem szallitasi cim maodositas is torténik...

Lényeg TCP és UDP szallitasi réteg esetén (ott van szallitasi réteg cim, azaz
port, majd beszélink réla ott):

©)

O
O
O

Belsé fél azonositasa belll: iAddr:iPort
Belsé fél azonositasa kivil: eAddr:ePort
Tavoli fél azonositasa: rAddr:rPort

Egy tdblazat megadja ennek az iAddr:iPort-eAddr:ePort-rAddr:rPort harmasnak a
leképzését a NAT-ot végzb eszkozben

Az IPv4 és a szallitasi réteg header-ben ellen6rz6 6sszegeket is Ujra kell szamolni
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NAT példa 1.

192.168.0.0/24

Internet

Globalis cim

az ISP-t6l ha

r

192.168.0.1

Ethernet Broadband/Wi-Fi
halozat Router
(Alapértelmezett atjaro)

= Privat haldzat altal inditott kommunikacio (automatikus mdkodés):

o A privat halézatban Iévé allomas elkildi az informaciot az iAddr:iPort-rél a
rAddr:rPort-ra

o Az athalad az alapértelmezett atjarén

o Az hozzarendel egy eAddr:ePort-ot, ahol eAddr a globalis ISP-tdl kapott IP cime, ePort
egy szabad eAddr-hoz tartozé TCP vagy UDP port
e Ezt nyilvantartja egy tablazatban a késébbi kommunikacié leképzésére...
o A csomagban minden szikséges helyen lecserélni iAddr:iPort fejrész elemeket a
eAddr:ePort elemekkel

o Ugy kiildi tovabb a csomagot a rAddr:rPort-ra
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NAT példa 2.

192.168.0.0/24

Internet

Globalis cim

192.168.01 . |Sp.td|

Ethernet Broadband/Wi-Fi
halozat Router

(Alapértelmezett atjaro)

Valaszok rAddr-rPort-tol:

o Atavoli fél rAddr:rPort-rél az eAddr:ePort-ra kildi a csomagjait

o Az athalad az alapértelmezett atjardn, ahol a tablazatban ez az rAddr:rPort-
eAddr:ePort-ra paros megtalalhato (ismert felekrdl van szd)

o A csomagban minden sziikséges helyen lecserélni eAddr:ePort fejrész elemeket a
iAddr:iPort elemekkel

o Ugy kiildi tovabb a csomagot a iAddr:iPort-ra
Tovabbi viszontvalaszok iAddr:iPort-rol

o Aleképzés ismert, iAddr:iPort csere eAddr:ePort-ra

A leképzés lebontdsa a protokoll ismeretében (TCP FIN), vagy timeout-ra

. . o | Méréstechnika és
© BME-MIT 2014, Minden JO8 fenntartva m Informaciés Rendszerek

Tanszék



NAT példa 3.

192.168.0.0/24

Internet

Globalis cim

192.168.01 . |Sp.td|

Ethernet Broadband/Wi-Fi
halozat Router
(Alapértelmezett atjaro)

= Szerver az alapértelmezett atjaro mogott:
o A szerver iAddr:iPort paroson varja a beérkez6 kéréseket...

o A tavoli fél rAddr:rPort-rél az eAddr:ePort-ra kildi a kéréseit
* ePortismert port (WWW esetén tipikusan 80, de a kiild6nek mindenképpen tudnia kell)

o A leképzés nem épulhet ki automatikusan

o Az alapértelmezett atjaroban statikusan be kell allitani, hogy az eAddr:ePort-ra
bejovo kéréseket az iAddr:iPort-ra kell kiildenie

= |CMP csomagok (RFC 5508 - NAT Behavioral Requirements for ICMP)

o Tovabbitani kell, a legrosszabb esetben az ICMP lzenetbdl kibanyaszhato a cél
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Network Address Translation (NAT)

= Problémak

o Az Internet végpontok kozotti transzparens mikodése (end-to-end nature) séril
o Bizonyos haldzati protokollok nem vagy nehezen hasznalhatdak (pl. active mode FTP,
P2P, stb.)
o Kivilrél elérhetd szerverek Gizemeltetése a rejtett haldzatban nehézkes
o Lassabb, a csomagokat jelent6sen moédositani kell a NAT-olas soran
=  El6nyok
o Nagyobb biztonsag
* Arejtett gépek nem elérhet6ek a nyilvanos haldzatbdl specialis konfiguracids beallitasok nélkiil
o Kisebb nyilvanos cimtartomany hasznalat (+10év)

= Probléma: Carrier Grade NAT

©)

O O O

A szolgaltatok NAT-olnak, a felhasznalék mar privat IPv4 cimet kapnak
Nyilvanos IPv6 cimet kaphatnak, de IPv4-et nem

Tobbszords NAT, akar haromszoros is (Virtualis gép, Broadband router, Szolgaltatd)

A TCP/UDP portok szdma korlatos, hany felhasznalét lehet egyetlen IP cimmel
kiszolgalni?
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= Az IPv4 sok szempontbdl elavult

o Sokkal tobbet tudunk arrdl, hogy hogyan is kéne egy jo halozati
réteg protokollnak mdkodnie

o Cimtér kimeriult IANA szinten...

* A NAT elterjedése adott kb. 10 év plusz id6t az atallasra
* De ezzel sérilt az Internet teljes atlathatdsaga

o A biztonsag (kildbé azonositasa és tovabbitas soran torténd
modositas felismerése) nem megoldott IP szinten

= 1990-es évek elejétdl folyt az Uj verzio kidolgozasa

= |Pv6 nevet kapta (az IPv5-6t korabban mar lefoglaltak masra)
o Uj, bévithetd keretformatum
o 128 bit hosszu cimek (fe80:0:0:0:200:5aff:fe9a:290c)

= Probléma: Elterjedése lassu
o Er6forras igényesebb (pl. hosszabb cimek feldolgozasa)

o Az eszk6z6k mar tamogatjak, de a legtobb alkalmazas nem
* Eszkozok: kivéve az otthoni Broadband (ADSL/kdbel) routereket...
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IPv6 csomagformatum

Verzio Forgalom osztaly Folyam azonosité
4 bit 8 bit 20 bit
Hasznos teher hossz Kovetkez6 fejrész Hop limit
16 bit 8 bit 8 bit
Forrascim

128 bit
Célcim
128 bit

. . s | Méréstechnika és
© BME-MIT 2014, Minden JO8 fenntartva . m Informaciés Rendszerek

Tanszék



IPv6 csomagformatum részletei 1.

Verzié | Forgalom osztaly Folyam azonosito
4 bit 8 bit 20 bit
Hasznos teher hossz Kovetkez§ fejrész Hop limit
16 bit 8 bit 8 bit
Forrdscim
128 bit
Célcim
128 bit

Verzio (Version, 4 bit) : mindig b0110 (6) értékd
Forgalom osztaly (Traffic Class, 8 bit) : DSCP (Differentiated Services Code Point,
6 bit) és ECN (Explicit Congestion Notification, 2 bit)

o DSCP: Forgalmi osztalyok, az utvonalvalasztok ez alapjan lényegében mashogy kezelnék a
csomagokat, tobbnyire nem hasznaljak napjainkban

o ECN: Tulterhelés kezelésére, tobbnyire nem hasznaljak napjainkban

Folyam azonositd (Flow Label, 20 bits) : Nem nagyon hasznaljak
o Pl. valds idejl , kapcsolatok” azonositasara, pl. multimédia kommunikacié
o Az utvonalvalaszték speciadlisan kezelhetnék ez alapjan

Hasznos teher (Payload Length, 16 bits) : Beleértve a kiegészit6 fejrészt is

o Azt a kdvetkez6 fejrésszel adhatjuk meg, lasd kdovetkez6 félia
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IPv6 csomagformatum részletei 2.

Kovetkez6 fejrész (Next Header, 8 bits) : A kdvetkez6 fejrész elem tipusa, ha

ilyen nincs, akkor a szallitasi réteg tipusa
o Nem tetsz6leges sorrendben fordulhatnak el6! PO N

Kovetkez6 fejrész azonositok:

O

O O O O O O O

O

16 bit

8 bit

8 bit

0, Hop-by-Hop Options , minden koztes allomasnak meg kell néznie

6, TCP celcm
11, UDP

43, Routing, utvonalat lehet megadni vele, pl. mobil IPv6 esetén

44, Fragment, Tordelés

50, Encapsulating Security Payload, végpontok kozotti titkositas (IPsec)

51, Authentication Header, Hitelesités (IPsec)

60, Destination Options, A célallomas szamara érdekes informacidk, mindig az ,,utolsé”
Lehet, hogy errél a mez6rél kiderul, hogy tul révid?

Pl. Tordelés (Fragment : 44)

o Tordelés ,kiterjeszt6 fejrész” alkalmazasaval lehetséges

O

Az Utvonalvalasztdk nem tordelnek, ez a szallitasi réteg feladata

o Ha az nem lehetséges, akkor a kuldé fél IP rétege is megteheti a tordelés kiegészit6 fejrésszel

* Csak alegvégsd esetben torténik tordelés!
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IPv6 csomagformatum részletei 3.

Verzié | Forgalom osztaly Folyam azonosito
4 bit 8 bit 20 bit
Hasznos teher hossz Kovetkez§ fejrész Hop limit
16 bit 8 bit 8 bit
Forrdscim
128 bit
Célcim
128 bit

= Hop limit
o A ,time to live” mezd helyett, |ényegében azonos miikodéssel

o Minden utvonalvalaszto eggyel csokkenti, ha 0 érték(i akkor a csomag eldobasra kerdl

= Célcim és forrascim : 128 bites IPv6 cim

Ez nagyon sok, de...

@)

Nagyon pazarléan bannak vele szerintem

A felhasznaldok (a BME is) egy /48 cimtartomanyt kapnak az RFC 3177 alapjan

Aztan ezt osztjak tovabb, pl. a BME-MIT IPv6 cimtartomanya 2001:738:2001:4040::/64
Egy draft alapjan lehetne kisebb cimtartomanyokat is osztani a felhasznaléknak, pl. /64-et

0O O O O

e /64-nél kisebbet nem, mert ez a minimalis alhdl6zat méret

= Az MTU (Maximum Transmission Unit, valéjaban minimum!) : 1280 byte (octet)
o EzIPv4 MTU 576 byte (octet)
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IPv6 cimek

= 2001:0db8:85a3:0000:0000:8a2e:0370:7334 (WIKI
allatorvosi 16 cim)
o Hexadecimalis formaban a 128 bites cim 16 bites blokkjai
o Kezdd 0-ak elhagyhatok, egy tisztan 0-akbol allo rész ::-re
helyettesithet6
o Legrovidebb forma : 2001:db8:85a3::8a2e:370:7334
= 3 fajta cim: Unicast, Multicast, Anycast

o Nincs broadcast cim: link-local multicast group ff02::1

= Az alhalozatok CIDR szerint

o 2001:738:2001:4040::/64
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Unicast és anycast cimek

= Egyel6re az IPv4 kezdeti id6szakahoz hasonlo statikus cimstruktura

o Nem tudjuk, mit hoz a jov6, sokan biraljak ezt a sémat...

o Egyes szolgdltaték mar osztanak /56 tartomdanyokat is végfelhaszndldknak
= Az Interface azonosito az alhalézatban kerul megadasra
= Lehet6ségek:

o MAC cimbdl automatikus generalva az EUI-64 formatum alapjan
* A Windows nem szabvanyos, registry médositassal tehet6 azza

o DHCPv6 szerverrel dinamikusan vagy statikusan kiadva

= Link local address (nem tovabbitjak a routerek)
o fe80::/64 (ez a 169.254.0.0/16 IPv4 esetén)
o Mindig lennie kell, még ha van globalis IPv6 cim is
o A 48 bites MAC cimbdl hozzak |étre (Modified EUI-64)

Az unicast és anycast IPv6 cimek szerkezet
48 bit 16bit 64 bit

Routing prefix Subnet address Interface identifier
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Stateless address autoconfiguration (staac)

= Neighbor Discovery Protocol

O

Minden mikodéshez sziikséges informacio beallithatd

o Az ICMPv6 protokollt hasznalja

O

O

O

* Az ARP-ét, az ICMP-t, és sok mas protokollt is helyettesit
Funkciok (rengeteg)

Automatikus konfiguracio

* Address autoconfiguration, Next-hop determination, Router discovery, Prefix
discovery, Parameter discovery (MTU), Recursive DNS Server (RDNSS)

Hibakezelés

* Neighbor unreachability detection (NUD), Duplicate address detection (DAD),
Redirect

Alapveté mikodeés

* Address resolution (IP cim és MAC cim megfeleltetés, ha sziikséges)
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Specialis IPv6 cimek

::/128, nem specifikalt cim, 0.0.0.0 az IPv4-ben, amikor a host még nem tudja a
cimét

::1/128, loopback cim, gépen bellili kommunikaciora

fe80::/10, link local address

fc00::/7, privat IPv6 cimtartomany (10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16
IPv4-ben)

Multicast cimek
o ff01l::1 and ff02::1, interface local (1) és node local (2) multicast cim
o ff01::2, ff02::2, és ff05::2, all routers cimek, (5) a site local cim
o ff02::1:ff00:0/104, valodi multicast cimek (Solicited-node multicast)

IPv4 és IPv6 kozotti atmenet soran hasznalt cimek (fontosak)

o ::ffff:0:0/96, transzparens IPv4 cim leképzés szerver oldalon a szallitasi réteg felé
Teredo : 2001::/32 (NAT mogott is miikodik)
6to4d : 2002::/16 (szélesebb korben hasznalt, de nem megy NAT-tal)

6tod IPv4 — IPv6 cimleképzés:

152.66.253.251 gép IPv6 cime 2002:9842:fdfb::9842:fdfb, mivel 152=h98, 66=h42, 253=hfd,
251=fb

O O O
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IPv6 beagyazott rendszerekben?

" |nternet of Things esetén jol j6nne
o Sok cim
o Teljes haldzati transzparencia
= Hatrany
o Akarom, hogy kivilrél minden el lehessen érni?
o Er6forrasigény?
= Konkrétumok

o 6LOWPAN : IPv6 over Low power Wireless Personal Area
Networks (RFC 4944)
* |EEE 802.15.4 alapu alsébb rétegeken (ZigBee versenytarsa)
* Encapsulation and header compression

e Elfér és fut egy ATmegal281-ben
— 128K Flash, 8K RAM, 4K EEPROM, n*10 Kbit/s sebesség
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Vissza az IPv4 vilagaba
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IP Ethernet felett

= Hogyan kerul beagyazasra egy IP csomag egy Ethernet keretbe
o |IEEE802.3 szerinti beagyazas LLC fejrésszel

* Opcionalisan megvaldsithato
* Ritkan hasznaljak (a ,,soha” jobb sz0)
o EtherType szerinti beagyazas (kotelez6en megvaldsitandd)

* EtherType Field:
— 0x0800 Internet Protocol, Version 4
— 0x86DD Internet Protocol, Version 6
— Redundancia! Megvan a csomagban is a verzio informacié

* Az els6 EtherType-ot az IPv4 kapta
= Hogyan feleltetjuk meg az IP cimeket MAC cimnek?
o 1. megoldas: Mindig Ethernet broadcast-ot kuldink
* Nagy er6forras igény, nem tul okos 6tlet

o 2. Statikus megfeleltetés
* Nem jol karbantarthatd, hibalehet6ség nagy

o Specialis protokoll a megfeleltetés kezelésére
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MAC és IP cim megfeleltetés

= Az Address Resolution Protocol (ARP)

o IPv4 segedprotokoll
* Ethertype: 0x0806

o Mas haldzati réteg protokollok is hasznaljak
o Mas adatkapcsolati retegeket is tamogat

= Az alhalozatba tartozo IP cimre kildeni kivan egy gép
o ARP kérést kild (Who has x.y.w.z?)

* Broadcast Ethernet cimre (minden allomas megkapja)
— Megadja benne a keresett gép IP cimét
* Az ARP adatmezd része minden cimet tartalmaz
— Ne kelljen alsobb rétegekbe lelatni az ARP megvaldsitasban
o Az adott IP cimet hasznald gép ARP valaszt kiild (unicast cél)
* Avalaszban megadja az Ethernet cimét is

o Az ARP kérések eredményeit cache-eli a kérést kildd
* Ne kelljen minden IP csomaghoz ARP kérést kiildeni
* Adott id6 utan elfelejti a nem hasznalt bejegyzéseket

L4 V4

o- Alapértelmezett atiaro MA mére kuld
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ARP specialitasok

= ARP Proxy

o Egy specialis szolgaltatas, amely mas allomasok helyett annak
adataival valaszol az ARP kérésekre
o Beagyazott rendszerekben felmerdul

* Nem kell minden allomasban ARP implementacio

* Nem j6 6tlet termék/rendszer szinten:
— Ritka megoldas, nem ismerik

— A beagyazott node-ok nem tudnak kommunikaciét kezdeményezni, vagy
azokat statikusan kell konfiguralni

= Gratuitous ARP vagy ARP probe
o Specialis kérés, az a baj, ha érkezik ra valasz

o A TCP/IP protokoll készlet Uj IP cim haszndlata el6tt ezzel
teszteli, hogy azt hasznalja-e egy masik allomas

* Windows XP hasznalja, Linux nem
= Régen volt egy Reverse ARP nev( protokoll is
o Nem elosztott rendszer volt, hanem egy szerver szolgaltatas
o Ma mar nem hasznaljak, helyette a BOOTP/DHCP van
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ARP vizsgalata OS-ben

" Az arp paranccsal érhet6 el az ARP cache tartalma
o Linux-on és Windows-on is!
o Az arp -—a parancs listazza a cache tartalmat (OS fliggetlen)
o Bejegyzések vagy az egész cache torolhetd (arp —d)
o Statikus (permanens) bejegyzések is elhelyezhet6k
o Tobbnyire nincs ra sziikség, csak hibakeresés soran hasznaljuk
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IPv4 beallitasok

= Milyen informaciok sztukségesek, hogy egy IPv4-et hasznalo allomas
kommunikalni tudjon?

= Minimalisan sziikséges:
o IP cim
o Alhdaldézati maszk (subnet mask)
= Alhalézaton kivili kommunikaciohoz kell
o Alapértelmezett atjaro cime (defaul gateway)

= Neévfeloldassal kapcsolatos informaciok:
(kés6bb targyaljuk)
o DNS szerverek IP cime
* IP cim kell...

o DNS név helyettesitésnél hasznalhato rész stringek
e Lasd majd DNS bemutatasanal

o WINS szerver IP cime (Microsoft specifikus)
e MUkodési problémak a file és printer megosztasnal, ha nincs megadva

= Statikusan megadva (config) vagy DHCP

o Meéréstechnia
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IPv4 beallitasok beagyazott rendszerekben

* Nincs vagy minimalis a felhasznaldi interface (Ul)
o Statikus konfiguracio bevihet6 az Ul-n

* 4 gomb + 2x16 alfanumerikus LCD Ul esetén egy rémalom felhasznalo és
programozai oldalrdl is

* Soros porton egy parancssoros interfészen megadhato

o Automatikus konfiguracio
* Nem szabvanyos megoldasok
* DHCP protokoll kliens megvaldsitasa és DHCP szerver Gzemeltetése

o A statikus-automatikus konfiguracié kozotti valasztasi
lehetlséget is meg kell adni
* Default : DHCP talan a legjobb megoldas

o A statikus konfiguraciot menteni kell nem felejt6 memariaba
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Kimeneti utvonalvalaszto tabla

= Az allomasokon tobbnyire egynél tobb IP interfész van
o Kilsé Ethernet interfész

o Loopback interfész (beagy. rendszerben ez sem
feltétlendl)

= Hogyan dél el, hogy melyik interfészt hasznalja ktldés
soran?

o Kimeneti utvonalvalaszto tabla

o Az nagygépes rendszerekben automatikusan
beallitasra kerul

o A route paranccsal kezelhetd
o Listazas ,route print” Windows alatt
o Listazas ,route” Linux alatt (nem kell paraméter)
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A route parancs kimenete

= A sorok mezoinek az értelmezés:

o Network destination és Netmask: A cimtartomany
megadas az adott sorra

* ha a kuldott célcim illeszkedhet ra, akkor ez az utvonal
hasznalhatd/él
o Gateway: Az alapértelmezett atjard az adott
tartomanyra

* Windows Vista és 7 : On-link: Nincs sziikség alapértelmezett
atjarora, a lokalis halozatba kell kuldeni...

o Interface: A gép adott IP cim( interfészén megy ki a
csomag

o Metric: Ha ugyan abba a cimtartomanyba tébb utvonal
is él, akkor ez alapjan valaszt (kisebb a jobb)
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IP kommunikacio alhalozaton beldl

Utvonalvalaszto

Alhalézat

) Ethernet
Ethernet Alapértelmezett _ Alapértelmezett 5107t
halézat atjardja az alhalozatnak atjaroja az alhalozatnak

(Utvonalvalasztd) (Utvonalvélasztd)

" Direkt médon megcimezhet6 a cél az adatkapcsolati rétegben

= Ez a kimeneti utvonalvalaszto tablabdl kiderdil...
= |P és MAC szinten is a gépnek kildjuk az informaciot

o ARP kérés a célcimre, ha az még nincs bent az ARP cache-ben...
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IP kommunikacio alhalozaton kivilre

Utvonalvalaszto

Utvonalvalaszto

(S
-
S
a\
nalvélasztc')
>

Alhalozat

Alhalézat

) Ethernet
Ethernet Alapértelmezett _ Alapértelmezett 5107t
halézat atjardja az alhaldézatnak atjardja az ali)aloza,tnak
(Utvonalvalaszto) (Utvonalvalaszto)

= Csak IP szinten érhet6 el a célgép (kimeneti utvonalvalaszté tabla)

= Nincs az alhaldzatban, IP szinten a cél IP cimre kuldjuk a
csomagot

= Ethernet szinten az alapértelmezett atjaronak kuldjik
= ARP az alapértelmezett atjardéra (cache)

= A koztes utvonalvalasztok tovabbitjak
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Utvonalvalasztas

= Milyen informaci6 alapjan dontenek az utvonalvalasztok?

o ,Routing table” alapjan

* Mivan benne?
— A relevans alhalézatok melyik interfészen érhetéek el
— Multicast informaciod kulon kerul kezelésre

* Tabla mérete er6sen alkalmazasfuggd

o Hogyan frissul a tabla
 Statikus Utvonalvalasztas (admin megadja)
— A haldzat szélén mikodik (alhaldzat v. Internet)

* Dinamikus: Routing protokollok
— Alkalmazasi réteg protokollok a ,,routing table” karbantartasara
— Internet szolgaltatokon, nagy szervezeteken belul és kozottik
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Utvonal vizsgdlata

* Hogyan tudhatjuk meg felhasznaldként a géplink és a
célallomas kozotti utvonalat:

o Traceroute, tracert (gyakorlat soran majd megnézziik)
* IPv4/IPv6 TTL/HOP_limit mez6 innovativ felhaszndlasa

* Nem tokéletes, de ennél tobbet felhasznaldként nehéz
megtudni
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ICMP protokoll

" |nternet Control Message Protocol (ICMP), van ICMPV6 is
o Vezérlb és hibajelzé Gzenetek
o Az IP segédprotokollja (az IP felett, de nem a szallitasi
rétegben)
* |P csomagokba van agyazva

* Nem megbizhato (elveszhet)
* 8 byte hosszu fejrész

= Uzenet tipus, és azon belil hiba/Gzenet kéd
o 42 tipus (type), azon belll tobb altipus (code)

o Fontos tipusok
* |ICMP Echo request és replay (ping program)
* Célallomas elérhetetlen (Destination Unreachable)
* |d6tullépés (Time Exceeded)
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ICMP echo (ping program)

= Kérés ICMP Uzenet a célallomasnak:
o Tipus: 8 - Echo Request, Kod: O
= A célallomas valaszol:
o Tipus: 0 - Echo Reply, Kéd: 0
* Ha elérkezik hozza az Uzenet

* Ha a szukséges ICMP echo szolgaltatas fut
— Tobbnyire kernel szintd
* Ha a tlizfala nem tiltja

= A