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Befogado kornyezetek — befogadott eszkozok

KIVALTOTT VALASZ — A kivaltott valaszok a kdzponti idegrendszer PACEMAKEREK
kiils6 ingerlésre létrejovd valaszai. Ezekbdl informaciot
kaphatunk az idegpalydk allapotardl valamint az adott Kezelt betegségek:
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Befogadott-beagyazott eszkozok
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Hagyomdnyos pacemaker
2009 o6ta akar Internet kapcsolattal
Beépités: 45’

Vezetéknélkili pacemaker
Beépités katéteren keresztil: 7’



http://singularityhub.com/wp-content/uploads/2013/12/Medtronic_Tiny_Micra_Pacemaker-1.jpg

Beagyazott rendszer funkciok

Bedgyazott rendszer ~ Kb6zponti idegrendszer:
— megfigyel - analizal - dont - cselekszik

A német gépjarmd, automatizalasi és orvosi ipar évente A
~15 milliard € -ot invesztal beagyazott rendszerek
kutatas-fejlesztésére, mikozben éves forgalmuk
9 meghaladja az 500 milliard € -ot. y

Tulajdonsagai: Alternativ elnevezések:
[Intenziv informacios ) 4 )

Embedded System
Pervasive Computing
Ubiquitous Computing
Ambient intelligence

kapcsolat
Autonom mukodés
Szolgaltatasbiztonsag
\_ ,Lathatatlansag” /




Egy lehetséges definicio: Embedded,
EHBF}'WI’IEI‘L{

A befogado fizikai/kémiai/bioldgiai kornyezetiikkel
intenziv, valos idejd informacios kapcsolatban allo,
e emberi beavatkozas nélkul m{kodéo,

* nagyon biztonsagos,
e sokszor “lathatatlan”

A Research Agenda
for Networked Systems
of Embedded Computers
National Academy of Sciences
(2001)

e egy-egy eleme (altalaban) er6sen korlatozott képességq,
e rendszert alkotva azonban (altalaban) b&séges eroforrasokkal
(memorla savszeélesség, ...) rendelkeznek.

BMW 745i:

53 db 8-bites,

11 db 32-bites,

7 db 16-bites processzor,
2 000 000 sor kad,
Windows CE OS,
tobbszoros haldzat.

szamitogépes rendszerek, melyek

A processzorok 2%-a IT és PC felhasznaldsu, 98% bedgyazott
Fly-by-wire Drive-by-wire alkalmazaés: jarm(, haztartasi gép, mobil telefon, stb.>



A foszereplo: a beagyazott szoftver

,Szabvanyos” hardver és szoftver épitéelemek (COTS) alkalmazasa mellett, az egyedi
képességeket a bedgyazott/alkalmazoi szoftver valdsitja meg. A valds rendszerek
alkotéelemei egyre inkabb ,,szamitastechnikai” kdlcsonhatasok révén mikodnek
egyutt. (Prémium kategorias autdk: tébb ezer jelvezeték, 70 — 100+ elektronikus

vezérlbegység)

- J
A beagyazott szoftver:

univerzalis rendszerépito eszkoz

4 Kovetkezmények: h

* A szoftver egyrészt abszorbealja a kornyezetét, masrészt az adott alkalmazas
részéve valik.
* A szoftverek a funkcionalis és fizikai kovetelményeknek is eleget tesznek.
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»e.. SOftware is Hard and Hardware is Soft ...”

J6 hir: szoftverrel megvaldsitva sok minden lehetséges ...
Rossz hir: szoftverrel megvaldsitva sok minden lehetséges ... ‘




1996. december 4.
Mars Pathfinder
misszid. Prioritas
inverzio ...
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1993. szeptember 14. 1991. februdr 25. Dahran: Egy Patriot rakéta 1993. augusztus 8-an
Varsé . Oldalszél , majd

elvétett egy scud rakétat. 28 halott, 97 lezuhant egy fly-by-wire
hirtelen hatszél + logikai sebesiilt. Szoftver hiba, amit februar 16-an harci-gép, mert tul lassan
hiba: tulfutds -> 2 halott, kijavitottak ... reagdlt a pildta utasitasara.
54 sebesiilt ...

1990-2000 kozott 500 000 pacemakert hivtak vissza!

~75K Toyota Hybrid-et hivtak
vissza: “could enter a "fail-
safe” mode that shuts down
the engine, allowing only
limited operation using the
" electric motor. The problem,
1985 és 1987 kozott a Therac-25 caused by a software error in
o szamitégép-vezérelt sugdrterapias the Electronic Control
o o k10 rodi EC) st
Ozis) tulterhelt hat pacienst. triggers up to five warning
lights while shutting down
the engine.”
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64 bites lebegépontos ->

16 bites fixpontos abrazolas Az USA-ban 1.5M Honda

Accord, CR-V és Element
gépkocsit hivtak vissza:
“to update the software
that controls their ~8K Volvo S60-at hivtak vissza: to fix “ software for fuel pump units, as the
automatic transmissions software was not compatible with all fuel pumps and components.




A beagyazott eszkozok egylittmiikodése:
rendszerek rendszerei
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collision determination ECU .\\

pre-crash brake —_—

steering control

near-infrared ray projector

miimeter-wave radar

Utkdzés eldtti A kabelezés a gépkocsi 3. legdragabb alkatrésze a motor és a

Front senser Side impact sensor biztonsa’ i L. / j h ’ i j
/ -./\‘- p g karosszéria utan. A kabelezés a gépkocsi legnehezebb alkatrésze
rendszer L ,
i : a karosszéria és a motor utan:

atlagos sulya 100 kg, hossza ~5km.

R »| ECU A kdbelkorbacs el6allitasi aranak fele bérkoltség.

Légzsak Sokféle jarmdipari halézat:
rendszer CAN, LIN, Flexray, MOST, TTCAN, TT-Ethernet, ... 8



A beagyazott eszkozok és az internet

IEEE 802.3 alapu Avionic Full-Duplex Switched Internet: Az Airbus A380, A400M és a Boing 787 Dreamliner mar ezt hasznalja!
IEEE 802.3bp szabvany bejelentés 2015-re: gépkocsikban 1 Gbit/s-os Internet egyetlen csavart érparon! A piacon 2019-t6l!
Az Internet embereket, adatokat, folyamatokat és targyakat kot 6ssze. A targyak autondm adatszolgdltaté képessége erésodik!
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A targyak internete: a fizikai vilag internet felhasznaldsaval
megvaldsuld digitalis-virtualis leképezése annak jobb
megismerhet8sége, kdvethetb8sége, valamint és
befolyasolhatdsaga érdekében. Mindez bedgyazott
szamitogépek és haldzataik fizikai folyamatokkal torténd
integraciojat jelenti. Ez egyitt jar olyan visszacsatolasokkal,
amelyek révén fizikai folyamatok szamitasokat befolyasolnak,
ill. megforditva: szamitasok pedig fizikai rendszereket.

Az amerikai US Food and Drug Administration nemrégiben
figyelmeztetést adott ki, hogy tobb mint 300 orvosi eszkodzt
kiber tamadasok szempontjabdl kockazatosnak itélt: koztik
inzulin pumpakat, pacemakereket, inflzidés pumpakat,
érzéstelenitd berendezéseket.

Rendszerek rendszerei - Komplexitds - Biztonsag? 9



A jovo beagyazott rendszerei:
trendek és szohasznalatok

Bedgyazott rendszerek (Embedded Systems)
- rendszerek beagyazott szoftverrel ...
Halozatba kapcsolt beagyazott rendszerek (Networked Embedded Systems)
- kommunikal6 beagyazott rendszerek ...
Rendszerek rendszerei (Systems of Systems)
- kommunikalo és kooperald rendszerek ...
Targyak és Szolgaltatasok Internete (Internet of Things and Services)
- targyak és szolgaltatasok kommunikacidja és kooperaciodja ...
Kiber-fizikai rendszerek (Cyber-Physical Systems)
- beagyazott rendszerek és a globalis haldzatok integracioja
a felhasznalo (emberiség) , bedgyazasa” érdekében!

/ Cél az Uj mindség: \
mindenki életvitelében, az egészségiigyi ellatasaban, az élelmiszer termelésben és
ellatasban, az id6sekrdl és az elesettekrél torténo gondoskodasban,
és mindezek érdekében

az energiagazdalkodasban, a kozlekedésben, a kornyezetvédelemben, a
\ katasztrofak elleni védelemben, az élet- és vagyonvédelemben, ... 0 j




Eurdpai kezdeményezések:

FP5, FP6, FP7 programok, Eureka ITEA, ARTEMIS: Advanced Research
& Technology for Embedded Intelligent Systems, Horizon 2020 el6készités,
CHIST-ERA, Alliance for Internet of Things Innovation (AIOTI), Industry 4.0, ...

Kiemelt alkalmazasi teriiletek:

- Hatékony és biztonsagos mobilitas (szarazfoldi és légi, ...)

- J6lét és egészség (otthoni-kérhazi dpolas, ...)

- Fenntarthaté termelés (élelmiszer, energia, banyaszat, ...)

- Intelligens kozosségek (intelligens és biztonsagos varosok, terek, ...)

A kihivasok és lehet6ségek cimszavai: biztonsagkritikus rendszerek, virtualis vilag,
nagymennyiségl adat, rendszerek rendszerei, felf6 szolgaltatasok, autondm, adaptiv
és prediktiv szabalyozas, targyak internete, szamitasok sokmagu processzorral.

Kl- Horizon 2020: Leadership in enabling and industrial technologiesm
Smart Cyber-Physical Systems ICT-01-2014, ICT1.1-2016
Smart System Integration ICT-02-2014, ICT1.3-2016
Smart Anything Everywhere Initiative ICT1.4-2016
loT and Platforms for Connected Smart Objects ICT-30-2015
R&I on loT integration and platforms ICT7.3 — 2016 /

.
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Kihivasok, feladatok, tovabbi megalapozé
kutatasok

Az adat- és jelfeldolgozas teriiletén:

A valds idejld adat mindsége és a kapcsolddo feldolgozas lehetbségei
- Adat pontossag/érvényesség/eléviilés, adatvesztés
- Nem egyenletes mintavételezés, orak és adatok szinkronizacidja
- Kvantalasi hibak id6ben és amplituddban |

. / sy s . , Operational modes
- Modellillesztés, modell-alapu és adaptiv jelfeldolgozas

a rendszer- és iranyitaselmélet teriiletén:

A tobbszint( és elosztott rendszerek iranyitasa

- Haldzatba kapcsolt rendszerek stabilitdasa, passzivitas
alapu rendszerek

- Adaptivitas és kooperativitas: atkapcsolas és
Ujrakonfiguralas, tranziens menedzsment

- Hibrid rendszerek, hibrid szimulacié: hardver-a-hurokban

- Robusztussag, szolgaltatasbiztonsag, hibatlrés

a szoftver rendszertechnika teriiletén:

- Modell-alapu rendszertervezés
- Beagyazott virtualizacio, beagyazott rendszerek felhében

+ a fejlesztési technoldgiakhoz, rendszer és haldzati szoftverekhez, a
verifikacios, validacios és tanusitasi eszkozokhoz kotodo szerteagazd K+F+l

12



Mennyiségek, valtozdék valos idejl
rendszerekben

Real-time valtozok (RT entities): allapotvaltozéok, mint pl. folyadék aram,
szabalyozo alapjele, szabalyozd szelep kivant pozicidja. Vannak statikus és
id6ben valtozo, dinamikus attributumai.

Minden RT valtozo annak az alrendszernek az un. befolyasolhatosagi
tartomanyaban (sphere of control, SOC) van, amelyik jogosult értékét
megvaltoztatni. Azon kivulrél a RT vadltozo csak olvashato.

Egy RT valtozo lehet diszkrét vagy folytonos értéekd.

A diszkrét RT valtozo lehet definialatlan. Példa: nyild garazsajto: nincs se
nyitva, se csukva.

zarva nyitva

rr 11t 1

mintavetelezés
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Mennyiségek, valtozdék valos idejl
rendszerekben

Megfigyelések: a RT valtozo értékei adott id6pont(ok)ban.

* Megfigyelés =<név, megfigyelési ido, erték>

Megfigyelések elosztott rendszerekben: ha nincs globalis ora, akkor az
id6bélyeg hasznalhatdosaga korlatozott, megfigyelési id6nek sokszor az Uzenet
érkezési idejét veszik. Ezzel jelent8s hibat okozhatunk az allapotbecslésben.

Indirekt megfigyelések: sokszor a megfigyelenddé mennyiség kdzvetlenil nem
férhetd hozza. llyenkor kozvetett megfigyeléseket végziink modellek
felhasznalasaval. (Példaul bels6 hémérséklet megfigyelése a felszinen
elhelyezett érzékel6kkel).

Allapot megfigyelések: minden megfigyelés 6ndlldan értelmezhetd értéket
ad. Jellegzetesen periodikus mintavételezéssel végezzik.

Esemény megfigyelések: az esemény adott id6pontban bekdvetkezb
allapotvaltozas. Mivel maga a megfigyelés is egy esemény, ezért nem
lehetséges egy esemeény kozvetlen megfigyelése az iranyitott objektumban,
csak annak kovetkezmeényeit tudjuk megfigyelni. ”



Mennyiségek, valtozdék valos idejl
rendszerekben

Real-time valtozok képe (RT images): a RT valtozd megfeleltetése a
szamitogépes programban, amelynek értelmezziik az id6beni és az amplitudo
szerinti pontossagat, valamint az id6beni érvényességét. Egy RT valtozo képe
aktualis allapot, ill. esemény megfigyelés, vagy allapot becslés.

Real-time objektumok (RT objects): Egy RT objektum az elosztott rendszer
csomopontjan belll egy olyan tarolo, amely egy RT valtozot, vagy annak képét
tartalmazza. Minden ilyen objektumhoz tartozik egy el6irt pontossagu ora.
Amikor ez Ut, egy objektum eljaras aktivalasara kerul sor. Ha ez periodikus,
akkor szinkron RT objektumrdl beszéllink. Elosztott RT objektumrdl beszéliink,
ha a kiilonféle csomodpontokban masolat formajaban van jelen. Erre jo példa a
globalis ora, amelynek /7/egyuttfutasu masolatait hozzuk |étre az egyes
csomopontokban.
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Mennyiségek, valtozdék valos idejl

rendszerekben

Idbébeni pontossag: A megfigyelések révén szerzett informacio idébeni

megjelenése a szamitogépes programban és tényleges megfigyelés tényleges

id6pontja ohatatlanul eltérnek egymastol. Az id6beni pontossag azzal a

d

pontossdg intervallummal definialodik, amelyhez tartozéan bekovetkez6
amplitudd hiba még éppen elviselhetd a vezérelt rendszer szempontjabdl.

Példa: az alabbi tablazatban néhany gépjarmid motor jellemz6 szerepel egylitt a
megkivant amplitudé pontossaggal és az ennek megfeleltethetd

idéintervallumokkal.

RT kép a szamitégépben max. valtozas pontossag id6beni pontossag
Dugattyu pozicio 6000 ford/perc 0.1° 3usec
Géazpedal pozicio 100%/sec 1% 10 msec

Motor terhelés 50%/sec 1% 20 msec
Olaj és h(itéviz hémérséklet 10%/perc 1% 6 sec

Az RT képek pontossagi intervallumai kozott tobb, mint 6 nagysagrend eltérés van. A

dugattyl pozicid esetében ez a pontossag praktikusan csak allapotbecsléssel (a

programon bellli joslassal) lehetséges.
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