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1. Termékmindéség, szolgaltatasbiztonsag

Felhasznalo: Szolgaltatas jellemzoi érdeklik
— szolgaltatdsmindség:
— funkcionalis jellemzdk
— nem-funkciondlis jellemzdk: teljesitmény, idébeliség
— altalanos értelemben vett megbizhatdsag (rendelkezésre allas, javithatosag,...)
— termékmindség: ezt nyljtja a tervezd (eldallitasi folyamat, 1d. ISO 9000)

Szolgaltatasbiztonsag (lizembiztonsag) (dependability):
Milyen biztonsaggal képes ellatni feladatait a rendszer?

Igazoltan bizni lehet-e a szolgaltatasban.
— igazoltan: elemzésen, méréseken alapul.
— bizalom: szolgaltatas az igényeket kielégiti

Szolgaltatasbiztonsag jellemzoi:

— megbizhatosdg: folyamatos szolgaltatasra kész

— rendelkezésre allas: (javitva) hasznalatra kész

— biztonsdg: nincs kareset/baleset

— bizalmassag: nincs jogosulatlan informéaci6 kiszolgaltatés
— integritds: nincs hibas (belsd) allapotvaltozas

— karbantarthatdsag: javitas és modositas lehetosége

A szolgaltatasbiztonsag befolyasolo tényezoi:

Hibajelenség (failure):
A specifikacionak nem megfeleld szolgaltatas
— értékbeli / id6zitésbeli, katasztrofalis / ,,joindulata”

* Hiba (error):
Hibajelenséghez vezetd rendszerallapot
— lappang6 — detektalt

* Meghibasodas (fault):
A hiba feltételezett oka
— hatas: alvdo — aktiv
— fajta: véletlen vagy szdndékos, idéleges vagy allandosult
— eredet: fizikai/emberi, belsé/kiilso, tervezési/mitkodési

A meghibasodas hataslanc:

* Meghibasodas — Hiba — Hibajelenség
— pl. szoftver: allanddsult tervezési hibak

« meghibésodas: progr. hiba: csokkentés helyett novel
+ hiba: vezérlés rafut, valtozo értéke hibas lesz
« hibajelenség: szamitas végeredménye rossz

— pl. hardver: tobbnyire iddleges (ritkabban allandosult) hibak
« meghibasodas: kozmikus sugarzas egy bitet atbillent
« hiba: hibas memoriacella olvasésa
« hibajelenség: robotkar a falnak {itk6zik
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Eszkozok a szolgaltatasbiztonsag novelésére

* Hiba megelézés: Meghibasodas megakadalyozéasa
— fizikai hibdk: j6 mindségii alkatrészek, arnyékolas,...
— szoftver tervezési hibak: ellenérzések a tervezés soran (verifikacio €s validacio)

* Hiba megsziintetés:
— prototipus fazis: dinamikus ellendrzések (tesztelés, diagnosztika, javitas)
— mikddés kozben: monitorozas, javitas

* Hibatiirés: Szolgaltatast nyujtani hiba esetén is
— miikodés kozben: automatikus hibakezelés

* Hiba eldrejelzés: Hibak és hatasuk becslése
— mérés ¢€s ,,joslas”, megeldzo karbantartas

Az ellendrzések tipusai:

* Verifikacié (igazolés): ,,J01 tervezem-e a rendszert”
A tervezett/megvalositott rendszer(modell) megfelel-e a specifikacionak
— formalis verifiké4cio: a rendszermodell és a kovetelmények matematikai objektumok
— statikus analizis, (manudlis) atvizsgalas
— tesztelés
— szimulécid: rendszer és kornyezet modellje alapjan

* Validacid (érvényesités): ,,J6 rendszert terveztem-¢”
A rendszer megfelel-e az elvarasoknak
— validécios tesztelés: prototipus alapjan
— szimul4cid valds kdrnyezetben, mérések

2. A fejlesztési folyamatban megvalosulo ellendrzések attekintése

A fejlesztési folyamat jellemz6i bedgyazott rendszerek esetén:

— jol meghatérozott specifikacio, ismert kornyezet

— koltséges az lizembe helyezés utani javitas (pl. visszahivas kell, nincs ,,rendszergazda”)
— hibak kockazata nagy, feleldsséget kell vallalni (baleset, kareset; jotallas)

— gyakran hatosagi engedély is kell az lizembe helyezéshez.

Kovetkezmény:

4

"Hagyomanyos", eldrelépd, jol definialt fazisokat tartalmazo fejlesztési folyamat (vizesés
illetve V-modell a spirdl, iterativ, 4G, extrém programozas helyett)

— Szigort feltételekhez  kotott  eldrelépés az  egyes  fazisokban: hangsulyos
ellendrzéstechnika.
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A fejlesztési folyamat egyszertsitett V-modellje:

Uzemeltetés,
karbantartas
Koévetelmények | »l Rsz. validacie | Rendszer
elemzése tervezés validacio
Rendszer Rendszerteszt Rendszer
P Lt > . - > i s
specifikalas tervezés verifikacio
Architektara [ Integraciés teszt | Rendszer
. P . P . "
tervezés tervezés integralas
Modul Modul teszt Modul
y il o - -==P» A
tervezés tervezés verifikacio
Modul
implementacio

Ellendrzések a specifikalas €s a tervezés soran:

— Statikus ellendrzés (teljesség €s ellentmondéas-mentesse€g)
— Formalis verifikacié (formalis modellek esetén)

— Vesz¢ely- és biztonsagi analizis

Ellendrzések az implementacios és integracids fazisban:

— Tesztelés (dinamikus tesztelés)

— Monitorozas (futasidébeli megfigyelés)

Ellendrzések a rendszeratadas elott:

— Validacios tesztelés
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A tipikus ellen6rzési technikak attekintése:

Fazis Szerep V&V szempontja V&V eszkoze
Kovetelmény Elvarasok elemzése
analizis
Specifikalas Funkcionalis és nem- | — Teljesség — Statikus analizis
funkcionalis felilvizsgalat va
.. . — Ellentmondas- ( g, - gy’ ,
kovetelmények . egyenrangu atvizsgalas)
: : mentesseg
szisztematikus . , .,
. e s . Y —  Modell szimulacio
osszegyujtese, — Ellendrizhetéség
rogzitése
Architektara Specifikacio —  Funkcidk lefedése — Statikus analizis
tervezés lebontasa modul i . .,
. — Interfészek — Szimulacio
szintre illeszkedése
(particionalas) tes — Modell alapu analizis
Hardver ¢és szoftver — Utemezés (teh%s,lt}rlnetl}yj )
N megbizhatdsa
egyuttmukodes — Balesetek, karesetek & &
kialakitdsa kockazata —  Veszély és kockazati
Kommunikacid analizis
Modulok Részletes belso —  Kritikus — Statikus analizis
tervezése miikodés algoritmusok, 1 et g s
. — Formalis verifikacio
megtervezése protokollok
helyessége — Gyors prototipus
Modulok Szoftver és hardver | — Biztonsagos kod — Kodolasi szabvanyok
megvaldsitasa | implementacio . o alapjan torténd ellendrzés
& p — Ellendrizhet6 kod P)
— Karbantarthatd kod
Modul Modul mukodés — Terveknek vald — Statikus analizis
verifikacio 1gazolasa felelé , . .
£ megleieles — Tesztelés (monitorozas)
— Regresszids tesztelés
Modul Modulok illesztése, | — Egyiittes miikodés | — Integracios tesztelés
integralas hardver-szoftver megfelelosége
Oszeallitasa
Rendszer Rendszermtkodés — Rendszer- — Rendszertesztelés
verifikacio igazolasa specifikacionak valo (monitorozas)
megfelelés
Rendszer Rendszer — Kovetelményeknek, | — Validacios tesztelés
validaciod érvényesitése elvarasoknak vald
megfelelés
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3. Statikus analizis

Tervek, modellek, program forraskod végrehajtas nélkiili elemzése:

— cél: hidnyossagok felderitése

— mddszer: ,,sorrdl sorra torténd atolvasas” (szerzd + atvizsgalod + teszt tervezd + moderator)

— ellen6rz6 listak hasznalhatok

tipikus hibdk esetén detektalast biztositja

teljessége nem garantalt, ezért hamis biztonsagérzetet adhat

— automatizalas: pl. C nyelv esetén a /int program hasznalhat6; jellegzetes hibak:

adathibak: inicializalas, értékhatarok,
vezérlési hibak: elérhetetlen kod
interfész hibak: tipusok, szamossag, visszatérési érték, értékadas nélkiili output

tarkezelési hibak: felszabaditas

"Ceanroom" (tisztaszoba) fejlesztés: modul tesztelés helyett atvizsgalasok

formalis specifikaciobol induld, helyességmegdrzd transzformaciok, statikus elemzés

4. A specifikacio teljességének és ellentmondas-mentességének vizsgalata

— Motivécio: Sok hiba visszavezethetd a hianyos/ellentmondésos specifikaciora

— Megoldas: szigort specifikacids nyelv + utodlagos ellendrzés + tervezési mintak hasznalata

Az ellenérzési lista alapelemei (0kolszabalyok):

1. Az éllapotdefinicio teljessége:

— a kezddallapot biztonsagos;

— belsd modell aktualizadldsa megtorténik (ha egy adott ideig kimaradnak a bemeneti

események, a belsd modell egy time-out hatdsara aktualitdsat veszti);

crer

— minden bemenetre (eseményre) van megadott reakcio;

— bemeneti ellen6rzés nem hianyzik (érték- és idétartomany);

— megszakitasok gyakorisadga specifikalt;

crer

— hihet6ség-vizsgalat kritériumai specifikaltak;

— fel nem hasznalt kimeneteket ellendrizni kell;

— kornyezet feldolgozo kapacitasat figyelembe kell venni (tulterhelés elkeriilése);

crer

— a kimenetek (hatasanak) ellendrzése sziikséges bemeneteken (érzékeldkon) keresztiil;

— a szabalyzasi kor stabilitasara tigyelni kell;
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— minden allapot legyen elérhetd;

allapotatmenetek (és a hozzajuk kapcsol6do kimenetek) visszafordithatok legyenek;

veszélyes allapotbdl biztonsagos allapotba tobb dtmenet 1étezzen (ne ragadjon be);

— biztonsagos allapotbol veszélyesbe csak jovahagyassal lehessen jutni (pl. egy érintkez6
hib4ja ne okozzon azonnal 4tmenetet a veszélyes allapotba);

— katasztrofalis allapot(konfiguracio) ne legyen elérheto;

— a kimend események sorrendezése (prioritasa), frissitése és idébelisége definialt legyen.
5. Veszély és kockazat analizis

* Biztonsagkritikus rendszerek: A specifikdcio nem teljesitése balesethez, karesethez
vezethet.

* Tervezési és ellendrzési folyamat specialitdsai:
— Szabvanyok, el6irasok, pl.
« EN 50129 6nall6 vasutbiztonsagi részrendszerek
« DO178B repiil6gép-fedélzeti beagyazott rendszerek
— Folyamatos biztonsagi analizis sziikséges
— Feleldsségeket rogziteni kell
— Bizonylatolas (certification) sziikséges

Terminologia:
— Baleset: Nemkivanatos, be nem tervezett kar, veszteség

— VeszEly, veszélyes allapot: Olyan allapot, amely adott kornyezeti feltételek mellett
balesethez vezet

— Kockazat: Vesz¢Ely szintje + idétartama + baleset valdszinlisége
— Biztonsagossag: Balesetektdl valdo mentesség

— Biztonsagkritikus szoftver: Veszélyes rendszerallapotokkal kapcsolatba hozhat6 a szoftver
hibamentes / hibas / hidnyzo6 végrehajtasa

Teendok a tervezés soran:
* Dontések ellen6rzése és dokumentalasa

* Biztonsagkritikus komponensek azonositdsa
Technika: Veszély analizis (Id. majd részletesen késébb!)
Eredmény: Veszély kataldgus: veszély azonositasa €s jellemzése
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5.1. Veszély analizis 1.: Hibafa analizis

* Cél: Rendszerszintli veszély okainak szisztematikus vizsgélata

174

— tipikusan feliilrdl lefelé halad6 analizis (a rendszerszintli veszélybdl indul ki)
— felderiti a kezelendd hibaokokat és -kombinaciokat

* Hibafa konstrukcio:
— (rendszerszintll) veszEly, veszélyes allapot: azonositas a kornyezet, kovetelmények,
szabvanyok alapjan
— kozbensd események: veszélyhez vezetnek
— pszeudo-események: alacsonyabb szintli események Boole-logikai kombinécioi
— elsddleges események: tovabbi felbontas nincs

* Hibafa grafikus elemkészlete

legfelsd szintli vagy kbzbens6é esemény
elsédleges (alapszintli)) esemény

tovabb nem vizsgalt esemény

normal esemény (nem hiba vagy veszély)

feltétel egy Osszetett esemény
bekdvetkezéséhez

ES kapu

DD (| DOO[]

VAGY kapu

* Hibafa példa: Felvono beragadéasa egy adott emeleten:

Boole-logikai Felvono || egfelsd szint

kapcsolat \beragad veszély
i
| K6zbens6

Tapfesz. Vezers |« ©Semeny
Gomb kiesés hiba
beraga @
/ I
, 380V Vezerlo Vezérl§
Tovabb nem kiesés hardver hiba szoftve
vizsgalt r
esemény \
/ Tartalék
Elsédleges ) proc.

esemeények hiba
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Kvalitativ analizis:

* Hibafa redukcido: Kozbensé események és pszeudo-események feloldasa
— diszjunktiv normal forma

* Vagat: Egy AND kapuval 6sszefogott elsddleges események
Minimalis vagathalmaz: Nem redukalhat6 tovabb

* Azonosithat6:
— egyszeres hibapont (SPOF): 6nmagaban elég a rendszerszintli vesz¢ly kialakulasdhoz
— kritikus esemény (tobb vagatban is szerepel): kezelése hatékony a veszélyek
csokkentése szempontjabol

Kvantitativ analizis:

* Alapszintli eseményekhez rendelt valdsziniiségek
— komponens-adat, tapasztalat, becslés

* Rendszerszintii veszély valdszinliség szamitasa
— AND kapu: szorzat
— OR kapu: 6sszegzés

Feltétel: fiiggetlen események!

* Problémak:
— tobb vagatban is szereplé esemény

— korrelal6 hibak
— 1ddbeli (hiba)szekvencidk kezelése

5.2. Veszély analizis I1.: Eseményfa analizis

* El6relépd analizis: Elsddleges események kovetkezményeit vizsgalja

— kivalté esemény: pl. egy komponens hibaja

— kovetkezmények: mas komponensek allapotatol fiigg
— sorrendezés: oksagi kapcsolat, id6beli viszony
— elagazasok: események bekovetkezése

* Baleset ,,forgatokonyvek™ vizsgalata
— utak valdszinisége (elagazasok valdszintisége alapjan)
— védelmi rendszerek hatékonysaga

* Elényok: Eseményszekvencidk vizsgalhatok

* Korlatok: Komplexitas, tobbszords események, minden kivalté eseményhez kiilon diagram
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* Eseményfa példa: Hiitési rendszer egy vegyi folyamat esetén:

U
N

Ht6rsz. Elektromos Vész- Reagens Folyamat
cs6szakadas halézat hités eltavolitas tulfutas
kiesése leall sikertelen megallitas

i i i 3 . igen | P1:P3-P4
: : : ,lgen :
: : e nem :
; ; 1 igen P4 . o .DR.DA.
; ; | p5 1 P1-P3-P4-P5
i . P3 nem : ' P1-P3
i | igen | 1-P4 iigen i
: : e
VoL 1-P2 nem : | P
i kivaltd ' |
! esemény 1 1-P3 |nem i pP1.P5
— | | | P5 |
i P1 nem E E E E P1.P2

5.3. Veszély analizis I11.: Ok-kovetkezmény analizis

Eseményfa és hibafa 6sszekapcsolasa
— eseményfa: forgatokonyvek (szekvencia)
— csatolt hibafa: esemény bekovetkezés ,,indoklasa”, rendelkezésre 4llas szamitasa

Elényok:
— szekvenciak (eldrelépd analizis) és ok-okozati kapcsolatok (hatralépd analizis) egytitt

Korlatok:
— minden kritikus eseményhez kiilon diagram sziikséges

Példa:
PO

Tartalék
szelep nyit
igen[nem

Szelep2 Kezel6
|_‘ hiba hiba
pc pd

Kézi N,
szelep nyit
- P2 =pc + pd
igen[nem |

PO PO-P1 PO-P1-P2

P1 =pa+ pb

10
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5.4. Veszély analizis IV.: Hibamadd és -hatas analizis

Modszer: Hibak ¢és hatasaik (tablazatos) felsorolasa

Elény:
— szisztematikus attekintés
— redundancia felismerése

Komponens Hibaméd Valésziniiség | Hatas
L hatarérték- > L atmegy 65% tulnyomas
tullépés vizsgalat

<L nem megy at | 35% technologiai hiba

5.5. Veszély katalogus

Veszély analizis alapjan a veszélyek besorolasa:
— Veszély szint (MIL-STD-822b): katasztrofalis, kritikus, mérsékelt, elhanyagolhato
— Bekovetkezési valosziniliség/gyakorisadg: gyakori, valdszinii, esetenkénti, ritka,
valdszintitlen, lehetetlen

* Kockazati matrix és védelmi szint (példa):

Veszély szint Katasztrofalis Kritikus | Mérsékelt Elhanyagolhat6
/gyakorisag
Gyakori
Valoszinli J1 jelfogd zarva
beragad
Esetenkénti
Ritka D3 dioda szakadésa
Valosziniitlen D3 dioda
rovidzara
Lehetetlen R1
ellenallas
leég

11
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5.6. Kockazatcsokkentés modszerei

— Veszély kikiisz6bolés: elkeriilni a veszélyt
— helyettesités: kevésbé veszélyes alkatrész, programnyelv
— egyszerUsités: determinisztikus, statikus vezérlési struktura
— szétcsatolds: modularizalés, jogosultsagok kezelése
— Veszély csokkentés:
— vezérelhetdség: inkrementalis vezérlés, monitorozas
— hatarolok: kizaras, bezaras, kozrezaras
— hiba minimalizalas: biztonsagi tartomény
— Veszély kézbentartas:
— iddtartam csokkentés, elszigetelés, védorendszerek
— Kar csokkentés:
— menekiilés, riado tervek

6. Szoftver tesztelés

Tesztelés:

— (¢l a program olyan futtatasa, hogy a hibak kideriiljenek. Kimerit6 tesztelés a
gyakorlatban tobbnyire kivitelezhetetlen, ezért reprezentativ teszt eseteket kell
meghatarozni.

— Dijkstra: A tesztelés a hibak jelenlétét, €és nem a hibamentességet tudja megmutatni!

— Hoare: Elméletileg a tesztelés egy induktiv bizonyitas része: Ha a program egy adott
(teszt)esetre jol miikddik, akkor varhatéan mas esetekre is jol mitkodik.

Alapfogalmak:
— Teszt: Bemenet és a hozza tartozo6 helyes kimenet
— Egy hiba tesztje: Helyestdl eltérd kimenetet kapunk
— Detektélhato hiba: Van legalabb egy tesztje
— Hibamodell: Azon hibak halmaza, amelyek felderitésére szolgal a tesztkészlet
— Hibafedés: A tesztkészlet altal detektalt hibak ardnya az dsszes hibahoz képest

Tesztelés gyakorlati kérdései

1. Kivitelezhetdség, lehetdségek ismerete
— Fejlesztési és futtatasi kornyezet elkiiloniil. Verifikacios tesztelés a fejlesztési
kornyezetben, validacios tesztelés a futtatasi kornyezetben torténik.
— keresztfejlesztés
— futtatasi platform mas
2. Hibamodell meghatarozoéi a platform ¢€s a fejlesztési technoldgia
— Platform hibai: Rendszerteszt €s validacios teszt soran figyelembe veendd
— Fejlesztési technoldgia (pl. belsd szamitasi modell) hibai: Modul tesztek a feltételezett
hibédk alapjan konstrualhatok
— Altalanos jellegii szoftver hibak:
— algoritmus hibdk < (formalis) verifikacio vizsgalja
— kodolasi hibak: hatarérték, inicializalas, mutatdk, vezérlési folyamat,... (részben
statikus ellendrzéssel vizsgalhatd) <— automatikus kodgeneralas kikiiszoboli
— teljesitmény / id6zités hibak
— felhasznaloi interfész hidnyossagai
3. Szabvany el6irasok: Megfelel6 mindségii tesztelés (felhasznald nem lehet "béta-teszter").

12
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6.1. Teszttervezés megkozelitései

1. Funkcionalis tesztelés
— arendszer mint ,,fekete doboz” adott
— csak a kiils6 viselkedés (funkcid) ismert, a belsd felépités nem
— tesztelés alapja: specifikalt funkciok megléte, extra funkciok hianya

2. Strukturalis tesztelés
— arendszer mint ,,iivegdoboz” adott
— a belso struktura is ismert
— tesztelés alapja: belsé mukddés végigkovetése: vezérlési folyamat-graf, vezérlési graf

6.1.1. Funkcionalis tesztelési modszerek

1. Ekvivalencia particionalas

Meggondolasok:
— Egy teszt minél tobb bemeneti feltételt irjon eld (minél tobb hibat felfedhessen)
— Egy teszt minél tobb bemenettel legyen ekvivalens (minél kevesebb tesztet hajtsunk
végre)

Bemenet ekvivalencia osztdlyai:
Bemeneti adatok, amelyek varhatéan ugyanazon hibat fedik le
pl. adott hdmérséklet tartomanyokban hiit / kikapcsol / fiit egy rendszer; ezek a
tartomanyok ekvivalencia osztalyokat képeznek
Cél: Egy ekvivalencia osztalybdl egy teszt elég legyen (az adott bemenethez)

Ekvivalencia osztalyok meghatarozasa:
Heurisztikus folyamat; példak:

— érvényes ¢s érvénytelen bemeneti adatok

— értékhatarokon beliili, alul-feliil tallépd adatok

Tesztek meghatarozasa tobb bemenet esetén:
— érvényes ekvivalencia osztalyok: egy teszt minél tobb osztalyt fedjen le
— érvénytelen ekvivalencia osztalyok: minden osztalyhoz kiilon teszt legyen
(egymas hatasat ne oltsak ki)

2. Hatarérték-analizis

Vizsgaland6 a bemeneti €s kimeneti adattartomanyok also és fels6 hatara
— egy ekvivalencia osztaly hataraira koncentral

— kimeneti értékeket is figyelembe veszi

Tipikus adatok:

— egy hatarérték 3 tesztet jelent

— egy tartomany 5-7 tesztet jelent

17 i 11
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3. Ok-hatas analizis

A bemeneti feltételek kombindcidinak vizsgalata

— Ok: egy-egy bemeneti ekvivalencia osztaly

— Hatas: egy-egy kimeneti feltétel (ekvivalencia-osztaly)

Boole-graf: Okok és hatasok 6sszekapcsolasa

— ES, VAGY kapcsolatok

— meg nem engedett kombinaciok

Dontési tablazat: A graf szisztematikus végigjarasa (logikai halézat igazsagtablazata)
— egy oszlop egy tesztnek felel meg

Példa: Hozzaférés ellendrzés

Tulajdonos o OR @ Ervénytelen név

() AND
Adminisztrator @/ 9 Hozzaférés

Jogosultsagi kod 3 >@ Elégtelen jog

1 T2 T3

O=|O|=|=O|—-

O > wN =
o|=|o|=alo|-
olo|=a|-alolo

Modszerek egyiittes alkalmazésa:
1. Ekvivalencia particionalas
2. Hatérérték-analizis
3. Ok-hatas analizis

Tesztek tlitemezése: A varhatdéan nagyobb hibafedésii teszteket célszeri eldszor végrehajtani.
A hibafedés valtozasa a tesztelési id0 fiiggvényében hatékony tesztelés esetén:

A .
hibafedés

v

Kiegészités: Véletlen tesztelés
— véletlen tesztvektorok generalasa
— kis szamitasi teljesitményt igényel, gyors, de hibafedése kicsi
— referencia: véalasz szdmitasa, szimulaldsa vagy csak “elfogadhatdsagi vizsgélat”

14



Bedgyazott rendszerek ellendrzéstechnikdja

6.1.2. Strukturalis tesztelési modszerek

* Altalanos jellemzék:
— Vezérlési szerkezet ismert, ennek minden agat meg kellene vizsgalni
— Hibamodell implicit (“felsorolds” nincs): Minden hiba, ami a vezérlési szerkezetet érinti
(feltételek, ugrasi cimek, ki/belépési pontok,...)

* El6nyok:
— A bedgyazott rendszerekben tipikusan dominéns a vezérlés, ezt kell tehat tesztelni
— Jol kezelheté modell 1étezik: a vezérlési graf
— Tesztelés hatékonysaga szamszerlien jellemezhetd (vezérlési graf lefedése)
De ez nem a hibafedés!
— Szabvényok elbirasa vezérlés-intenziv alkalmazasokra: pl. DO-178B

* A vezérlési graf (példa):

Forraskéd: Vezérlési graf:
. . . Feltétel
a: for (I=0; I<MAX; I++){ h\/’/
b: i (I== ) { Utasitas - I

}

e:  printf("%d\n",n); @ /
} J
f: printf("Ready."); @

* Vezérlési graf lefedése (végrehajtasa) tesztekkel:
— Utasitasok lefedése: Minél tobb utasitast végrehajtani
— Dontési dgak lefedése: Eldgazasok esetén minden irdnyban tovabbmenni
— Feltételek lefedése: Feltételes eldgazasokban minél tobb feltétel kombindciot kiprobalni
— Utak lefedése: Minél tobb fiiggetlen utat bejarni a grafban

C: n=n-i;
} else { @ Ag
d: m=n-i;
Ut

* Tesztmindségi mértékszamok rendelhetdk a teszt készlethez:
A tesztelhetd (lefedhetd) elemek mekkora részét teszteltiik:
1. Utasitas lefedettség
2. Dontési ag lefedettség
3. Feltétel lefedettség
4. Ut lefedettség

15
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1. Utasitas lefedettség:

Tesztelés soran végrehajtott utasitasok szama
Osszes utasitas szama

Nem szigoru:
Utasitasok kihagyasi feltételeit nem veszi figyelembe
pl. k=0; if (a>0) k=1; m=1/k; lefedése esetén az a=0 eset vizsgalata kimarad

2. Dontési ag lefedettség:

Tesztelés soran végrehajtott dontési 4gak szama
Osszes lehetséges dontési 4g szdma

Nem szigoru:
if (>0 && (safe(c) || safe(b)) start();
else stop();

A fordité optimalizalasa miatt a safe(b) hiivas be sem kdvetkezik, ha safe(c) igaz.

3. Feltétel lefedettség:

Feltételekben a tesztelt bemeneti kombinacidok szadma
Feltételek O0sszes bemeneti kombinacidinak szama

Aranylag bonyolult tesztelés a sok lehetséges kombindcio beallitdsa miatt.
4. Ut lefedettség:

Bejart fiiggetlen utak szama
Osszes fliggetlen ut szama

Fiiggetlen utak: van olyan pont vagy €I, ami a masikban nincs meg
Jellemzés: A graf ciklomatikus komplexitdsa (CK): A fiiggetlen utak maximalis szama
Meghatéarozas:
CK(G)=E-N+2, ahol

E: élek szdma

N: pontok szdma a G vezérlési graftban
100% ut lefedettség egyfitt jar:
— 100% utasitas lefedettség
— 100% ag lefedettség

* Tesztelési modszer:
— Tipikus cél: Fliggetlen utak lefedése (a fiiggetlen utak halmaza nem egyedi!)
— Egyszer algoritmus:
+ CK szamu fliggetlen ut kivalasztasa
- bemenetek generalasa egy-egy ut bejarasahoz
— Problémak, nehézségek:
« ciklusok: korlatozni (minimalizalni) kell a bejarast
- generalhatd-e a bejarashoz bemeneti szekvencia (nem minden Ut bejarhato)
« lehetséges-e a belsd valtozok beallitasa
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6.2. Tesztelési folyamatok attekintése

1. Modultesztelés
— izolacios tesztelés

2. Integracios tesztelés
— top-down (feliilrél-lefelé) tesztelés
— bottom-up (alulrol-felfelé) tesztelés

3. Rendszertesztelés

4. Validacios tesztelés
— 1d6zitési szempontok
— kornyezeti szimulacio

6.2.1. Modultesztelés

* Modultesztelés elonyei:
— integracios fazis hatékonyabb, ha a modulok mar teszteltek
— integracid utan nehéz egy-egy modult alaposan tesztelni
— minél hamarabb felderithetd egy hiba, annal olcsobb a tesztelése
— parhuzamosithat6 folyamat

* A modultesztelés tipikusan strukturalis tesztelés
— (funkcionalis tesztelés a rendszerszinthez illeszkedik)
— segiti a fejlesztést (a modul koédoldi végzik)

* Regresszios tesztelés:
— a modul minden valtoztatasakor
— kornyezet valtozasakor (tesztkornyezet is)

* A modulok hierarchidba rendezhet6k egymas szolgaltatdsainak hasznalata (hivasok)
alapjan. A tesztelés soran figyelembe kell venniink ezt a modulhierarchiat is.

Modul-hierarchia A
] L Ca
Ai3‘| A1[32 Al33
A3I‘I 1 A3[1 2 A3l1 3
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Izolacios tesztelés
— modulok egyenként, elszigetelten teszteltek
— tesztvégrehajtd (vezérlés és megfigyelés biztositasa) és teszt csonk (hivott modul
egyszerl helyettesitése) sziikséges
— korai integraciot nem biztosit
— modositas csak egy modul ujratesztelését jelenti

A
[ i \
A1 A2 Végrehaijtd
\
[ \ |
Tesztelt A32 A33
!
[ \ \
Csonk1 Csonk?2 Csonk3

6.2.2. Integracios tesztelés

Kapcsolodasi interfészek tesztelése:
— A rendszer annak ellenére hibas lehet, hogy minden modul egyenként hibatlan!

Modszerek:
— Funkcionalis tesztelés: Egyiittmiikodési scenariok tesztje
—  (Strukturalis tesztelés csak modulszinten!)

Megkdzelités:
“Big bang”: minden modult egyszerre integralni
— Inkrementalis: egyenként dsszerakni

1. "Big bang" tesztelés
— Tesztelés a kiils6 interfészeken keresztiil
— Kiilso teszt végrehajtd
— Rendszer funkcionalis specifikacio alapjan torténik
—  Modul médositas: Ujratesztelés
— Kis rendszerek esetén alkalmazhato: Bels6 modulokban nehéz a hibakeresés!

S L C
Q_ > A e
! i
i / /
Tester1 | B E Tester2
, -
| c i
! .
| T ;
i D |
! i

18
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2. Top-down tesztelés
— modulok a mar tesztelt hivo modulokbdl keriilnek tesztelésre
— csonkok sziikségesek (késbb ezek helyébe tesztelendd modulok 1épnek)
— erdsen kovetelmény-orientalt (“fentrdl” teszteliink)
— modul médositas: alatta 1évok tesztelését modositja

Tes;telve
Tesz&elve Tes;telve Tes%telve

Tes%telés AC[32 A\’133
Cso[nk1 Cso‘nk2 Cso‘nk3

3. Bottom-up tesztelés
— tesztelendd modul a mar tesztelteket hasznalja
— tesztvégrehajté sziikséges (késdbb ennek helyébe a tesztelt modul 1€p)
— korai integraciot biztosit
— modul médositas: felette 1évok tesztjére hatassal van

[ | \

A | | a2 | |veégrehaits
|
[ 1 1
Teszteles| | A32 | | A33
|
[ x w
Tesztelve Tesztelve Tesztelve

4. Futtato rendszer integracioja

Motivacio: Nehéz csonkokat irni a futtatd rendszerhez (OS, RT-OS, taszk iitemezés ...)
Modszer:

1. Alkalmazéas modulok integracioja feliilrol lefelé, a futtatod rendszer szintjéig
2. Futtato rendszer alulrol felfelé torténd tesztelése
— komponensek izolacios tesztje
,,big bang” tesztelés teszt végrehajtoval
,big bang” tesztelés az alkalmazés hierarchia legalso rétegével
3. Alkalmazas és futtatérendszer integracidja, a feliilrdl lefelé torténd tesztelés befejezése

Eszko6zok az integracios teszteléshez: Wrapper (csomagol6) kddrészletek
— ,,before” wrapper: A hivas végrehajtasa elott
— paraméterek vizsgalata
— hivasi szekvencia ellendrzése
— .after” wrapper: A hivas végrehajtasa utdn
— visszaadott érték ellendrzése vagy modositasa
— ,.replace” wrapper: A hivott helyettesitése
— teszt csonk megvalositas
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6.2.3. Rendszertesztelés

Tesztelés a rendszerszintii specifikacio alapjan
* Tipusok (tobbek kozott):

- szolgaltatas tesztelés

- mennyiségi tesztelés

- stressz (1oket) tesztelés

- hasznélhatdsagi tesztelés

- biztonsagi tesztelés

- teljesitmény-tesztelés

- konfiguracio tesztelés

- megbizhatosagi tesztelés

- dokumentacio tesztelés, ...
6.2.4. Validacios tesztelés

* (Cél: Valosagos kornyezet hatasanak tesztelése
— varatlan eseményekre val6 reagalés
— kis valoszinliségli eseménykombinaciok is
— talterhelés / alulterhelés vizsgalata

* [d6zitési szempontok
— valos idékorlatok meghatarozasa adott kornyezetben
— korlatok ellendrzése
— valésidejii monitorozas (1d. kovetkezo fejezet)

* Kornyezeti szimulaciod
— adott szitudciok valdsdgban nem tesztelhetdk (pl. védelmi rendszerek)
— kérdéses, a szimulatorok mennyire valosaghtiek.
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7. Monitorozas

* Cél: Futasiddbeli informaciok begytijtése
Hasznalhato:

— Verifikdcios tesztelés: pl. eldirasok ellendrzése (teszt végrehajtd része)
Hiba azonositas (diagnosztika, debuggolés) segitése

— Validacids tesztelés: pl. teljesitmény elemzés valos kornyezetben
Feltételek:
— prototipus + futtatd kornyezet rendelkezésre all
— varhat¢ terhelés (benchmark) ismert

— Miik6dés kdzben: biztonsagi ellendrzés (pl. biztonsagi monitor)

Alapmiiveletek a monitorozashoz:

* Informacid hozzaférés: Felmiiszerezés
szoftver uton: extra utasitasok beszurasa a kodba -- viselkedés valtozik!
hardver uton: csatlakozas a rendszerbuszra, processzor labakra, kimenetekre

* Informaci6 sziirés: Triggerelés (a megfigyelni kivant feltételek teljesiilésére varni)
szoftver uton: extra utasitdsok megoldjak
hardver tton: jelek, busz forgalom figyelése

Informaci6 tarolas: Regisztralds (a megfigyelni kivant allapot feljegyzése)
szoftver uton: naplozas szoftver modulbol
hardver tton: jelek mintavételezése (,,logikai analizitor”)

Altalanos monitorozasi séma

Sziikséges monitor interfész:
— esemény detektalas
— esemeény rogzités
— bedllitasok (pl. trigger esemény megadasa)

Medfigyelt . )
rendszer I Felmlszerezés

1 S

Monitor interfész

Esemény
naplé

Trigger
figyeld

Esemény
regisztrator

Off-line
megjelenitd

On-line
megjelenitd

Monitor
vezeérld
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Nehézségek, problémak a monitorozas soran:

* Beavatkozas: Ha a rendszer er6forrasait hasznaljuk, (1d. triggerelés, regisztralas) akkor
megvaltoztatjuk a rendszer viselkedését
— idéviszonyok — eltérd iitemezés
— esemény sorrend — akar holtpont (deadlock) is kialakulhat / elfed6dik

Megoldas:
— hardver monitorozas (legkevésbé avatkozik be)
— zavaras (perturbacio) korrekcidja:
- id6zitések korrigalasa
« esemény-szekvencia modositasa?
— monitorozé koéd bennhagyasa a végleges rendszerben

* Szemantikai hézag: Megfigyelt informaciobol a szdmunkra érdekes szarmaztatasa
— pl. processzor buszjelekbdl a szemafor miiveletekre kdvetkeztetni...

Megoldas:
— szoftver monitorozas vagy bonyolult off-line kiértékelés

* Globadlis jellemzdk: Elosztott rendszerekben a lokalisan gytijtott informacidokbol a globalis
allapot meghatarozasa (pl. korkoros varakozas detektalasa)

Megoldas:
— kozponti monitor haszndlata dedikéalt kommunikécios csatornakkal
— elosztott monitorok szinkronizalasa (globalis ora, idobélyegek, esemény-sorrendezés)

Célkituzések

* Transzparens monitorozas (alkalmazas-fliggetlen, programozdéi kozremiikodés nélkiil)
* Minimalis beavatkozas, vagy korrekcid (id6zités, eseménysorrend)

* Minimalis hardverfiiggdség (szabvanyos interfész buszrendszerekhez)

* Minimalis er6forrasigény (regisztralashoz, eseménysziiréshez); konkurens futas

Megkozelitések attekintése

1. Szoftver alapii monitorozas
— mindent szoftverbdl oldunk meg
— rugalmas, de beavatkoz6

2. Hardver alapti monitorozas
— triggerelés (és regisztralas) hardver egységgel
— nem beavatkozo6, de draga és specifikus

3. Hibrid monitorozas
— triggerelés szoftver (rugalmas), regisztralas hardver (kevésbé beavatkozod) egységgel
— kompromisszumos megoldas

7.1. Szoftver alapu monitorozas

Megtigyelt rendszerbe bedgyazott monitor

* Felmiszerezés: Trigger utasitasok beszurasanak modja:
— kézi: csak az ,,érdekes” eseményekre
— automatikus: esemény-osztalyokra (pl. szemafor miiveletek);
1d. aspektus-orientalt programozas: beavatkozasi pontok kijelolése

22



Bedgyazott rendszerek ellendrzéstechnikdja

G oy ) .
for (i=0; i<9; i++) { for (i=0; i<9; i++) {

V(sm1); EV(vsm1); V(sm1);
if (i==a) { if (i==a) {

P(sm1); | ElB- | EV(psm1); P(sm1);
}else { feldolgozo }else {

P(sm2); EV(psm2): P(sm2);
} }

N J < /
Felmiiszerezés: Trigger utasitasok helye (lathatosag):

— kernel: iitemezés is megfigyelhetd, alkalmazas-fiiggetlen (de kernel forras sziikséges)

— alkalmazas: kimenet vizsgalhat6, magasabb absztrakcios szintii lehet

Beavatkozas kezelése:

— trigger utasitasok a rendszerben maradnak

ha nem hoznak be indirekt fiiggdséget (pl. regiszter modositas)
— regisztralashoz sziikséges kod levalaszthato

* Triggerelés: Trigger utasitasok jeleznek
— alkalmazas felé
— kernel felé

* Regisztralas: Események feljegyzése
— alkalmazas végzi: koz6s memoria a megfigyelt rendszerrel
— altalanos monitor processz végzi: levalasztva az alkalmazasrol

Tipikus megkozelitések:

Triggerelés | Regisztralas Jellemzok
, , — rugalmas, magas szintQ triggerelés
alkalmazas alkalmazas g > g e gg
— alkalmazassal k6z0s memoria
, . — rugalmas, magas szintu triggerelés
alkalmazas monitor processz g’ » Magas ’g'g e .
— levalasztott monitor memoria, kiilon titemezés
. — alacsony szintll triggerelés
kernel monitor processz y g8 ’

de kernel szintli események is megfigyelhetok
— levalasztott monitor memoria, kiilon titemezés
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Példa: IBM RS/6000
* Szinkron monitor: Megosztott taroléds, azonnali ellenérzés

* Aszinkron monitor: Eseménysorok egy monitor processzhez

Esemény-

| Megosztott TT11]
3 esemeény-
§ @ (TTTT]

Monitor

Példa: Berkeley Unix elosztott monitor: PCB kiegészitése, maszkolas, sziirés

alkalmazas node monitor node

filter

socket ptr

PCB Pi

socket ptr
event mask “

kernel

Példa: Profilerek

* Hasznalat:
— fiiggvényhivasi hierarchia felderitése, hivasi gyakorisag hozzarendelése
az egyes fliggvényekben eltoltott id6 hozzarendelése
— mit érdemes Ujrairni, optimalizalni
annotalt forras: programsorok végrehajtasi gyakorisaga
— célkornyezetben futtatva hasznalhatok az eredmények

* pl gprof
— program felmiiszerezése: specialis forditas
cc -pg prog.c -o prog  (opcio; gert0.0, libc p.a)
— futés kozbeni adatgytijtés: adat file-ok (gmon.out)
— off-line kiértékelés: gprof prog gmon.out
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7.2. Hardver monitorozas

Megfigyelt rendszertdl fliggetlen monitorozas: — szigoruan RT rendszerekben is hasznalhato
* Felmiiszerezés: Csatlakozas busz vezetékekhez

* Triggerelés: Hardver trigger figyeld
— trigger események: vezérldjelek, adat / cimbusz “mintaillesztés”
utasitaskod, cimtartomany, megszakitas
— vezérlo: trigger események megadasa

* Regisztralas: Busz monitor
— lokalis: puffer (pl. cirkuléris puffer)
— elosztott rendszer: globalis allapot rogzitése
dedikalt csatornak a lokalis monitorok szinkronizalasara

* Megkozelitések:

crer

— mintaillesztés a monitorozott rendszer buszjeleire:
minden vizsgaland6 informéci6 a buszra kell keriiljon (pipeline, belso cache)

— mintaillesztés eseményekre:

« magasabb szintii megfigyelés

- idOadatok tarolandok

« nincs informacid alacsony szintii hibakereséshez
— monitor illesztése dedikalt kommunikacios haldozaton

- lokalis eseménydetektalas, értesités a halézaton

- eseményszamlalas (kevés informdacio)

Meért adatok értelmezése:

* Hardver egységek: kozvetlen hasznalhat6 jelek
— busz hozzaférés, foglaltsag; cache taldlatok, feltltés; I/O miiveletek, I/O 1ddzités

* Szoftver komponensek: buszjeleket értelmezni kell
— utasitaskodok kisziirése
— parhuzamos végrehajtas lathato
— sziik keresztmetszetek azonositasa: k0z0s memoriateriiletre valo iras stb.

Pé¢lda: Tobbprocesszoros rendszer

processors memory 1/10

i \ \

A
bus register

v

mask register AND logic > comparator
7y A

A

pattern register

@ counter unit

control unit
buffer unit
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7.3. Hibrid monitorozas

Beavatkozas minimalizaldsa + rugalmassag

* Felmiszerezés: Trigger utasitasok beszurasa
— rugalmas, magasabb szintii lehet
— kis overhead: akar 1%-ra csokkenthetd

* Triggerelés: Szoftver
— alkalmazas / kernel szintli

* Regisztralas: Hardver monitor
— lokalis: koprocesszor
— elosztott rendszer: a monitor is elosztott lesz

Példa: Tobbprocesszoros rendszer

W memory 1/0 trigger:

eseménykdd
‘ ‘ ‘ ‘ ‘ irasa
spec. cimre

bus interface

---------------------------------------------------------------------------------------

overflow
counter

trigger detector
and

-] data collector timer
x/ I /
& FIFO buffer

event storage

7.4. Hibakeresés monitor segitséggel

Monitorozassal megfigyelhet6 tipikus hibak

* Végrehajtas (szamitas) idokorlatai:
— tulsagosan hosszl végrehajtasi id6 (time-out)

* Kommunikécio hibai: < lizenetek
— elvesztett kérés / valasz / nyugta
— lizenet tobbszordzés
— szerver meghibasodas: kliens idétullépés
— kliens meghibasodas: arva iizenet a szerveren
— helyreallitas: duplikalt iizenetek

* Szinkronizécio hibai: « lizenetek
— globalis 6raszinkronizacio
— kiéheztetés (kolcsonds kizaras)
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* Utemezés hibai: <« 1débélyegek
— tul kevés titemezett 1d0 / til nagy késleltetés

* Holtpont: Varakozas

— folyamatra < szinkronizacidé monitorozasa
— lizenetre < kommunikacié monitorozasa
— er6forrasra <« foglalas / elengedés monitorozasa

Hibakeresés technikai
Cél: Detektalas, lokalizalas, izolacid, javitas

* Valosidejii megjelenités
— kevés informacio attekinthetd, felfliggeszteni nem lehet

Valoésideji hibakeresés
— monitorba kell épiteni a hibadetektalast (pl. time-out)

Interaktiv hibakeresés (ha megéllithat6 a rendszer)
— valosidejii megjelenités ¢és beavatkozas

Determinisztikus visszajatszas
— off-line visszajatszas és elemzés (részletgazdag naplozas sziikséges)

Dinamikus szimulacid
— Ujrafuttatas (mas teszt adatokkal)

A monitorozott rendszerjellemzok grafikus megjelenitése

* Szinezett processz egyiittmiikodési graf
— sziil6-gyermek folyamatok megfigyelhetok
— szinkronizacio bejelolve
— dedikalt (adott id6korlatra vonatkozd) vagy sziirt (adott eseményre vonatkozo)

t0
t1

create

I running

20 I ready

I waiting
create

* processz
|étrehozas
* szemaforok
* szinkron
receive kommunikacié
* litemezés
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* Processz statusz graf:
— sziild / gyermek processzek, szinnel jelolt titemezési informacio

szulé
processz ,
running
gyermek ready
processz
waiting

* Szemafor allokaciés matrix vagy graf
— szemaforok (S1, S2, S3, ...) és processzek (P1, P2, ...) kapcsolata (P / V)

P1 P2 P3 P4 PS

S1 + -

S2 + - -

S3 + -

* Uzenetkiildési matrix vagy graf
— lizenetek és processzek kapcsolata (kiildés, fogadas)
— (lizenet) szekvencia diagram

s
==
1= R =0

ez . 130
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8. Hibatiirés

* Akarmilyen j6 is az ellendrzés, a szolgaltatasbiztonsag nem garantalhato
— iddleges hardver hibak (1d. zavarérzékenység)
— teszteletlen szoftver hibak
— figyelembe nem vett komplex interakcidok

— Fel kell késziilni a mikodés kozbeni hibakra!

* Hibatlirés: Szolgaltatast nyujtani hiba esetén is
— miikodés kozbeni autonom hibakezelés
— beavatkozas a meghibasodas — hibajelenség lancba
— rendszertechnikai megoldasok (+ megbizhat6 alkatrészek)

* Alapfeltétel: Redundancia (tartalékolas)
— tobblet eréforrasok a hibas komponensek kivaltasara

Redundancia megjelenése

1. Hardver redundancia
— tobblet hardver eréforrasok
- eleve a rendszerben 1évok (elosztott rendszer)
« hibatiiréshez betervezett (tartalék)

2. Szoftver redundancia
— tobblet szoftver modulok

3. Informacié redundancia
— tobblet informécio a hibajavitas érdekében
« hibajavito kodolas (ECC)

4. 1d6 redundancia
— ismételt végrehajtas, hibakezelés tobblet ideje

Egyiittes megjelenés!

Redundancia tipusai

* Hidegtartalék (passziv redundancia):
— normal lizemmodban passziv, hiba esetén aktivalva
— lassu atkapcsolas (elinditas, allapot frissités,...)
— pl. tartalék szamitogép

* Langyos tartalék:
— normal tizemmodban mésodlagos funkciok
— gyorsabb atkapcsolas (inditast nem kell varni)
— pl. naplozé gép atveszi a kritikus funkciokat

* Meleg tartalék (aktiv redundancia):
— normal lizemmodban aktiv, ugyanazt a feladatot végzi
— azonnal atkapcsolhato
— pl. kett6zés, tobbszordzés
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Hibak kezelése

* Hardver tervezési hibak (< 1%):
— nincs figyelembe véve (1d. jol tesztelt komponensek)

* Hardver allanddsult mitkddési hibak (10%):
— hardver redundancia (pl. tartalék processzor)

* Hardver id6leges miikddési hibak (70-80%):
— 1d6 redundancia (pl. utasitas ujravégrehajtas)
— informdcio6 redundancia (pl. hibajavitas)
— szoftver redundancia (pl. allapotmentés ¢s helyreallitas)

* Szoftver tervezési hibak (10-20%):
— szoftver redundancia (pl. eltérd tervezésli modulok)

8.1. Allandésult hardver hibak kezelése

Tobbszorozés:

* Kettdzés
— hibadetektalés: pl. master-checker kialakitas (1d. Pentium processzor)
— hibatlirés csak diagnosztikai tamogatassal és atkapcsolassal

* TMR: Triple-modular redundancy
— hiba maszkolas szavazassal
— szavaz0 kritikus elem (de egyszer(i)

* NMR: N-modular redundancy
— hibamaszkolas tobbségi szavazassal
— MTFF kisebb, de misszios id6 talélése nagyobb esélytli
— repiil6gép fedélzeti eszkozok: 4AMR, SMR

Tobbszorozés szintje:
* Szamitogép (szerver) szint: Lazéan csatolt

— nagy rendelkezésredllasu klaszterek, pl. Sun HA cluster, HA Linux
— szoftver tamogatas: allapotszinkronizalas, tranzakciok

e Kartya szint:
— futasiddbeli atkonfiguralas “hot-swap”; pl. compactPCI, HDD
— szoftver tamogatas: konfiguracidkezelés

* Alkatrész szint: Szorosan csatolt
— alkatrész szintli tobbszordzés, pl. TMR, onellendrzé dramkorok
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Attekintés hardver redundanciardl tipikus szamitogépes rendszerekben:

Duplikalt Hibajavitd RAID
processzor kodolas konfiguracié
CPU1 CPU2 MEM Q=efe; D1 D2
Kett6zott
busz,
paritas
Monitor PS1 PS2 1/0 1/0
Monitorprocesszor Kett6zott Kett6zott
tapegység I/O alrendszer

RAID (Redundant Array of Independent Disks)

il 3
SSSE ===
[- ] i |

RAID-1: Tiikrazés

A e

RAID-2: ECC [mint memdria)

BB e e |

RAID-3: Bitszintd paritas

=====

RAID-4: Blokkszintii paritas

RAID-5: Elosztott blokkszinti paritas

8.2. Szoftver tervezési hibak kezelése

* Ismételt végrehajtas nem segit (allandosult hiba)
Redundans modulok: eltérd tervezés sziikséges:
variansok: azonos specifikacio, de

« eltérd algoritmus, adatstruktirak
« mas fejlesztési kornyezet, programnyelv
- elszigetelt fejlesztés

* Variansok végrehajtasa:
— N-verzids programozas
— javit6 blokkok (recovery block)
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N-verzios programozas

* Aktiv redundancia: parhuzamosan végrehajthato
— ugyanazon bemenetek
— szavazas (SPOF): megengedhetd tartomany

— Varians1 |4
Varians2 Szavazé|—*
_.
Hiba-
— Varians3 |-~ jelzés
e
Javito blokkok
* Passziv redundancia: Csak hiba esetén aktivalodik
— varidnsok kimenetének elfogadhatosagi ellendrzése
— hiba esetén tartalék varians (soros) végrehajtasa
l Bemenet
Allapotmentés
Varians Allapot
végrehajtas visszaallitas

Van-e még
varians?

| / Elfogadhatésagi \N | N
ellen6rzés

Kimenet Hibajelzés
Osszehasonlitas
Tulajdonsag/tipus N-verzids programozas Javito blokkok
Ellendrzés Szavazas, relativ Elfogadhatosag, abszolut
Végrehajtas Péarhuzamos Soros
Iddigény Leglassabb varidns Hibak szamatol fiiggd
(vagy time-out)
Redundancia Mindig Csak hiba esetén
Toleralt hibak [N/2-1] N-1
Hibakezelés Maszkolas Helyreallitas
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Példa: Airbus A-320
* Péaronként onellendérz6 végrehajtas (4 varians: V1, V2, V3, V4 kiilon-kiilon hardveren)
* “Aktudlis par” miikodik és atkapcsolas hiba esetén

* Allandésult hardver hiba: Ismételten hibas par lekapcsol

V1 V2 V3 V4

8.3. Idoleges hardver hibak kezelése

Szoftver redundancia
— ismételt végrehajtas esetén a hiba nem jelentkezik
— hibahatasok kikiiszobolése a fontos

A hiba kezelhetd hibamentes allapot beallitasaval (és ismételt végrehajtassal)
Feladatok:

a.) Hibadetektalas

b.) Hibahatés felmérése

c.) Helyredllitas

d.) Meghibasodas (hibaok) kezelése

a.) Hibadetektalas:

* Alkalmazasfiiggetlen: operacios rendszer szintje
— illegalis utasitasok felismerése
— védelmi szintek, jogosultsagok (memoriahozzaférés) vizsgalata

* Alkalmazasfiiggd modszerek:
— 1d0zités ellendrzése
— visszahelyettesités (algoritmus)
— hihetOségvizsgalat
— struktara ellendrzés
— diagnosztikai ellendrzés

b.) Hibahatasok felmérése
* Hibadetektalas késleltetési ideje alatt a hiba terjed (pl. processzek, processzorok kozott)

* Hibaterjedés behatarolasa: interakciok kovetése
— atomi jellegli miiveletek kialakitasa
— bemeneti ellendrzés
— interakciok naplozésa

* Erintett processzek meghatarozasa
— interakciok a hibadetektalas késleltetési ideje alatt
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c.) Helyreallitas

* El6relépo helyreallitas:
— hibamentes allapot beallitasa: szelektiv korrekcio
— a detektalt hiba és a hibahatas fiiggvénye
— eldre figyelembe vett hibdk esetén hasznéalhato

* Visszalépd helyreéllitas:
— ¢l6z6 hibamentes allapot beallitasa
— hibatdl fiiggetleniil megvalosithato
— allapotmentés ¢és visszaallitas lehetdsége sziikséges feltétel minden komponensre

* Kompenzécio:
— tobblet informécio alapjan a hibahatds kompenzalhato (aktiv redundancia)

* Abréazolas a rendszer allapotterében:

V2 A

er/_\
% 7 I_ Zgﬁ\

————— » Vvisszalépés
————— » el6relépés

O Aallapotmentés

»
»

v1 allapotvaltozo
Visszalépd helyreallitds modszerei:

* Allapotmentés alapjan
— checkpoint: allapotmentés (idopontja)
— miiveletek:
- allapotmentés: id6kozonként, iizenetek utan; stabil tarba
- visszaallitas: stabil tarbol az operativ memoriaba
« eldobas: adott szamu checkpoint megtartasa
— pl: “autosave”

* Miveletek visszavondasa alapjan
— audit trail: miiveletek naplozasa
— pl. tdbbszinti “undo”

* Kombinalt médszer (nagyobb idékoézonként allapotmentés, kdzben miiveletek naplozasa)
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d.) Meghibasodas (hibaok) kezelése
* Lokalizalas: Tesztelés (diagnosztikai)
* Iddleges hibak: eldre- vagy visszalépd helyreallitds elég

* Allandésult hibak: helyreéllitas nem lesz sikeres (Uijra hibadetektalas)
— Ujrakonfiguralas: hibas komponens feladatainak atvétele
degradalt miikddés (biztonsagi funkciok)
— javitas, csere

Informacioé redundancia

* Hibajavito kodolas
— memoriak. hattértarak, adatatvitel védelme
— pl. Hamming-kod, Reed-Solomon kédok

* Korlatozott hibajavité képesség
— hosszu idejii adatstabilitas rossz lehet (“felgytlilnek” a hibak)
— hattértarak: “memory scrubbing” technika: folyamatos olvasas és javitva visszairas

Ido redundancia

* Tiszta eset: utasitas ujraprobalas (retry)
— alacsony hardver szinten: processzor utasitas
— iddleges hibak esetén hatdsos

* 1d6 redundancia “velejardja” a tobbi tipusnak
Hard RT rendszerek: tervezési szempont, mennyire garantdlhaté a hibakezelés ideje
— allandosult hardver hibak: maszkolas, meleg tartalék
— iddleges hardver hibak: elorelépd helyreallitas
— szoftver tervezési hibak: N-verzids programozas

Iddbeli optimalizalas

Térbeli redundancia (%)

A
programozas blokkok

Hit?aja\{l'to' Elosztott
kodolas allapotmentés
] és helyreallitas

[ Allapotmentés

10 =+ és helyreallitas

Ujraprobalas Ujratoltés Ujrainditas
| | |

l
10.001 T0.1 "10 "1000 >
Id ébeliredundancia (s)

35



Bedgyazott rendszerek ellendrzéstechnikdja

Koltségoptimalizalas

hibatlirés A
koltsége

kialakitasi koltség

Uzemeltetési koltség

>
hibatlrés
: mértéke
optimum

Hibatiirés tesztelése

* Meghibasodas (hiba) eldidézése: Hibainjektalas
— szoftver:
« hiba létrehozasa (rendszerallapot megvaltoztatasa)
regiszterek, memoriabitek atallitdsa (pl. Unix ptrace())
- rugalmas, gyors
« hibaokoknak val6 megfelelés kérdéses
— hardver:
« meghibéasodas (hibaok) létrehozésa:
busz jelek kényszeritése, tapfesziiltség tiiske, nehézion-besugarzas
« hardverfiiggd, lassu
— hibrid

* Hatas monitorozasa (miikodés kozben)

36



