Bevezetés

Az elmult években jelentos valtozasokon ment keresztill a mikroprocesszorok vilaga. Korunk informécios
forradalménak megfeleloen a személyi szamitdégépek ma mér a héztartasok nagy részében megtaldhatok. A
mikroprocesszorok alacsony éra és megbizhatdsaga és az el ektronikus szabdlyozésok kedvezo tulajdonsagai miatt szinte
mar minden haztartasi eszk6zben megtaldhatéak. A hibaturo szamitastechnika szintén jelentos fejl odésen ment at,
aminek kodszonhetoen mér évek 6ta utazhatunk olyan reptilogéppel, amelyben a mechanikus informéci6 tovabbitéast
elektronikus vezérlésre cserélték le. Az ilyen, Un. biztonsag-kritikus rendszerekben (lasd késobb) a szamitdgépes
rendszerrel szembeni meghibasodasi kévetel mények megegyeznek a kivaltandd mechanikus rendszerek hasonlé
paramétereivel, tovébba nagy az igény afolyamatos rendelkezésre dllassal szemben is. Ezekkel a problémakkal a
személyi szamitdgépek vilagaban kordbban nem szembesiiltek atervezok, és (j megoldasokra volt szilkkség, hogy
megfeleljenek az Uj kdvetelményeknek. A piac mérete is fejl esztésekre sarkallta a gyartokat. 2001-ben a vildgon 55,77
millié gépkocsit gyartottak. Ma mar &lagosan minden legyartott autéban kb. 50 mikroprocesszor taldhato.
(Osszehasonl itasképpen: egy atlagos észak-amerikai csaléd otthonaban, ahol szamitdgép is megtal dlhato, szintén kb. 50
mikroprocesszor van) Eszak-Ameriké&ban minden évben kb. 3-szor annyi szeméy autét gyartanak, mint ahany hézat
épitenek.

A beagyazott rendszerek legtobbszor zart hurk( szabalyozasi koroket val Gsitanak meg. Biztonsag-kritikus alkalmazasok
esetén mint példaul a‘fly-by-wire' vagy ‘drive-by-wire' rendszerek esetén , ahol nincs kdzvetlen mechanikus kapcsolat
apilotafilke kapcsol dszervei és ahajtomuill. afékpeda vagy gazpedal és afék vagy a motor kdzétt, fontos szempont a
nagy megbizhat6sag és ezért a redundancia alkalmazésa nehezen kertilheto el. A viszonylag egyszeru beagyazott
rendszerbol igy lesz elosztott rendszer, és a szabayozo rendszert ki kell egésziteni a redundanciaintézés és hibaturés
szilkséges mechanizmusaival.

A megval ositott biztonsag-kritikus rendszerekre jellemzo a hibaterjedés elleni fokozott védelem, alaza 6sszekttetésben
Iévo komponensek 6nmagukban hibaturo tulgjdonsagokkal rendelkeznek. Ezaltal a hibaterjedés |ehetosége a
minimalisra van szoritva, mivel nincsenek kdzos, megosztott eroforrésok, ezért egy egység hibgakis hatassal van a
tobbi egység mukddésére. A megoldas hétranya a magas éra, ezért a figyelem mostanaban mar a jobban integralt

megol dasok felé tolédott el, ami az eroforrasok bizonyos szintu megosztaséval j&r egytt. Ezzel egydtt viszont (j
hibaforras jelenik meg, a hibaterjedés veszélye a rendszer alkotorészei kozott. Az integrélt rendszerben a hibaterjedés
elleni védekezést arendszer megfelelo particiondasaval |ehet megoldani. A cél kiilonall6 egységek alkalmazésa gy,
hogy futésuk kdzben az integraciébdl ad6dd egymasra hatasokat elhanyagolhaté raforditassal val 6sitsdk meg. A
hibaturés, particiondas és integral s problémai nagy kihivast jelentenek. Ha kezel ésiik ad-hoc médon torténik, akkor ez
atény lesz afo forréasa a megval Ositott rendszer hibainak és megbizhatatlansaganak. Szerencsére ezen problémék
legtdbbje fliggetlen magétdl a konkrét feladattdl, és dltalanos és elvileg helyes médon megoldhat6 bizonyos
mechanizmusok implementéciojaval. Egy tipikus pédéjaaz ilyen szolgéltatdsoknak az informécié tovabbitasa az
elosztott rendszer egyik elemétol a mésikhoz. A kommunikécids rendszer az egyik legfontosabb alapeleme a biztonsag-
kritikus el osztott rendszernek, fizikai médiétdl kezdve a kommunikéaci 6t biztosité protokollon keresztil. A
szakirodalomban gyakran ezekre az architektlrakra mint buszrendszerekre hivatkoznak (ezzel is kiemelve a
kommunikéci6 fontossagat), bar az elnevezés nem utal bonyolultsdgukra és kifinomultsagukra. V al 6jdban a buszok
(protokollok) biztositjak a biztonsag-kritikus jellemzoket az alkalmazasok szdméra, és igy a biztositott szolgaltatasok
vélasztéka és implementéci 6juk mechanizmusa a biztonsag-kritikus rendszerek értékel ésének legfontosabb szempontjai
kozott szerepel nek.

Alapfogalmak

Eloszor érdemes a fontosabb fogalmakat tisztézni, mielott az idovezérelt protokollok ismertetésébe kezdenénk. A
vizsgalando rendszerek az €l osztott rendszer ek, azaz adott szamitasi teljesitménnyel rendelkezo entitasok halmaza,
melyek egy kommunikacids eroforrést felhasznalva osztjak meg egymas kozott az informéciot. A specifikécio
teljesitése szempontjabdl mindegy, hogy a feladatot kdzpontositott vagy elosztott architektiraval valésitjuk meg.
Azonban létezik egy architektiralis alapelv, mely szerint az objektum feladata megszabja fizikai megval Ositasét is. Az
elosztott rendszerek ennek a bizonyitott alapelvnek az alkalmazasét jelentik szamitas feladatok egy részének

megol déasara.

TegyUk fel, hogy afeladat végrehajtédsara meghatarozott ido all rendelkezésre, van egy valaszido, amit a szol géltatédsnak
teljesiteni kell. A feladattal szemben nem csak az a kévetelmény, hogy végrehajtsa meghatarozott funkcionalitasat,
hanem hogy azt adott futasi ido alatt tegye meg. Az ilyen rendszereket nevezzilk val és-ideju rendszereknek.

L étezhetnek még elvéarasok a szolgéltatas minoségével szemben is. Példaul biztonség-kritikus rendszerekben ilyen
elvaras a szolgaltatasok idoszerusége és josolhatésaga. Azon val és-ideju rendszereket, amelyek legalabb egy biztonsag-
kritikus feladattal rendelkeznek, biztonsag-kritikus val és-ideju rendszereknek nevezzik. A biztonsag-kritikus val 6s-
ideju rendszereken bel il tovabbi osztdlyozas teheto meg.

Ha a megadott valaszido nem teljesiil, de a szolgéltatds még igy is kiszolgalasra kerlil (esetleg cstkkentett médon)
akkor gyengén val és-idgju (soft real-time) rendszerekrol beszélink. Ha a rendszer nem képes tolerdlni avdaszido nem
teljesitésébol adddd problémékat, akkor szigortian val és-ideju (hard real-time) rendszerekrol beszéliink. A biztonsag-
kritikus val 6s-ideju rendszerek tobbnyire szigortan val 6s-idejuek.

Haarendszernek van egy biztonsdgos dlapota, amelybe hiba észlelése esetén atvalt, akkor arendszer hiba-biztos (fail-
safe). Hamég a hiba ellenére is mukddoképes marad, akkor hiba-mukodoképes (fail-operational).



Amikor biztonsagos rendszerrol beszéllink, akkor a rendszer minden rétegének teljesitenie kell a szolgéltatasok
minoségével szemben tamasztott kdvetel ményeket. Az alkalmazdi réteg mukodésének az idobeli elvarasoknak meg kell
felelnie és josolhatonak kell lennie. Példaul megfelelo idopontokban le kell kérdeznie az érzékelot, ez alapjan helyes
értékeket kell kiszamitania és végil megbizhatéan kell a beavatkozokat vezérelnie. A kommunikéacios rétegnek az
informéci 6 tovabbitasat kell megfelelo idoben végrehagjtania.

Havalamilyen szolgdltatast varunk el még abban az esetben is, ha hiba tortént a rendszerben, akkor a rendszer tervezés
sorén egy hiba hipotézist haszndunk, ami megadja, hogy milyen hibakat kell tdlénie arendszernek. Egy gyakran
haszndlt hiba hipotézis az egyszeres hiba hipotézis. barmilyen egyszeres hiba el of ordulhat a rendszerben, de két
fliggetlen hiba nem fog elofordulni a rendszerben egy bizonyos idon belill. Ez az ido pedig el ég a rendszer
mukddoképes, normalis dlapotéba torténo visszatéréséhez. Ha egy biztonség-kritikus val 6s-ideju rendszer nem tud hiba
esetén biztonségos dlapotba atvaltani, akkor tdl kell élnie minden egyszeres hibat. Az egyszeres hibét tolerdl 6
rendszereknek redundanciat kell alkalmazniuk a mukddoképesség megorzésére. A redundancia nem néveli a rendszer
funkcionalitasét, csak arendelkezésre dllasat. Az architektira szempontjabdl a duplikdlt vagy egyéb modon redundans
csomopontokat, amelyek egy feladatot latnak el, hibaturo egységeknek (Fault-Tolerant Unit, FTU) nevezziik.
Feltételezve, hogy egy csomopont hibatlanul mukédik, hiba esetén kil 6nbdzo hibés alapotokba keriilhet:

&5 hiba-kontroll&latlan (fail-uncontrolled): arendszer fennmaradd része eltéro vél etlenszeru alapotokat
érzékel ahibas csomdpont dllapotérdl (az ilyen hibakat nevezik Bizanci tipustiaknak). Legalabb 4
csomépontbdl 16 FTU szilkséges egy hiba-kontrollatlan &lapot tolerd asara.

525 hiba-konzisztens (fail-consistent): arendszer tobbi része konzisztens informéciot kap a hibas
csomépontrdl, de nem feltétlentl érzékeli, hogy meghibasodott a csomdpont. Haromszoros redundancia
haszndlataval az FTU tolerdlja ezt a hibat.

#5e5 hiba-korlatozott (fail-restrained): arendszer hibatlanil mukédo csomépontjai egy ideig eltéro
informéciokkal rendelkeznek a hibas csomoépontrél, de egy idokorlaton bellil konzisztens nézet alakul ki a
meghibéasodott csomdpontrdl. Az idokorlat elmulaséval egy duplikdlt csomépontot tartalmazé FTU képes
ahibét elviselni.

&5 hiba-csendes (fail-silent): arendszer konzisztens informéci6t kap a csomdpont meghibasodasardl. Szintén
kétszeresen redundans csomopont segitségével elviselheto a hiba.

A késobbiekben ismertetésre kertilo TTP/C protokoll a kovetkezo hibaturési képessegekkel rendelkezik:

#5.25 hiba-csendes az idotartoményban

#525 hibarkonzisztens az alkalmaz6i értéktartomanyban
55 egy-csatornés Bizénci hibék teljes elviselése

5.5 két-csatornas hibak hiba-korl&tozott elviselése

K 6szdnhetoen az alkalmazdi értéktartomanyban biztositott hiba-konzisztencianak, a szavazas biztonsagosan
elvégezheto avevo oldadn (mindenhol ugyanaz az dlapot |atott a rendszerben). Az alkalmazdi réteg megfelelo
tervezésével még az is biztosithatd, hogy a hiba-konzisztencia viselkedés az értéktartomanyban hiba-csendessé
novel heto.

A kommunikacio idovezér elt megkozelitése

A val6s-idgju rendszert idovezéreltnek nevezzilk, ha avezérlo jelek arendszerszintu globdlis ido mulasa miatt
kovetkeznek be, és olyan folyamatokat vezérelnek, mint példaul iizenetek killdése és vétele, taszkok aktivacidja, illetve
kllso dlapotvaltozasok észlelése |ekérdezéssel vagy mintavételezéssel. Az események pontos idopontja, bekvetkezése
idovezérelt rendszerben nem |ényeges. Esemény-vezérelt val 6s-ideju rendszerekben a vezérlo jelek az események
bekovetkezésébol adddnak, mint példaul (izenet fogadéasa, kiillso megszakités dltal jelzett dllapot valtozas, helyi idozito
jelzése. A nem valGs-ideju rendszerek mindig esemény-vezéreltek.

Az idovezérelt rendszerek tovabbi targyaldsahoz az allapot és az esemény fogalmét kell tisztézni. A rendszer elméletben
az alapot szolgal amlilt és ajovo szétvalasztasara: az dlapot lehetové teszi ajévo meghatarozésat ajelenlegi alapot és
ajovobeli bemenetek ismeretében. Az dlapot egy olyan korilmény, ami fenndll egy ido intervallum ergjéig. Az
esemény egy fontos, jelentos tdrténés az idotengely mentén.

Egy interfészen keresztill tovabbitott informécio lehet alapot informaci 6, vagy pedig esemény informacio. Az alapot
informécio egy dlapot jellemzoit tartalmazza a megfigyelt idopontban, abszol Ut értékben. Példaul az, hogy a szobaban
20 2C van, egy dlapot informécid. Az esemény informécié ezzel szemben az alapotban bekdvetkezett valtozasrdl
szolgétat informéci6t, azaz egy relativ jellemzo. Az elozo példa anal égigjdra az atény, hogy a homérséklet +1 2C-al
megvatozott, egy esemény informécid. Az dlapot Uizenetek az idovezérelt kommunikaciora jellemzoek, mert allapot
informéaciokat tartalmaznak, és a killdo dtal periodikusan frissitheto még akkor is, ha nem tortént &lapot valtozas. Ezzel
szemben az esemény Uizenetek gyakran szerepelnek esemény-vezérelt kommunikécidban, mert esemény informaci 6t
tartalmaznak, tipikusan aperiodikusan kertilnek kiildésre, és kildo sor illetve vételi sor szilkséges a killdéshez,
fogadéshoz. Va és-ideju alkalmazasokban a tervezo megkozelitésétol fliggoen mind az dlapot mind pedig az esemény
informéci6 haszndhaté. Ha az esemény-vezérelt lizenetek dsszelitkznek az idovezérelt izenetekkel, akkor a rendszer
viselkedése fligg az Uizenet atvitel idobeli jellemzoitol. Az ilyen rendszerek hibaturo képességeit nagyon nehéz
megjdsolni vagy vaidani.



Az idovezérelt architektira (Time-Triggered Architecture, TTA) koncepcidja a kdvetkezokbol al:

.25 a kommunikéci 6s rendszer idovezérelt médon mukddik, rendelkezésre dl egy globdlis ido-aap, és minden
kommunikéci s aktivitas erre a globdlis idore alapul

#&5 az alkalmaz6i rendszer felhasznalja ezt a kommunikaciés rendszert, és sgjat feladatait (taszk aktivacio,
sth.) aglobdlis idore alapozza

&5 az alkalmazés és a kommunikaci 0s rendszer kdzott egy alaposan definidlt, tervezési idoben eldontott
jellemzokkel bird interfész helyezkedik el, ami az alkalmazas és a kommunikaciés rendszer szaméra
egyarant ismert

A kovetkezo tablézat végul dsszefoglalja az idovezérelt és az esemeény-vezérelt kommunikécio fontosabb jellemzoit.

I dovezérelt kommunikacio Eseményvezérelt kommunikacio
meghatarozott (izenet |atencidk terhel és fliggo Uizenet latencidk

konstans eroforrés felhasznd as véltoz0 eroforrés felhasznd as

ismert cstics-és tllterhelési viselkedés nehéz a cslics- és tllterhel és szabdlyozésa
nagyfoku jésolhatsag alacsonyfoku josolhatdsag

egyszeru az idobeliség ellenorzése sok teszt allapot

bovités csak akkor lehetséges, haeloretervezett  kdénnyu bovithetoség
kis rugalmasség nagy rugalmassag

Az esemény-vezérelt rendszerek az eroforrasok rugalmas kihaszndlasat nyujtjak, ami nagyon vonzo, haa
kovetelmények véltozoak. Azonban biztonsag-kritikus alkalmazasoknd fontos bizonyos minimdlis szolgaltatasi
minoség biztositasa a rendszer komponenseinek, még hiba esetén is. A busz elrendezés csomépontjai valos-ideju
bedgyazott rendszerek, ezért aminimalisan elvért szol gdltatas a megjosolhaté kommunikaci alacsony latenciaval és
jitter-rel. Az esemény-vezérelt buszok fo problém§ja, hogy a killonb6zo csomdépontokon bekdvetkezo események miatt
abuszhoz egyszerre tobben szeretnének hozzaférni, ezért valamilyen média hozzéférés szabalyozasra van szilkseg,
hogy minden csomdpont megszakités nélkil képes legyen abuszt haszndni. L ényeges kérdés, hogy a csomépont
szemszdgébol a busz hozzéférés megjdsolhatd-e, és hogy hiba esetén is fennadllnak-e az elorejel zések. A buszok egy
része, mint példaul az Ethernet, egy val 6szinuségben dlapitjak meg az idobeli hozzéférés garancijét, és hiba esetén
meg semmilyen biztositékot nem nyUjtanak. A nem biztonsag-kritikus beagyazott rendszerek, mint példaul a CAN,
LonWorks vagy Profibus, prioritasokkal, elore meghatérozott idorésekkel vagy zsetonokkal biztositjdk a hozzaférés
determinisztikussagat. Példaul a CAN esetében alegnagyobb prioritésii lizenet mindig gyoz, igy csak afolyamatban
lévo adatéatvitel végét kell megvarnia. Azonban alatencia terhel ésfiiggo lesz, és csak valdszinuségi korléatok allithatok.
Az idovezérelt rendszerek statikus kommunikéacios savszél esség all okaci 6t alkalmaznak globalis titemezés révén,
minden csomépont ismeri az Utemezést ésismeri az idot, igy pontosan tudja, hogy mikor kildhet Gzenetet, és mikor
szamithat Uzenetek vétel ére. Ezért a hozzaférés arbitraci 6 tervezési idoben statikusan eldol, és igy a koévetkezmeények
elore megvizsgdlhatok. A statikus Utemezés a fecsegési (bubbling idiot) hiba kezelését is |ehetové teszi. Ez a busz orzok
alkalmazasaval val 6sithaté meg, ami csak akkor engedélyezi abusz hozzaférést, amikor az az temezésben
megengedett. A busz orzonek tudnia kell, hogy mikor férhet hozza a csomépontja a buszhoz, amit esemény-vezérelt
esetben nagyon nehéz meghatérozni, és koncepciondlisan egyszeru az idovezérelt esetben.

A kommunikéciét maga az ido és az erre alapul 6 statikus Utemezés vezérli, igy nincs szilkség specidlis azonositokat
csatolni az tizenethez, mint példéul kiildo és cimzett, mert a kiildés ideje mindezen jellemzoket meghatérozza. Ez nem
csak egyszeruen a savszél esség novekedéséhez vezet, hanem egy nagyon fontos hibaforrast is megsziintet: annak a
Iehetoségét, hogy egy hibas csomdpont mésnak kiildjon lizenetet, illetve hogy egy hibas csomépont més csomdpontot
személyesitsen meg.

Az idovezér et protokoll

Az idovezérelt protokollok (Time-Triggered Protocols) U megkdzelitését jelentik a hibaturo val 6s-ideju el osztott
rendszerek dtal tAmasztott specidlis kdvetelményeknek. Az idovezérelt protokolloknak tobb megval ésitésais | étezik,
ezekben azonban sok a k6zds vonas. It most a TTP/C protokollnak megfelelo elnevezések segitségével ismertetjik az
idovezérelt protokoll vazét, beleértve a TTP/C protokoll sajdtossagainak ismertetésével, amelyik az egyik legjobban
dokumentdlt és legegyszerubben elérheto rendszer.

A szokasos OSl 7 rétegu modelltol eltér a TTP egy csomdpontjanak felépitése, az egyetlen hasonl6sag afizikai és adat
réteg jelenléte mindkét modellben. A TTP akovetkezo rétegekbol dl: SRU réteg, RM réteg, FTU réteg. A legkisebb
helyettesitheto egység (Smallest Replaceable Unit - SRU) réteg felelos a konzisztens tagsagi fliggvény fenntartasan. A
redundancia intezo (Redundancy Managment - RM) réteg biztositja a rendszer Ujrakonfigural asét és a rendszer
inditasakor szilkséges adminisztrativ feladatokat |&tja el. A hibaturo egység (Fault-Tolerant Unit) réteg képes tobb
csomopontot egy megndvelt hibaturésu egységbe szervezni. A TTP rendszer egy csomopontjanak a legfontosabb része



akommunikaciés-hdl6zati illeszto (Communication Network Interface). A CNI szerepe elvi jelentosegu, a
kommunikéciés-hal 6zati illeszto egy idoablakot biztosit a hoszt szamitdgép részére, amelyben hozzéférhet a
kommunikéci6s csatornahoz.

Az idovezérelt rendszer struktaraja

Az idovezérelt rendszer egy elosztott val és-ideju rendszer. Ennek megfeleloen egy klaszter csomépontokbdl &l, melyek
egy kommunikéci s hal 6zaton keresztiil kapcsol6dnak 6ssze. A csomdpontok 6nallé szamitasi teljesitménnyel
rendelkezo eroforrésok, a kommunikaci 6s rendszer pedig a TTP busz. A kommunikaci és rendszer topol 6giéja lehet
busz, vagy csillag. A csomoépont maga a legkisebb helyettesitheto egység (SRU), mely meghibasodéas esetén
kicserélheto, vagy ékonfigurdhatd. A csomopont két alrendszert tartalmaz, a hoszt szdmitogépet, és a kommunikacios
vezérlot. A kommunikéci0s-hdl 0zati vezérlo a csomdponton bellili dsszekottetést biztositja a két alrendszer kdzott.
Megval ésitasa legtdbbszor egyszeruen egy dudl-portos meméria egység (DPRAM), amely mindkét alrendszer dtal
irhatd. Természetesen a CNI esetében biztositani kell a kolcsonds kizarast, illetve az adatok szinkronizaciojat. Az
adatok integritasét a hoszt és a kommunikacios vezérlo kozott egy specidlis algoritmussal, a nem-gétolt iras (NBW)
prokollollal biztositjak.

A T
Ki- és bemeneti
alrendszer
|
Hoszt CPU
Globadlis ido
TTP vezérlo
CNI
I
Protokoll
MEDL — "\ ezérlo
BG BG
TTP busz

Abral. Csomopont felépitése

A kommunikécids vezérlo része az izenet-leird tabla (Message Desciptor List - MEDL). Ez atéblézat hatérozza meg,
hogy egy csomdépont mikor kildhet el egy izenetet, és mikor vérhat lizenetet egy masik csoméponttdl. A MEDL mérete
egy klaszter ciklus, ami TDMA korok sorozatabdl all. Ezen kivil a kommunikaci 6s vezérlo egység tartalmaz még
csatornénkét egy busz orzo-t (Bus Guardian - BG), melyek ellenorzik az idobeli hozzéférést a csatorndkhoz, és
felfliggesztik a vezérlo mukoddését helytelen hozzéférés esetén.

A TTP egy idoosztasos-tobbszorés hozzéféréses (Time-Division Multiple Access - TDMA) protokoll, ahol minden
csomépont kildhet Gizenetet a megosztott kommunikéci 6s csatornan egy elore régzitett statikus idobeosztasnak
megfeleloen.

Topolbgia

Az idovezérelt architektira egy klaszterében két sszekottetési topol gia kozott donthetiink: a TTA-busz vagy a TTA-
csillag.

A TTA-busz struktiraban afizikal dsszekottetés a csomoipontok kdzott replikdlt passziv buszokon keresztill val ésul
meg. Minden fizikai csoméponton legalébb 3 alrendszer taldlhatd meg: két busz orzo és maga a csomopont. A busz
orzok olyan fliggetlen egységek, amelyek felligyelik a csomdpont a priori ismert tempordlis viselkedését. Ha egy
csomopont Uizenetet kivan killdeni az elore meghatarozott idoablakan kivil, akkor a busz orzo megtiltja afizikai
csatorndhoz torténo hozzéférést, és megsziinteti ezt a hibét a klaszter szempontjabdl. |dedlis esetben a busz orzoknek
teljesen fliggetlen egységeknek kell lennilik 6néll6 oszcilldtorral, tdpegységgel és 6ra szinkronizaciés algoritmussal.
Tovabba, abusz orzoknek olyan fizikai tavolsagban kell lennitik a csoméponttdl, hogy ellend16k legyenek atérbeli
kozel ségbol adddo hibakra. Ha mindezek a kdvetel mények megval 6sulnak egy TTA csomoponton, akkor 3 fliggetlen
integrdt &ramkort, 3 fliggetlen drat és 3 fliggetlen tpegységet kell a csomdpontnak tartalmaznia. Ez természetesen
jelentosen megdréagitja a megvalOsitast. Azért, hogy az implementécid koltségeit csokkentsék, a busz orzoket is a
kommunikéci6s vezérlo lapkdjan val ositjdk meg.
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Abra2. TTA-busz topoldgia

A TTA-csillag topoldgiais replikalt adatétviteli csatorndkat hasznal, amelyek egy csillag csatol6n keresztl

kapcsol 6dnak dssze. Ebben az esetben a busz orzok a csillag csatol 6kon helyezkednek €l. A csillag kapcsolés ezért
nehény el nem hanyagolhat6 elonnyel rendelkezik a busz topologiaval szemben. Csillag kapcsolas esetén csak két busz
orzore van szilkseg, flggetlentil a csomdpontok szamatdl. A busz orzok val éban teljesen fliggetlenek a csomoépontoktdl,
ésfizikailag is megfelelo tavol sagban vannak a védett csomdpontoktdl. A busz orzok tovébbi diagnosztikai feladatokat
is ellathatnak feladataik kiterjesztésével. Haabusz orzok afizika jeleket helyredllitjdk, akkor bizonyos hibakkal
szemben rugalmassa vélik az architektira. A pont-pont dsszekottetésnek jobbak az elektro-magnetikus interferencia
jellemzoi, és konnyedén implementd haté (ivegszalas fizikal csatornaval.

L Csillag csatol6
M TTA csomopont
/ \ m Busz orzo (BG)

Abra3. TTA-csillag topoldgia

Prokoll valtozatok

Két valtozata alakult ki az idovezérelt protokolloknak: ateljes funkcionalitast biztositd TTP/C, és az egyszerubb
TTP/A. A kommunikéci6s-hal ézati illeszto strukturgja viszont kompatibilis mind a két esetben.

#525 A TTP/C segitsegével megval 6sithatd egy hibaturo el osztott valds-ideju rendszer. A TTP/C tamogat tobbféle
replikaci 0s stratégiédt. Az &r, amit ezért fizetni kell, egy dedikdt kommunikéci6s vezérlo hasznalata, amely
implementalja a protokoll ny(jtotta szolgél tatésokat.

& A TTP/A egy nem hiba-turo terepi busz, mely megval ésitasdhoz minddsze egy szabvanyos UART vezérlo, egy
lokdlis val6s-idgju 6ra szilkséges. A korszeru mikronkontrolleken ezek az egységek mind megtaldlhatok. Maga
aprotokoll pedig egy szoftver, ami a mikrokontrolleren fut.

Adatétvitel a TTP/C protokollban

A TTP/IC protokoll idoosztasos tobbszords hozzéféréses (TDMA) protokoll-t hasznd az lizenetek tovébbitéséra. Az
adatétvitel az idotartomanyban ennek megfeleloen feloszthat6 a kdvetkezo egységekre: klaszter ciklus, TDMA kor és
idorés. Minden csomopontnak ki van jeldlve egy idorés. Elofordulhat olyan eset is, hogy tébb csomdpont osztozik egy
idorésen, ezért az idorés nem feltétlenlll azonositja magat a csomépontot is. De minden csomdpont a klaszter ciklus
soran legal dbb egyszer hozzéférhet elore meghatérozott médon egy idoréshez, azaz részt vehet a kommunikacidban. A
TTP/C kommunikacids alap ciklusideje a TDMA kér. A TDMA kor soran minden csomopont legfeljebb egyszer
hozzéférhet a kommunikaci és kdzeghez, azaz a TDMA kor az idorések egy sorozata. Ha minden csomdpontnak
kilénbozo idorés van kijel6lve, akkor a TDMA kor annyi idorésbol dl, ahany csomdpont van arendszerben.

A hozzérendel és statikus, a rendszer tervezésekor eldol, hogy melyik csomoépont mikor hasznélhatja az adatéatviteli
csatornét, és ezen az Utemezésen késobb mar nem |ehet valtoztatni. Viszont ezaltal minden csomépont szédméra egy
garantélt sdvszélesseg 8l rendelkezésre az informéci 6 tovébbitaséra. Nincs megkdtés az idorések nagysagéra
vonatkozéan, lehetnek csomdpontonként kiilénbdzoek is, viszont nagysaguk statikusan meghatérozott. Az idorés
Utemezés a minden csomaéponton megtal d haté kommunikaci 6s vezérlo izenetleiro téblazataban (MEDL) kerdl
térolasra. Altaldban minden statikus ismeret az idovezérelt kommunikécidval kapesolatban a MEDL-ben tarol dik.
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Abra4. Adatétviteli séma

Minden résben egy-egy keret kiildése torténik meg két csatornan. A keretek kiildése szigortian az idorés legelgjén
torténik meg. A keretek kildése kdzott mindig van egy ido intervallum, amig nincs adatétvitel a csatornan. Ez az ido a
keret-kozi ur (inter-frame gap), amely a kommunikéciés vezérlo szaméra szilkséges, hogy bizonyos szamitésokat
elvégezzen.

A Klaszter ciklus egymés utani TDMA korok sorozata. A TDMA korokben tovébbitott Gizenetek eltéroek is lehetnek,
nincs megszabva, hogy minden idorésben minden TDMA kdrben ugyanazt az Uizenetet kell tovabbitani. A klaszter
ciklus viszont mér periodikusan ismétlodik az adatatvitel sorén, ezért a klaszter ciklus sorédn minden tovébbitandd
Uzenet legal@bb egyszer elkildésre kerlil. Ez meg is szabja az Uzenetkiildés frekvencia tartomanyat: |eggyakrabban
minden TDMA korben tovébbithatd egy Uzenet, illetve alegritkébb esetben minden klaszter ciklus alatt egyszer. Az
alkalmazdi oldalrdl még tovébb csokkentheto a kildési frekvencia (példaul multiplexelt Gizenetek révén), azonban a
maximdlis killdés frekvencia kotott: a TDMA kornél gyorsabb adatétvitel nem képzelheto €.

A TTP/C rétegei
Az OS| modellhez hasonléan a TTP/C kommunikacio is rétegekbe szervezheto.

Alkalmazdi szoftver Hoszt réteg
FTU CNI
FTU tagsag ]
Uzenetek allandéséaga FTU reteg
Alap CNI
Inditas i
Redundancia intézés RM reteg
SRU tagsag ]
Ora szinkroniz&cio SRU reteg

Média hozzaférés
Bit szinronizacio Adatkapcsolati/
Bit kddolas/dekddolas fizikai réteg

Abra5. TTP/C rétegei

Adatkapcsolati/fizikai réteg

Az adatkapcsolati réteg végzi a keretek tovabbitasit a csomopontok szamara. Fontosabb feladatai a fizikai médiahoz
torténo hozzaférés biztositasa, bit szinkronizécié biztositasa és bit kodol as/dekddol és végrehajtasa. A csatorna

hozzéf érés tipusa idoosztasos tobhszords hozzaférés (TDMA), ahol a hozzéférés a kommunikaci s vezérloben taldhaté
Uzenet-leiro tébla alapjan torténik. A bit szinkronizécio és bit kodol as/dekddol s alapja a médositott frekvencia

modul &ci6 kédolés (Modified Frequency Modulation). Csavart érpéros megval 0sités esetén afizikai réteg akar a CAN
busz fizikai rétegével is megegyezhet, mivel a TTP rendszer gyengébb kdvetel ményeket tamaszt a fizikai réteggel
szemben, mint amit a CAN protokoll fizikai rétege nydijt.

L egkisebb helyettesitheto egység (SRU) réteg
A vett keretekbol az SRU réteg végzi €l az lizenetek kibontasét az lizenet-leiro téblaban taldhatd informacié alapjan, és

az Uzeneteket elhelyezi a kommunikécids-hal6zati illesztoben (CNI). Szintén az SRU réteg tartja karban a csomopont
tagsagot. Az 6ra szinkronizéci6t biztosito hibaturo algoritmusis aréteg részét képezi. A médvatasokhoz szilkséges



szolgéltatasokat is nyUjt afelsobb rétegek szdméra. Az azonnali médvaltasok régton kiszolgélasra kertilnek, mig a
kédleltett modvaltasok a kdvetkezo klaszter ciklus kezdetéig fel vannak fliggesztve.

Redundanciaintézo (RM) réteg

A redundanciaintézo réteg hajtjavégre a TTP/C rendszer hideg inditasat. Az RM réteg haszndljafel az SRU réteg altal
biztositott modvéltas szolgaltatast. A megjavult csomépont Ujraintegraldsat is aredundanciaintézo réteg végzi el. A
dinamikus redundancia kiszolgéldssal kapcsolatos teendoket is az RM réteg |tja el, példéul egy meghibasodott
csomépont helyettesitését az arnyék csomdpontjaval. Erre a célraa csomopont Ujrakonfiguréléas mezo-t biztositjaa CNI.
Amennyiben a hoszt Ugy dont, hogy egy Uj csomépont feladatra van sziikséges, akkor a kivant feladat azonositéjét a
hoszt beirja ebbe a mezobe. A kommunikaci és vezérlo ellenorzi, hogy engedélyezheto-e az Uj csomépont feladat. Ha
igen, akkor végrehajtja a csomopont feladat valtast, majd felprogramozza a busz orzoket a busz hozzaférés ellenérzésére
az U helyzetben.

Tipikus szerepe az RM rétegnek a meghibéasodott aktiv csomdpont helyettesitése az &rnyékcsomopontjaval
(természetesen amennyiben van arnyékcsomaopontja). Az arnyékcsomopont RM rétege észleli az aktiv csombpont
meghibasodésat, és Ujrakonfiguralast kezdeményez, hogy atvegye a meghibasodott csomopont feladatat.
Ujrakonfigurdlés utan arendszer Gjra mukodoképes.

Hibaturo egység (FTU) réteg

A hibaturo egység réteg képes tobb csomopontot egy megnévelt hibaturésu mukddési egysegbe szervezni. Az FTU
réteg biztositja, hogy az FTU CNI-ban megtaldhat6 adatok mindig konzisztensek legyenek, azaz csak akkor irddnak &t
az alap CNI-bdl, hamér minden Uzenet megérkezett a csomoponthoz (vagy mar biztos, hogy sosem fog megérkezni).
Példaul 3 csomdpont segitségével kialakithatd a haromszoros modul&ris redundancia (Triple Modular Redundancy)
hibaturo egység, ahol a 3 egység szavazésa alapjan dol el, hogy mi isavett lizenet. A TMR FTU egység képes
egyszeres hibak tolerdlaséra. Egyszerubb esetekben az is megoldhatd, hogy a csomépontokon futd bizonyos
alrendszerek tdbb csomdéponton parhuzamosan fussanak, amely adminisztréciojat szintén az FTU réteg végzi €.

Az FTU tagsag az FTU réteg szolgaltatdsa. Az FTU réteg implementaci 6ja elképzel heto mind a hoszt processzoron,
mind pedig a kommunikéciés vezérloben. A jelenleg kaphatd TTP/C vezérlokben nincsimplementdlvaaz FTU réteg,
csak az alap CNI-t biztositja a hoszt szamitogép szémara.

Az alap CNI

A kommunikacds-hél ézati illeszto a legfontosabb része az idovezérelt architektirénak, mivel az alkalmazoi szoftver
szamara mindossze ez arész lathaté a kommunikéci 6s hél 6zathal.

Az alap CNI biztositja az informéci6 cserét az RM réteg és az FTU réteg kozott. Két fo része van: a stétusz és vezérlo
regisztereket tartalmazo Statusz/V ezérlo Terillet, amely a rendszerre vonatkozo informéciokat tartalmazza, és az Uzenet
Terllet, amely tartalmazza a vett és kiildott Uizeneteket.

Az alap CNI interfészen kivil minddssze egyetlen vezérlo jel teremt kapcsolatot a kommunikaci 6s vezérlo egység ésa
hoszt processzor kdzott, ami aglobdlisidot adjaat az hoszt szamitogépnek.

Statusz/Vezérlo terilet

A statusz/vezérlo teriilet tartalmazza az idovezérelt rendszerre vonatkozo informéci okat, illetve ezen keresztill
kezdeményezheto madvaltés vagy Ujrakonfigurélés.

Statusz regiszterek Vezérlo regiszterek
Globalis belso 6ra Watchdog
- SRU ido Timeout regiszter
X
= 2| | MEDL Modvaltas kérés
© Tagsag Ujrakonfiguralas
kérés
Statusz informécio Kulso ido korrekcié

Abra6. Az alap CNI statusz és vezérlo regiszterei

A stétusz regisztereket a kommunikaciés vezérlo frissiti.A globalis belso ératartalmazza a 2 byte-os globalis rendszer
idot, mely arendszerben tal&hatd kommunikéciés vezérlok kolcsonds szinkronizacioja aapjan lesz meghatarozva. A
kovetkezo 3 regiszter tartalmazza a vezérlo dlapotét (controller state, C-state, C-allapot), mely regisztereknek
kitUntetett szerepilk van. A hdrom regiszter az SRU ido regiszter, az lizenetleiré tabla (MEDL) mutaté, és a csomdpont
tagsag vektor. Az SRU ido tartalmazza a globdlis idot SRU idoablak felbontashan. Erteke konstans egy SRU idoablak
alatt, és akdvetkezo SRU idoablak kezdetekor kerll novelésre. A MEDL pozici6 adja meg az aktudlis rendszer
Uzemmadot, és azt, hogy mi az aktudlis pozicié a MEDL-ben. A csomopont tagsag vektorban minden csomoépontnak



megfelel egy bit, és ennek megfeleloen annyi bithdl all, ahdny csomdépont van a rendszerben. Amennyiben egy
csomopontnak megfelelo bit értéke *1', akkor a csomdpont az utol so idorésében jol mukodott (pl. lzenetet kildott).
Ellenkezo esetben (bit értéke ‘' 0') az utolsd idorésében mar nem mukodott hibéatlanul. A tagsagi vektor frissitése minden
idorés végén torténik meg, amikor mar minden kiildott (izenetnek meg kellett érkeznie, és az lizenetek ciklikus
redundancia kddjai ismertek. A protokoll csak akkor mukodik hibétlanul, ha a rendszerben konzisztens a C-allapot
vektor.

A vezérlo regisztereken keresztll a hoszt képes vezérlo informéci6t dtadni a kommunikécids vezérlonek. A watchdog
mezo-t a hosztnak folyamatosan frissitenie kell, amit a TTP/C vezérlo folyamatosan ellenoriz. igy gyozodik meg a
vezérlo arrdl, hogy ahoszt mukddik-e egydtaldn vagy nem. Ha nem frissul periodikusan a watchdog mezo, akkor a
kommunikéci6s vezérlo felfliggeszti az Uizenetek killdését, és azt feltételezi, hogy a hoszt szamitdgép meghibasodott. A
timeout regiszter felhasznélasaval kérhet a hoszt megszakitast egy meghatarozott jévobeli idopontban. EzAltal [ehetové
valik a hoszt mukddését a globdlis idohdz hangolni. A hoszt processzor beirja ebbe a regiszterbe a kivant megszakitas
idejét. Amikor aglobdlisido és atimeout regisztert értéke megegyezik, akkor a TTP/C vezérlo megszakitast kér. A
modvaltés regiszter alkalmazhatd Uj rendszer-iitemezés igénylésére. A modvaltés igény ténye az igénylo csomdpont
idorésében keril tovébbitasra atdbbi csomdpontnak. K étféle modvaltés kil onbdztetheto meg: azonnali, és késleltetett.
Az azonnali modvaltas azonnal kiszolgadasra kerll atdbbi csomépont dtal. A késleltetett vatas csak a kdvetkezo
klaszter ciklus kezdetekor keriil kiszolgalasra. Az Ujrakonfiguralas igény mezoben jelezheti a hoszt, hogy Uj feladatot
kell kijel6lni a csomopontnak. Példaul ha egy csomaépont észreveszi, hogy egy kritikus csomdpont meghibésodott,
akkor a csomépont kérheti a kritikus, de meghibésodott csomopont feladatainak tvételét. A kilso ido korrekcid mezore
az Ora szinkronizécio miatt van szilkség.

Uzenet mezok

Az lzenet mezok felépitése alkalmazas fliggo, hiszen a rendszerben tovabbitott izenetek jellemzoi atervezo dtal
definidtak. Az Gzenetmezok struktlrgjét az Gizenetleird tabla hatdrozza meg. Az lizenet mellett még egy statusz byteis
taroladik, ami potencidlis hiba eseményekrol tajékoztat.

Az adatétvitel konzisztenciaja (a hoszt ésa TTP/C vezérlo k6zott)

A TTPIC vezérlotol ahoszt feléiranyul 6 adatatvitelt az lizenetleiré tablazat hatarozza meg. A vezérlo belso vevo
tarol 6egységébol az lizenet egy elore meghatérozott idopontban irodik & a CNI lizenet mezojébe. Az atirassal egyiitt a
stétusz byte értékét is frissiti avezérlo. Ez afolyamat minden SRU idorés vége elott kvetkezik be.

Mivel ahoszt processzor szamaraisismert ez az a priori idopont, amikor az &tiras megtorténik, ezért a hozzéférési
problémak elkeriilhetok ennek figyelembe vételével. Ha a hoszt processzor véletlenszeruen kivan hozzéférni a CNI-hoz,
akkor a nem-gétolt irasi (non-blocking write, NBW) protokoll-t kell hasznélnia. EzAltal észlelheto a TTP/C vezérlo
barmilyen irési folyamata mikézben a hoszt processzor olvassa a kommunikéacis-hél ézati illesztot.

A hoszt processzor szintén a priori ismeri, hogy mikor fogja a kommunikéciés vezérlo a CNI-t olvasni. A hoszt
operéciés rendszer feladata azt biztositani, hogy amig a vezérlo olvassa a kommunikaci0s-hé 6zati illesztot, addig a
hoszt ne irjaa CNI-t.

Ha a hoszton futé szoftver idovezérelt mukddésu, és a kommunikéci s rendszer globdlis 6rgjaval szinkronban van,
ban. Amennyiben a hoszt szoftver esemény-vezérelt, akkor egy retesz-mentes szinkronizaciés (lock-free
synchronization) protokollt kell alkalmazni, ami sohasem gétolja az irét (példaul magét a kommunikaciés rendszert).
Vizsgéljuk meg a nem-gétolt irasi protokoll mukodését abban az esetben, ha adatétvitel torténik a kommunikécios-
hal6zati illeszton keresztll a kommunikécids rendszertol a hosz felé. Ebben az esetben egy iré van, a kommunikaciés
rendszer, és sok olvasg, a hoszton futé taszkok sokasaga. Az olvasd nem teszi tonkre az ir6 dtal beirt informéciot, de az
ir6 megzavarhatja az olvasési folyamatot. A nem-gétolt irési protokollban az iras nincs akaddyozva. Amikor egy Uj
Uzenet érkezik, akkor a kommunikéci6s rendszer rogtén beirjaazt a kommunikaciés-hél ézati illesztot jelento dual-
portos memoria egységbe. Ha az olvaso az irasi folyamat kdzben prébd meg egy izenetet kiolvasni, akkor
inkonzisztens informaci 6t kaphat, amit el kell dobni. Ha az olvasd képes az irést detektalni, akkor az olvaso Gjra
kezdheti az olvasast mindaddig, amig konzisztens informéaciéhoz nem jut.

A protokoll megval 6sitésahoz szilkség van egy statusz mezore, a konkurencia ellenorzo mezore (concurrency control
field, CCF), minden Uizenethez. A mezohoz torténo atomikus hozzaférést a hardvernek kell garantalni. A CCF kezdeti
értéke nulla. Az irasi folyamat kezdete elott az ir6 megndveli a mezo értékét, majd ha befejezte az irast, akkor Ujra
megnoveli az értékét. Az olvasd a CCF értékének olvasasdval kezdi az olvasési folyamatot. Ha a CCF értéke pératlan,
akkor rogton Ujra kezdi az olvasast, mert éppen iras van folyamatban. Az olvasas végén a CCF értékét Ujra ellenorizni
kell. Haidokdzben megvaltozott, akkor ismét Ujra kell kezdeni az egész olvasast, amig nem sikerill egy zavartalan
olvasast végrehajtani. Megmutathatd, hogy |étezik egy felso hatéraaz olvasasi probdkozéasok szamanak, haakét irési
folyamat kdzt eltelt ido jelentosen nagyobb, mint maga az irési vagy olvasasi folyamat. A nem-gétolt szinkronizaciét
haszndl 6 eljarasokkal dltalaban az a tapasztalat, hogy tébbnyire elonydsebbek, mint a gétlo szinkronizéci6t haszna o
eljarasok (példaul multimédia rendszerek).



A TTP/C belso mukddése

Uzenet leir 6 tablazat (MEDL)

Az Uzenet leird téblézat egy statikus adat struktira, ami szabdlyozza, hogy mikor kell egy Uzenetet kiildeni vagy venni a
kommunikéci6s csatornan keresztll. Hosszét a klaszter ciklus ido hatarozza meg, azaz azon TDMA kérok sorozata,
melyek ismétlodnek arendszer mukddése alatt. Az Uizenet leiré tablazat egy bejegyzése 3 mezobol dl: egy ido mezobal,
egy cim mezobol és egy attributum mezobol. Az ido mezo tartalmazza SRU ido felbontashan azt az idopontot, amikor a
cim mezo atal meghatarozott (izenetet venni/tovébbitani kell. A cim mezo mutat a kommunikéci 6s-hal 6zati illeszto
azon memoriaterlletére, ahol az lizenet megtaldhatd. Végil az attributum mezo az lizenet 4 jellemzojét tartalmazza.
Az irany almezo hatarozza meg, hogy vett vagy kiildott Gizenetrol van-e sz6. A hossz amezo adja meg az lizenet
hosszét, az inicializalas amezo donti e, hogy Uzenet tipusainicializal6-e vagy nem. Végiil van egy tovabbi paraméter
almezo, ami maéd valtaskor és feladat valtaskor haszndlhat6 fel. A hoszt csak olyan mod valtasokat juttathat érvényre,
amelyek ezen almezo dtal engedélyezettek.

Az Uizenet leird tablazat fizikai megval dsitésa fiigg a felhaszndlt kommunikéci 6s vezérlotol. Minden csomdpontnak
egyedi Uizenet leird tablazata van a rendszerben.

Keret formatum

Hibétlan mukddés esetén egy csomopont mindkét fizikai csatornan egy-egy keretet tovabbit. Egy TTP/C keret tartalmaz
egy fejlécet, magét az adatokat (lizenetek), és egy két (esetleg harom) byte-os CRC kddot. A fejléc elso bitje donti el,
hogy inicializal 6 (1-keret) vagy norma (N-keret) keretrol van-e sz6. A kovetkezo 3 bit haszndlhat6 fel mod véltas
kérésére. Osszesen 7 kiillonbGzo méd képzelheto . A mod valtas engedélyezheto vagy tilthat6 az lizenet leir6

tabl &zatban.

CRC szamitas

Azinicializal 6 keretek szamitésa afejléc és az adat byte-ok alapjan torténik. Normdl keretek esetén a CRC szdmitésa
nemcsak afejléc ésaz adat byte-ok alapjan torténik. A klaszter hibétlan mukddése esetén avezérlo dlapotainak meg
kell egyeznilk (C-alapot), és errol meg is kell gyozodni. Elvileg minden keretnek tartalmaznia kellene a C-allapotot, és
igy kdnnyedén ellenorizheto lenne a C-4llapot konzisztencidja a rendszerben. A konzisztencia ellenorzés azonban
megoldhaté a C-allapotok killdése nélkill is. A killdo csoméponton a normdl keret CRC kddja az adat byte-okat és a
kildo C-allapotét tartalmazd vektoron szamitott. A vevo csomdponton a CRC kdd a vett adat byte-ok ésavevo C-
allapota alapjan kerill kiszamitasra. Haa CRC ellenorzés negativ, akkor vagy a C-allapot nem konzisztens a
rendszerben, vagy pedig a kildott adat sériilt meg az é&vitel aatt. Mindkét esetben a vett adatokat el kell dobni.

Tagsag szamitas

Az SRU réteg felelos a csomdpontok tagsagét nyilvantartani. A tagsag vektor annyi bitet tartalmaz, ahany csomépont
van arendszerben. Minden idorésben ellenorzésre keriil az éppen killdo csomopont tagsdga. Ha a redundans fizikai
csatorndk kozul legaldbb az egyik csatornan hibétlan keret vétele torténik meg, akkor a killdo csomépont mukodése
hibatlannak tekintett az adott idopontban. A tagsag érvényessége az adott csomépont kévetkezo idoréséig dl fenn. Az is
kovetkezik ebbol, hogy amennyiben egy csomoépont meghibasodott, akkor ez csak a kdvetkezo kildési idorésében
detektal hat6, azaz atagség felbontédsaa TDMA ciklus ido. Ennek megfel eloen egy megjavitott csomdpont

Ujraintegral 6dasa a rendszerbe legalabb egy TDMA ciklus-t igényel. Ha egyetlen hibétlan CRC kodu Uizenetet sem vesz
avevo csomopont, akkor torli atagsag vektorban a kiildo csomépontnak megfelelo bitet.

Ha egy bizonyos csomopont nem vett egyetlen hibétlan (izenetet sem a kiildo csomdponttdl, akkor ezt Ugy értékeli,
hogy a kiildo csomépont meghibasodott. Azonban ha az dsszes tobbi csomopont legaldbb egy hibétlan lizenetet vett a
kildo csomoponttdl, akkor kiilonbézo eredményre jutnak a tagsag vektorral kapcsolatban. Két klikk (clique) alakul ki a
klaszteren bell, akik nem tudnak kommunikalni egymassal, mivel kilonbozik atagsagi vektoruk és emiatt a C-
alapotuk is. A TTP/C protokoll része egy mechanizmus, ami ilyen esetekben biztositja, hogy a tébbség dltal 1&tott
alapot kerekedik fellll, és a meghibasodott bemenetu csomdpont tagsaga torl odik.

Ora szinkronizacio

Az idovezérelt protokoll része alokdlis 6rék egy hibaturo belso szinkronizacidja, melynek eredménye egy ismert
pontossagu globdlisido. Mivel minden vevo csomépont ismeri elore avarhato érkezését minden lzenetnek, ezért az
Uzenet vételének valodi ésapriori elvart idejének killonbsége jellemzi a kiildo és avevo csomdpont orai kozti

kil onbséget. Ezt kihasznalva nem szilkséges kiil6n savszél ességet fenntartani az 6rak szinkronizal asara.

A globdlisido és az 6ra szinkronizacio

Az ido fogalma rendkivil fontos a természettudomanyok teriiletén. Sok természettudomanyos modell esetén az ido egy
flggetlen bemeneti valtoz4, ami meghatérozza a rendszer dlapotok sorozatat. Néhany alapveto fizikai konstans
meghatarozésais az ido egységén alapszik, a fizikai mésodpercen.

Egy jellegzetes val 6s-ideju alkalmazéshan az elosztott szamitdgépes rendszer nagy mennyisegu feladatot hajt végre
parhuzamosan, példaul érzékelok mintavétel ezését, szabdlyozasi algoritmusok végrehajtését, afelhasznal 6 szdméra



informéciokat jelenit meg. Altaldban ezek afeladatok parhuzamosan, egyidoben, és kiil6nb6zo csomépontokon
hajtédnak végre. Ezen kivil arendszerben még lehetnek replikdt csomdpontok is, vagy egyéb mddon redundéns
csomopontok a hibaturés ndvel ése céljabdl. Azért, hogy garantalhato legyen ateljes elosztott rendszer konzisztens
mukodése, biztositani kell, hogy minden csomdpont minden eseményt konzisztens médon dolgozzon fel, lehetoleg az
események eloforduldsanak sorrendjében. A globdlisido segit az idobeli konzisztencia fenntartésaban, példaul
idobélyegek hasznalataval.

A val6sido egy suru idotengely mentén halad elore, végtelen szdmu idopillanatot tartalmazva. Az idotartam az
idotengely egy intervalluma, melyet két idopillanat hatarol. Egy torténést, ami egy idopillanatban végbemegy,
eseménynek nevezink. Ebbol kdvetkezik, hogy avilag dlapota szintén egy esemény. Az esemény idobélyege az
esemény bekovetkezésekor fennall6 globdlisido allapotanak azonnali régzitése. A globdlisidot egy hibaturo belso éra
szinkronizéci6s algoritmus biztositjaa TTA-n belul.

Az ido mulasanak mérésére fizikai orékat hasznalunk. A fizikai ératartalmaz egy szdmla 6t és egy fizikal oszcillacids
mechanizmust, ami periodikusan egy eseményt general, ami hatésara a szamléo értéke novelésre kerlil. Ezt a
periodikus eseményt mikrotités-nek (microtick) nevezzik. Két mikroiités kozott eltelt ido adja meg az 6ra
szemcsézettségét, granularitasat. Ezzel szemben az ora (ités, amit a TTP/C haszndl ido mérésre, a makroiités. A
makrolités idotartama felhaszndl 6 dltal beallithatd, és bizonyos szami mikrotitésbol all. Példaul minden 15-ik mikrotités
felel meg egy makroiitésnek. Ennek megfeleloen arendszerben 1évo csomdpontokon akar eltéro mikrolitést biztositd
0rék is lehetnek, de ettol még képesek azonos makrotiitések generd aséra.

Mivel Iehetetlen az 6rékat tokéletesen szinkronizalni, ezért mindig fenndll alehetosége annak, hogy a kdvetkezo
sorrendben kovetkeznek be az események: az egyik csomépont érgja Ut, egy esemény bekdvetkezik, masik csomdpont
orgja Ut. Ebben az esetben az idobélyegek kdzdtti kil onbség pontosan egy (tés. A tanulsag az, hogy az érak véges
felbontasa miatt nem lehetséges az események konzisztens sorba rendezése az idobélyegek alapjan. Ezt a problémét a
TTA-ban aritkaidoaap bevezetésével oldjak meg. A ritka-ido modellben az ido folytonossagat két részre osztjuk: egy
aktivités részre és egy hallgatas részre. Az aktivités rész idotartaménak nagyobbnak kell lennie az 6ra szinkronizacios
algoritmus pontossaganal.

— >
«—> <€ > valés
aktivitas globalis ido hallgatas ido
1 Gtése

Abra?7. Ritkaidotengely

Az idobeli sorrendiség szempontjdbdl minden esemény, ami az aktivités idointervallum alatt térténik meg, egyidoben
tortént esemeénynek tekintett. Tehat azon események, amelyek az el osztott rendszer kil 6nbzo csomépontjain az azonos
globdlis draiités alatt kdvetkeznek be, egyidejueknek feltételezettek. A kiilénbdzo aktivités idointervallumokban
bekovetkezo események (ha a szilkséges hallgatasi ido is elvélasztja az aktivitasokat) mér idoben sorba rendezhetok a
globdlisidobélyegik alapjan. Az architektura feladata azt biztositani, hogy a fontos események, mint pédaul az
Uzenetek kildése, az aktivitas ideje alatt torténnek. Azon események idobélyegeit, amelyek nem dlinak az elosztott
rendszer iranyitasa alatt (és ezért a suru idotengelyen kovetkeznek be) valamelyik aktivitas idotartamhoz kell rendelni
egy megdllapodés szerint.

Oraszinkronizacio

A TTA rendszerben minden kommunikaciés vezérlo mindkét csatornan a killdo idorése legelején kezdi el az
adatétvitelt. Azonban a csomopontok 6rai nem tokél etesen szinkronizaltak, igy minden vevo azt fogja tapasztalni, hogy
akildo nem a pontosan a meghatérozott idoben kezdte el az adatétvitelt, hanem egy kicsit kordbban vagy kicsit késobb.
Ezért egy Un. fogadasi idoablakot nyit afogadd csomépont az elvért killdési idopont kdrnyezetében. Mindegyik
idorésben mindegyik vezérlo megméri akeret vart értkezési ideje és a val 6ségos érkezési ido kozti kildnbséget. Egy
globdlisan kijel6lt idotartamban, az Ujraszinkronizalasi intervallumban, minden vezérlo kiszamitja az utolsd 4 mérés
hibaturo atlagat, ami egyenlo lesz az 6ra dlapot korrekcidval (clock state correction term). A hibaturo &tlag képzés
sorén eloszor alegkisebb és alegnagyobb értéket, eldobjuk, majd az igy kapott szamok atlagét szamitjuk ki. Az igy
kapott korrekciot arra hasznaljuk, hogy a vezérlo 6rgjét az &laghoz igazitsuk, a makrolités generdl asa a korrekcids érték
figyelembe vételével torténik. Az igazitas soran a makroltést késleltetjuk vagy gyorsitjuk, igy a makrotiitések utolérik
vagy bevarjék az atlagot, majd a makroitések generdlasa a korabbi médon folytatédik. A makrolitések kozelitoleges
folytonossaga gy biztosithatd, hogy a korrekcids értéket szétosztjuk tébb makroltés kdzott, és nem egy makroiités alatt
prébaljuk az érakat szinkronizani. Ez persze lassabb szinkronizéci6t eredményez.



Szinkronizacio:

-4 .
| | | | | | | | | | ido 7 1 makroltés
101 -1 -1 .
| | | | | | | | ido 7 4 makroltés
-1 -1 -1 -1 .
| | | | | | | | | | ido ¢ elosztva hosszabb ido alatt

(szabadon futé makroiitések)

Abra8. Makrolités szinkronizécio, ha az 6ra korrekci6 értéke -4

Folyamatosan végrehajtva a szinkronizaciét a kommunikéaci6s vezérlok alokalis éraikat az tlagos makrolitéshez
igazitjak. Ezzel azonban még nem biztositott, hogy az 6rak az abszolGt idovel is szinkronban legyenek. A rendszer éra
csuszhat a kiilvilaghoz képest. Az abszol Ut idohtz képesti csiiszést alokalis oszcillatorok kiildnbozo csiszasa szabja
meg. A killso vildghoz torténo szinkronizéciét az alkalmazdi szinten szémitott kilso éra szinkronizécidval biztosithatd,
ha erre szilkség van.

Tovabbi problémét okozhat a véges jelterjedési sebesség miatt a vezetéken |étrejévo jelkédleltetés. Ha az drak kozti
pontos kil 6nbséget akarjuk meghatarozni, akkor ajelkédeltetéseket is figyelembe kell venni. Nem csak a vezetékek,
hanem a vonalmeghajté dramkorok is okoznak késleltetést, igy tébb korrekcids faktort kell felhasznéni. Ezen felll még
maga rendszer is hasznél hat lassi egységeket, mint példaul csillagcsatolOkat, ami tovabbi jelkésleltetést okoz. Az
Uzenetleird tablazat tartalmaz egy matrixot, ahol a kil énbdzo csomdépontok kozotti jelkédl eltetés megadhatd. Minden
csomopontnak tudnia kell, hogy mennyit vonjon le a szamitott korrekcios értékbol ajelkésleltetések miatt.

| mplementaciok dsszehasonlitasa

A kovetkezokben négy busz szerkezetet vazolunk, amelyek megfelelnek az elozo részekben kiemelt kdvetel ményeknek,
valamint megoldast kindlnak bizonyos tervezés kihivasokrais. A négy architektira kozil kettot repiilogép-ipari
alkalmazéasokra fejlesztették ki, amasik kettot meg elsosorban autoipari akalmazasokra. Gazdasagi okokbdl az
autéipari alkalmazasok esetében fontos szempont az alacsony ar (tobb millios példanyszam). Mind anégy busz a
rendszerek idovezérelt megkdzelitését haszndlja, hibaturo elosztott éra szinkronizaci6t alkalmaz és busz orzoket, vagy
mas, egyenértéku mechanizmust hasznal a fecsegés (babbling idiot) hibaval szembeni védelemre. A négy szerkezet
kilonbozik hiba hipotézisében, alkalmazott mechanizmusaban, szolgaltatasaiban, valamint garancia, teljesitmény és
koltsége szerint.

SAFEbus

A Honeywell dtal kifejlesztett SAFEbus TM (fo tervezoi: Kevin Driscoll és Ken Hoyme) aBoeing 777 Airplane
Information Management System (AIMS) magjaként szolgdl, mely szamos kritikus funkciét, példanak okaért a
pilétafiilke muszerfal kijelzését tamogatja. A busz ARINC 659-ként lett szabvanyositva és a Honeywell-i kivitelezés
variaci6it hasznaljak, ill. mérlegelik hasznalhatdsagat més 1égi- és urtechnikai berendezéseknél. A szerkezet a dbran
bemutatotthoz hasonlé busz topol 6giét haszndl; busz illesztoi (melyek neve: Bus Interface Unit, vagy BIU) duplikéltak
és a kommunikéci6s busz négyszeresen redundans.

hoszt hoszt | ..... hoszt hoszt

-----

Abra9. SAFEbus topol6gia (redundancia jelzése nélkiil)

A SAFEbus funkcionalitasa leginkébb a busz illeszto egységekben val dsul meg, amik 6ra szinkronizalési, lizenet-
rendezo és tovéhbitd funkcidval rendelkeznek. Egy p&r minden egyes busz illeszto egysege egy killondll6 potencidlisan
meghibésodhat egysag, és pérjanak busz fel ligyel ojeként is mukodik, annak az dsszekottetési médidhoz val 6
hozzéaférését ellenorizendo.

Ugyan egy p&r minden egyes busz illeszto egysege més fizikai buszt haszndl, de mégis mind a négy olvasasara képes,
maguk az dsszekottetést megval 6sito buszok egyenként két adat- és egy 6ra vezetéket tartalmaznak és 30 MHz-n
mukodnek. A busz vezetékek és meghajtoik a’vagy' kapuk elektromos tulajdonsagaival rendelkeznek (azaz
amennyiben tobb, kiilonbdzo busz illeszto egyseg ugyanabban az idopontban ugyanazt a vezetéket hajtja meg, a
keletkezo jel akiilonbdzo bemenetek 'vagy’ kapcsolata). Néhany része a protokollnak kihaszndlja ezt a tulgjdonsagot;
kllonbsen az 6ra szinkronizécié az, amely megval sithatd esemény aapu agoritmus hasznédl atéval.



A péros busz illeszto egységek a kildonél és afogaddndl, és a négyszeresen redundans buszok elég redundanciét
biztositanak a SAFEbus szamaéra, hogy az kélcstnds és dllandé tizenetkOzvetitést tegyen lehetové (a Honeywell féle
kivitelezésben), amar Davies és Wakerly dltal felvazolt megkozel itéshez hasonlé médon (ez a figyelemremélto
tanulmany évekkel elore I&ta a Bizanci hibaturés szamos problematikus pontjét és azok megoldasét). A szerkezet,
mindemellett, hogy felhaszndl 6i szintu hiba tolerancidval rendelkezik (6nellenorzo parok) a meghibasodott egységet
automatikusan és gyorsan helyettesiti atartalék egységgel.

Hiba hipotézise vél etlenszeru hibékat tartalmaz, kiilénbdzo csomdpontokon felmeriilo hibékat (csomoépontonként egy
hiba), valamint magas arany( hiba bekovetkezést. Sohasem adjafel és pontosan meghatarozott Ujraindité és felépiilo
stratégiaval rendelkezik a hiba hipotézist meghalad6 hibak esetére. Az AIM S alkalmazasanak térbeli kdzelségi hibéit az
egész rendszer duplikéldsaval tolerdlja. A SAFEbust utasszallito repiilogépekben vald haszndl atra hitel esitették, a
Boeing 777-es esetében rendelkezik széleskoru tapasztalattal. A Honeywell Kivitelezést sgjét fejlesztorendszer teszi
lehetové.

A SAFEbus az itt targyalt buszok kozll alegfejlettebb, az, amelyik alegkevesebb kompromisszumot is kéti egyben.
Mivel minden egyes Osszetevoje parositott (és buszahoz kiilén dra- és adatvezeték szilkséges), a kereskedelmi

haszndl atra rendelkezésre a0k kozil alegkdltségesebb is (altaldban néhany szaz dollar csomopontonként).

TTA

Az idovezérelt architekturat (Time Triggered Architecture, TTA) aBécsi Muszaki Egyetem professzora, Hermann
Kopetz, és kollégé fejlesztették ki. A szerkezet kereskedelmi fejlesztését a TTTech latjael ésjelenleg Audi és
Volkswagen tipust személygépkocsikba telepitik leginkabb biztonsag-kritikus részeken, valamint a Honeywell dtal
gyértott reptlogép motorok repilés-kritikus funkcidi részekeént.

A TTA jelenlegi megval ésitésa busz topol dgiét haszndl. Illesztoi a TTP/C protokollt implementdljék, ami aTTA szive
és 6ra szinkronizaciot, valamint Uzenet atvitelt tesz lehetové. Az Osszekottetési busz kettozétt és mindegyik vezérloje
mindkettot meghajtja a részlegesen fliggetlen busz orzokon keresztiil. A TTA egy atlagol &sos éra szinkronizaci6s
algoritmust hasznal, Lundellius és Lynch alapjan. Ezen algoritmus a vezérlokben talahatd, &m ahhoz tllzottan
forrésigényes, hogy a busz felligyel okben is replikdlva legyenek. Az orzok fiiggetlen érékkal rendelkeznek, ezért
szilkségik van egy keret kezdet jelzésre avezérloiktol. Ez bizonyos értelemben szukiti fliggetlenségiket (aramellatasuk,
valamint més forrésaik is kézosek avezérloikkel), igy a TTA jovobeni megvalésulasai a csillag topol 6gidhoz
hasonléval lesznek felszerelve. Ebben az esetben a busz orzo funkcié a csillag csatolén taldlhato, igy teljesen fliggetien
avezérloktol: acsillag csatol 6k és avezérlok kiilénall6 egysegeket alkotnak. A csatol 6k a hibaturés végett kettozottek
és killonbdzo helyeken vannak elhelyezve, hogy ellendlljanak atérbeli kozelségi hibaknak. Jel dtalakitast is
alkalmaznak a gyengén specifikécion kivili hibak szamanak csokkentésére.

A TTA acsoportos tagségra és a klikkesedés elkertil ésére algoritmust haszndl; ez teszi lehetové oraigazitd algoritmusa
szaméra a tobbszoros hibak tolerdlasédt (Ujrakonfiguralés Gtjan, ami kizérja a meghibasodott tagokat) és 6sszekapcsolva
az ellenorzo 6sszegek hasznalataval (amelyek digitalis alairasként foghatok fel) mindez kélcstndsen folyamatos
Uzenetkozvetités formét eredményez. Az gjanlott kiterjesztések olyan formaban nyujtanak allapot gép replikéaciot, hogy
az transzparens az alkalmazés szamara.

Hiba hipotézise tetszol eges hibét tartalmaz, kiilnbdzo csomoépontokban felmeriilo hibdkat (csomodpontonként egy hiba),
abban az esetben, ha ezek legaldbb ketto TDMA kor tévolségra jel entkeznek egyméstdl (ez teszi |ehetové a tagségi
algoritmusnak a hibas csomopontok kizarésat). Sohasem adjafel és pontosan meghatérozott Ujrainditd és felépllo
stratégidval rendelkezik a hiba hipotézist meghaladé hibabeérkezésekbol.

Az elkészilt TTA prototipusokat széleskoru tesztelésnek és hiba injektdldsnak vetették ala, kisérleti jarmuvekbenis.
Algoritmusai kézul tébb formalisan is beigazol ddott és a még fejlesztés alatt allo replilogépi alkalmazasok atervek
szerint az FAA hitelesitést is maguk utan vonjék ajovoben. Kiterjedt eszkoztara megfelel a standard CAD kdrnyezethez
(azaz: Matlab/Simulink és Beacon). Jelenlegi formajaban 25 Mbit/s atviteli sebességgel felszerdlt, de mar kutatasi
projektek foglalkoznak a gigabites kivitelezéssel. A TTA vezérlok és a csillag csatol 0k (amelyek 1ényegében madositott
vezérlok) viszonylag egyszeruek és olcson elodllithatéak nagy mennyiségben.

Az itt targyalt szerkezetek kozott egyedildlo aTTA, mivel mind a személygépkocsi gyartasban — ahol a nagy
mennyiségben val 6 elodllitas alacsony arakat eredményez -, mind pedig alégi jaArmuvek esetében szilkséges mélyrehatd
biztonsagi vizsgélatot |ehetové teszi.

SPIDER

A ,, Scalable Processor-Independent Design for Electromagnetic Resilience (SPIDER) rendszer fejlesztoi, Paul Miner és
munkatérsai, a NASA Langley Research Centerben dolgoznak egy olyan kutatasi program keretében, amely sugarzés
altal gerjesztett hibak (HIRF/EMI) Ujraélesztés stratégiédit keresi, és ami felhasznalhaté esettanulmanyként Ujabb
kivitelezésu |égi elektronikus hardware-ek biztonsagi iranyelveinek tesztel ésekor (DO 254).

A SPIDER csillag konfiguraci6t haszndl, amelyben az illesztok elhelyezhetok hosztjaikkal egyiitt a kbzponti csatold
egységben, ami szintén tartalmaz aktiv részeket, Un. redundancia intézo egységeket (Redundancy Management Unit,
RMU).

Az déraszinkronizécig, valamint a SPIDER mas szolgaltatasai Uj elosztott algoritmusok Utjan érhetok el, melyek a busz
illeszto egysegek és aredundanciaintézo egységek kdzott val dsulnak meg. A szolgaltatdsok kozé tartozik az interaktiv,
folytonos Uizenetkdzvetités, a hibas csomdpontok azonositésa (amelybol atagsag szolgétatas mér kdnnyen
szintetizdlhatd). A SPIDER hiba hipotézise hibrid hiba modelIt hasznal, ami korlétlan szamu hibét tartalmaz, valamint



bizonyos szamu tobbszdrds hibakombinaciét is engedélyez. Algoritmusai Ujak, rendkivil hatékonyak ésformélis
igazolasuk is folyamatban van.

A SPIDER egy valdban érdekes tervezés, mely atdbbi, itt targyalt busztdl eltéro topoldgiédt és algoritmust hasznal.
Mégis, hiszen még mind a kivitelezésében, mind a bevezetésében folyamatban |évo kutatési projektrol 1évén sz6, a
rendszer a kereskedelmi termékekkel direkt mddon nem dsszehasonlithato.

FlexRay

A BMW, DaimlerChrysler, Motorola és Philips cégeket magaba foglal 6 konzorcium autéipari vezérlések céljébol
fejleszti a FlexRay-t. Az itt targyalt tobbi busztél abban kiilénbozik, hogy mukodése az idovezérelt és az esemeény-
vezérelt tevékenységi korok kozott oszlik meg. A FlexRay protokoll eddig megjelent leirdsai még vézlatosak.

A FlexRay vagy az aktiv csillag dsszekottetés elrendezést haszndlja, vagy a passziv busz topolégiét. A fizikai média
kettozése mindkét esetben opciondlis. A FlexRay csillag konfiguracigja (csakigy, mint a TTA-€) olyan elosztott
konfiguréacidkban is alkalmazhato, ahol az alrendszerek linkekkel kapcsolddnak dssze. Mindegyik FlexRay illeszto
(nevilk kommunikéci6s vezérlo), az illesztovel egyiitt megtalalhatd, kiildn busz orzokon keresztlll hajtja meg afizikai
meédiét jelento vezetékeket. (Ez |ényegében azt jelenti, hogy a két busz haszndatédval mindegyik csomdpontnak harom
orgavan: egy akommunikécios vezérlonek, egy-egy pedig abusz orzoknek; ez mas, mint aTTA konfigurécidja, ahol a
vezérlo egy érgjamellett akét busz orzo is egy 6rén osztozik.) A TTA busz konfiguréaciéjdhoz hasonl6an a FlexRay
busz orzoi sem teljesen fliggetlenek a kommunikéci 6s vezérloktal.

A FlexRay nagyobb rugal masségra torekszik, mint a tébbi itt targyalt busz; ez a cél magaban az elnevezéshen is
megmutatkozik. Mint azt mar emlitettiik, ennek arugalmasségnak egyik megnyilatkozasa az idovezérelt és az esemény-
vezérelt muveletek kombinécidja. A FlexRay minden idociklust részekre bont, egy statikus idovezérelt, és egy
dinamikus esemény-vezérelt részbe fordulnak. A két rész kozotti elvalasztas bedllitasa a tervezési idoben torténik, és az
eredmeény a vezérlokon, valamint a busz orzokon keril tarolasra. A ciklus esemény vezérelt része a Byteflight protokollt
haszndlja. A SAFEbus-tdl és a TTA-tdl eltéroen a FlexRay nem téarolja az idovezérelt rész teljes temezését minden
vezérlon. Helyette, a ciklus idovezérelt része szamos fix méretu résre osztodik, és mindegyik vezérlo és busz orzoje
csak a sgjét adatatviteléhez rendelt résrol rendelkezik informécidval (a nagyobb savszél ességet igénylo csomdpontok
tobb réshez vannak hozzarendelve, mint a kevesebbet igénylok). A vezérlok csak arendszer indulasakor tudjék meg a
teljes Utemezést. Mindegyik csomdépont csatolja azonositéjét az elkildétt Uzeneteihez; indulaskor a csomépontok ezeket
az azonositékat hasznéljak bemeneti tarol 6ik megjel 6lésére, ahogy az litemezés kdrvonalazédik (példéul: amennyiben
az 1-es és 7-es réshen érkezo Uizenetek azonositdja 3-as, attdél kezdve minden csomopont elszdllitja az 1-es és 7-es buffer
tartalmét ahhoz a taszkhoz, amelyik a 3-as csomépont &ltal kildott Uzenetekkel foglalkozik. Ez a pont sebezhetonek
tunik, hiszen egy hibéas csomépont feltunhet Ggy, mintha egy mésik volna (vagyis rossz azonositdval kildi e az
Uizenetet) indulaskor, ilyen médon elrontva a adatétvitel fennmarado részét. Még nem tisztazott, hogy ennek a hibanak
az elharitasa milyen médon torténik.

A TTA-hoz hasonlé médon a FlexRay is a Lundelius-Welch éraszinkronizaciés algoritmust hasznélja, mégis, a TTA-tdl
eltéroen nem hasznd tagség ellenorzo algoritmust a hibas csomdpontok kikiiszobdlésére. A FlexRay nem rendelkezik
best-effort (megteszi, ami tole telik) jellegu Uizenetszallitast biztositd szolgéltatasokkal; egészen pontosan nem
rendelkezik interaktiv, konzisztens izenet atvitellel. Ez azt jelenti, hogy minden hibaturési mechanizmussal € kell &tni
az alkalmazast. A FlexRay-rol eddig megjelent irasok nem hatédrozzék meg pontosan a hiba hipotézisét, és egyelore Ugy
tunik, bizonyos hibdk elhéritédsara nem rendelkezik megfelelo mechanizmussal (pl.: SOS hibak, vagy az aszimmetrikus
atvitel mas hibai). A , sose add fel” -stratégia ismertetése még nem késziilt el, sem pedig a biztonsagosség szisztematikus
vagy formalis megkozelitésal.

A FlexRay érdekessége az idovezérelt és eseményvezérelt rendszerek mukddéseinek vegyitésében rejlik, potencidis
jelentosége pedig kifejlesztoik ipari befolyasaban rejlik. Jelenleg ez a kereskedelmi buszok kézil aleglassabb, melynek
adat atviteli sebessége nem tébb, mint 10 Mbit/s.

Osszefoglal as és értekelés

A biztonség-kritikus busz szerkezetek olyan tulajdonségokkal és szolgdltatésokkal birnak, amelyek hozzasegitenek
biztonsag-kritikus rendszerek |étrehozaséhoz. Mint barmely més rendszervaz, ezek a buszok is vélasztést kinalnak a
rendszer fejlesztoinek: koherens szolgdltatédsok halmazaval rendelkeznek, eros tulgjdonsagokkal és magas szintu
kivitelezéssel, mégis afejlesztoknek fel kell ddozniuk atervezési szabadség egy részét a szolgdltatésok teljes

kihasznal hatsaga érdekében. Példaul, a buszok mindegyike idovezérelt megkozelitést hasznal, és arendszer fejlesztoi a
megadott kereteken bellll kell kiépitenitk sgjat alkalmazéasaikat. Cserébe, a buszok eros particional s biztositésara
képesek: akllonallé alkatelemek vagy alkalmazésok (replléstigyi terminol égidban: fliggvények) hiba nem tudnak
atterjedni, és az egész busz mukodését sem tudjék elrontani (hiba hipotézisiik hatérain belill).

A particiond hatéség val 6jdban alapveto kdvetelmeény. Biztositja, hogy egy hibas fliggvény ne veszélyeztessen
masikakat, mégis sok biztonsag-kritikus rendszer estében akér egyetlen fliggvény hibgais végzetessé v hat, igy a
kalonal 6 fuggvényeknek dnmagukban hibaturoeknek kell lennitik. K vetkezésképpen a buszok tébbsége rendelkezik
olyan mechanizmussal, ami segiti a hibaturo alkalmazésok fejlesztését. Kulcsfontossagi kovetelmeény ebben az esetben
akdvetkezetes Uzenet-atvitel: ez ltal biztositott, hogy mindegyik egység és tartalékja, vagy a szavazas minden tagja
konzisztens dlapotban maradjon. Az itt targyaltak kdzll harom busz rendelkezik ezzel az alapveto szolgaltatassal;
némelyikik ezt més szolgaltatédsokkal egyiittesen teszi, példaul a normal/tartalék valtassal vagy atagsagi szolgétatassal,
ami alacsony szinten megval sitva kivitelezheto nagymértékben ndvelt hatésfokkal, és nagymértékben csokkentett
l&enciaval. A FlexRay az egyetlen, amely nem rendelkezik ezekkel a szolgaltatasokkal, melyek hidnydban minden



egyes hibaturési mechanizmusa csak az alkalmazdi programban val ésithaté meg. 1ly moédon, olyan akalmazéi
programozok, akik kevés tapasztalattal rendelkeznek a hibaturo rendszerek sajatossagai terén, vallalnak felelosséget a
hibaturo rendszer tervezése, kivitelezése és abiztonség terliletein. Ez nem csupan a koltségeket és a pontos munka
ellenorzésének nehézségeit ndveli, hanem egyben a szamitasi koltségeket és alatencia mértékét is. Példaul az interaktiv,
allandé Uizenet-kdzvetités hianyaban az alkalmazdi programoknak explicit modon kell tovébbitani a kereszt-
Osszehasonlitasok tObbszords koreit, amelyek a szolgaltatas magasabb szintu megval 6sul ésahoz kellenek, és az
Uzenetmennyiség jelentos ndvel ését okozzak.

Nem val6szinu, hogy barmelyik egyedildll6 busz szerkezet ki tudna el égiteni minden igényt és piacot, igy |ehetséges,
hogy a FlexRay-re jellemzo felhasznal 6i szintu hibaturo szolgéltatasok hianya bizonyos terll eteken tetszést kelt majd.
Az iskdnnyen elképzelheto, hogy az Uj, ill. modositott szerkezetek (j piacok ésigények kielégitésére lesznek
alkalmasak. (Példaul gjanlott a TTA-nak szintén tdmogatnia a FlexRay-hez hasonléan az esemény-vezérelt és
idovezérelt kommunikaci 6s képességet, meghatérozott idorések elhelyezése révén a CAN-t szimulani. A szimuldés
tulajdonképpen gyorsabb, mint az igazi CAN busz, és kézben a TTA dsszes biztonsagi jellemzoje megmarad).
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