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Célkit(zés

Hibahatasok ellenére a veszély elkerulése

Fail-safe mdkodés

/Meghibésodés esetén

L is biztonsagos

mukodés

Fail-stop mikodeés

* A megallas (lekapcsolas)
biztonsagos allapot

* Detektalt hiba esetén
le kell allitani a rendszert

* Hibadetektalas a kritikus
feladat
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Fail-operational mGkodeés

* A megallas (lekapcsolas)
nem biztonsagos allapot
* Detektalt hiba esetén is
szukseéges szolgaltatas
* teljes, vagy
» csokkentett (degradalt)
* Hibat(irés sziikséges

- Méréstechnika és
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Jellegzetes megoldasok fail-stop
mukodéshez

- Méréstechnika és
© BME-MIT Informacios Rendszerek 17
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Egycsatornas feldolgozas onellendrzéssel

= Egy feldolgozasi (végrehajtasi) folyamat

= Utemezett hardver ontesztek

o Indulaskor: Részletes 6nteszt

,I«_

o Futas kozben: Lappangd
allandosult hibak detektalasa

o Ajanlott tobbféle mddon

= Rendszeres szoftver onellendrzés
o Alkalmazasfiiggd hibadetektalas
o Vezérlési folyam, adatfeldolgozas ellenérzése

= Hatranyok:

o Hibafedés korlatos:
pedig a SIL teljesitése ettdl flugg!

o Hibakezelés megvaldsitasa
(pl. lekapcsolas) nem megbizhato '

- Méréstechnika és
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Hibadetektalas megvalositasa

= Alkalmazasfliggd (ad-hoc) technikak

o Hihet8ség vizsgalat (elfogadhato tartomanyok)
o ld6zitések ellenbrzése (tul koran, tul késén ...)

o Visszahelyettesités (inverz figgvénnyel)

o Struktura ellen6rzése (pl. kett6s lancolassal)

= Alkalmazasfliggetlen mechanizmusok (attekintés)

o Hardver tamogatasu ellen6rzések
* CPU szintU: lllegélis utasitaskod, user/supervisor maod stb.
* MMU szintl: Memoriatartomanyok védelme

o OS szintl ellendrzések

* Rendszerhivasok érvénytelen paraméterei
* Er6forrasok hozzaférésének védelme

- Méréstechnika és
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: MemoOoria tesztelése

Hibatlan cella allapotai: Atmenetek dsszeragadas tesztjéhez:
0 w1 (',r')/0 r'/1 ri/o
W i il

Leragadasi hibak esetén:
w0, w1 w0 w1

Gp r'/o rij1
(Wniawlj)/_

Tranzicids hiba esetén (w1): Teszt: ,,Marching” algoritmusok (w/r):
1

(r',r')/1
(Wliswlj)/_

X

wO0 1 >

- Méréstechnika és
© BME-MIT Informacios Rendszerek 20
Tanszék b




Példa: Szoftver utasitas-szekvencia ellenOrzése

= VVégrehajtasi utvonalak ellenérzése (monitor)
o Referencia: Vezérlési graf a forraskod alapjan

Forrdskod: Vezérlési graf:
a: for (i=0; i<MAX; i++) { (a) \
b: if (i==a) {
C: n=n-i;
}else { @

T \

e: printf(“%d\n”,n); ( : ) J

}
f: printf(“Ready.”) @: i

- Méréstechnika és
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Példa: Szoftver utasitas-szekvencia ellenOrzése

= VVégrehajtasi utvonalak ellenérzése (monitor)
o Referencia: Vezérlési graf a forraskod alapjan
o Aktualis futas: Jelz6szamok alapjan ellenérizhet6

Felmdszerezett forraskaod: Vezérlési graf (referencia):
a: S(a); for (i=0; i<MAX; i++) { (3 2
b: S(b); if (i==a) { \
C: S(c); n=n-i; /Ctb
}else { @

d: S(d); m=m-i;
} \ /

e: S(e); printf(“%d\n”,n); ( : ) p

}
f: S(f); printf(“Ready.”) @: i

- Méréstechnika és
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Példa: SAFEDMI mozdonyvezetdi kezelbfelllet

Mozdony-
vezetd

DMI x
= Safety Integrity Level 2 ".‘
Inf . . olenitd @ EVC
o Informacié megjelenités European
o Parancs feldolgozas Vital
. Computer

o EVC kommunikacio

= Biztonsagos vezeték nélkdili
kommunikacid

o Konfiguracio Maintenance Centre
o Diagnosztika
o Szoftver frissités

- Méréstechnika és
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Példa: SAFEDMI hardver architektura

= Fail-stop mikodeés
= Reaktiv fail-safety (hibadetektalas és -kezelés)

= Generikus (COTS) hardver elemek; a hibadetektalas és hibakezelés
megvaldsitasa szoftver alapu megoldasokkal

ERTMS TRAINBORNE
SYSTEMS
A
commercial field bus vee
A
fommmmmme= e mem— -
|
:
]
| 1 1
A4 EXCLUSION LOGIC LCD
_>m<_, lamp
SAFE DMI .| LCD DisPLAY
A A
l] ‘ wireless ﬁ ......... ﬁ
interface
Speaker v : Keyboard
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Példa: SAFEDMI hardver architektura

Komponensek:

Cabin
Identifier

Log
Device Thermometer
bus “

—_— e == — e e e e e e e e e e e e e e e e e e e e e e ) e ) e e e e e e e = ) = == ==

<‘\'-§ = g
Watch LCD lamps Graphic Audio
dog Controller Controller Controller
LCD LCD Video Flash
Speaker .
lamps matrix Pages audio
Device to Device to
communicate with communicate with
EVC BD

- Méréstechnika és
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Példa: SAFEDMI hibakezelés

= Alap dzemmaodok:

o Startup, Normal, Configuration, Safe mddok

= Hibakezelés: Suspect allapot
o Atmeneti allapot
o Hibaszamlalas: Tranziens — allanddsult hiba megkllonboztetéséhez

Power-on

- Méréstechnika és
© BME-MIT Informacios Rendszerek
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Példa: SAFEDMI elinditas utani ontesztek

= CPU ontesztelése:

o Kulsé watchdog aramkor (periodikus életjelek)

o Alap funkcionalitas — Komplex funkciok
(aritmetikai és logikai egység, utasitasdekodolas, regiszter
dekddolas, bels6 buszok megmozgatasa)

= Memoria tesztelése:

o ,,Marching” algoritmusok (leragadas, 6sszeragadas
tesztelése)

= Szoftver integritas (EPROM tartalom):
o Hibadetektal6 kodolas

= Perifériak tesztelése:

o Operatori (mozdonyvezetdi) segitséggel
(pl. hang érzékelés)

- Méréstechnika és
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Példa: SAFEDMI mUkodés kozbeni ellen6rzéesek

= Hardver perifériak:
o Utemezett tesztek: Kisebb eréforrasigény(iek (CPU, memoria, ...)
o Adat elfogadhatdsagi tesztek: I/0 miveletek esetén

= Kommunikacios és konfiguracios funkciok:
o Adat elfogadhatosagi tesztek (hihet6ségi vizsgalatok)

o Hibadetektalo és hibajavito kodok
* Adott hibagyakorisag folott a kapcsolat bontasa

= Uzemmdd valtasok és kezel8i bemenetek feldolgozésa:
o Végrehajtasi utvonalak (vezérlési graf) ellenbrzése
o ldétullépés (time-out) ellenbrzése
o MegerdGsitett parancskiadas (jovahagyas sziikséges)
= Grafikus adatmegjelenités (bitképek 6sszeallitasa):
o Duplikalt végrehajtas és 0sszehasonlitas

- Méréstechnika és
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Két- vagy tobbcsatornas feldolgozas komparalassal

Két vagy tobb feldolgozasi csatorna
o Koz6s bemenet

o Kimenetek komparalasa

o Eltérés esetén leallas

Nagy hibafedés
Komparator kritikus elem

o De egyszerd(!
Specialis ,,komparalas”:

o Operatori ellen6rzés
Hatranyok:

o Kozos eredetd hiba?

o Hosszu lappangasi ido

© BME-MIT
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Példa: Safety microcontroller (itt: Tl Hercules)

CPU self test Memory-protection ECC for Flash / RAM Safe island hardware diagnostics (red)
controller requires units in CPU and interconnect evaluated Blended hardware diagnostics (blue)
little S/W overhead DMA inside the Cortex R4F Non-safely critical functions (black)
Logical / physical Memory Power, Clock, and Safety Memory BIST on all
design optimized to Flash w/ ECC O [—— RAMs allows fast
reduce probability memory test at
of common cause RAM w/ ECC : e startup
failure Flash PO
EEPROM w/ ECC = e
Memory Protection
s s e
Cycia by -cicla D Fail Safe | JTAGDebug | g -
i Detection | Embedded Trace |
Error signaling
Parity on all Module wit
peripheral, DMA and external error pin
interrupt controller
RAMs
1/0 loop back, ADC
self test, ...
Parity or CRC in
serial and network
communication Dual ADC cores with
peripherals shared channels
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Példa: Egy SCADA rendszer

= Supervisory Control and Data Acquisition

e

A+ A-

I/0

!

ErzékelSk és beavatkozok
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Példa: SCADA szoftver architektura

/’ _________________________ \\‘ /” _________________________ \\‘
I ! \
i Channel 1 i i Channel 2 !
i [ i !
[}
[}
[}

= Két csatorna TRV | |
= A két csatorna altal MLLLE ST II
szamolt bltmap : | Database 'S ”"“"E »| Database :
valtakozd megjelenitése
(operétor az | Input Control :S ”C“’": »| Control ;

esetén villogas)

dsszehasonlito; eltérés [_ujammunication L rﬁﬁj g
i protocol E ' protocol i

= Szinkronizacid: Belsd s E— 0 T s s !
hibadetektalas (miel6tt
a kimenetre kerlilne)

-l
-«

I/0
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© BME-MIT Informacios Rendszerek 32.

Tanszék




Példa: SCADA telepitési opciok

= Két csatorna ugyanazon a szamitogépen: Kozos
platform hatasainak kezelése
o Statikusan linkelt szoftver modulok
o ld6ben, memoariaban és diszken elkilonulé végrehajtas

o Diverz adattarolas
* Bindris adatokra (jelek): Inverz adatabrdzolas (pondlt/negalt)
* Technoldgiai adatbazis kilonb6z6 indexelése

= Két csatorna kulonbozo szervereken
o Szinkronizacio dedikalt

belsé haldzaton M H H M
= Rendelkezésre allas i s

novelése (hibatdres): I I I I
s . . 7 . o , A+ A- B+ B-

o Ujraindulas (tranziens hibara)

o Kétszer ,,2-bbl 2” séma /0 1o

- Méréstechnika és
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Példa: SCADA hibadetektalas dsszefoglalasa

Véletlen hardver hibakra m(ikodés kozben:
= Csatornak komparaldsa: Operatori illetve I/0

o Operatornak: Villogd RGB-BGR szimbdlum jelzi a rendszeres
képernydfrissitést és szinhelyességet

= Watchdog processz

o Tobbi processz futasanak ellendrzése (rendszeres életjelek vizsgalata)

= Az adatbazis tartalmanak rendszeres 0sszehasonlitasa
o Lappango hibak detektalasa

Szandékolatlan vezérlésre, kozos hibakra:

= Megerdsitett (haromfazisu) parancskiadas:
o El6készités (de a beavatkozas zarolva diverz modulokkal)
o Visszaolvasas fuggetlen modulokon keresztil
o Operatori jovahagyas (eltéré GUI mulveletekkel)

- Méréstechnika és
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Példa: SCADA megerdsitett parancskiadas

Channel 1 Channel 2

.

locking

/0 Q
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Kétcsatornas feldolgozas fuggetlen ellenbrzéssel

= Flggetlen csatorna |

o ,Safety bag”: csak
biztonsagi ellenbrzés

o Eltéro tervezési Y/

o Megengedhetd, biztonsagos
viselkedés ellendrzése

= Példa: /

o Elektra biztositoberendezés

o Szabalyok az els6dleges
csatorna mukodésének
ellendrzésére

- Méréstechnika és
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Példa: Alcatel (Thales) Elektra

Kezeld

Két csatorna:

| :

i | = Logikai csatorna:

E , ¢ CHILL (CCITT High

T JE Level Language)

A o | ! eljaras-orientalt

- e programnyelv

R ,:li " Biztonsagi

. ik csatorna:

g ,E, E PAMELA (Pattern

é e |l'! Matching Expert

R 6| System Language)
szabaly-orientalt
i programnyelv

kalsétéri rendszerek elemei t
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Osszefoglalds: Architekturak

Fail-safe mUkodés

/Meghibésodés esetén

mukodés

Fail-stop mdkodeés

* A megallas (lekapcsolas)
biztonsagos allapot

» Detektalt hiba esetén
le kell allitani a rendszert

* Hibadetektalas a kritikus
feladat

© BME-MIT

L is biztonsagos

\

Fail-operational mGkodés

* A megallas (lekapcsolas)
nem biztonsagos allapot
* Detektalt hiba esetén is
szukséges szolgaltatas
* teljes, vagy
» csokkentett (degradalt)
* Hibat(irés sziikséges

- Méréstechnika és
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Osszefoglalds: Architekturak fail-stop mikodéshez

1. Egycsatornas feldolgozas beépitett ellenbrzéssel

o Hardver: Bekapcsolaskor onteszt (POST) és
Utemezett ontesztek (BIST)

o Szoftver: Online (on)ellen6rzés

2. Kétcsatornas feldolgozas komparalassal

o Replikalt feldolgozasi csatornak kézos bementekkel
(probléma: k6zds hibak a csatornakban)

o Csatornak kimenetének komparalasa

3. Kétcsatornas feldolgozas fliggetlen ellenbrzéssel
o Fuggetlen, diverz ellen6rz6 csatorna

o Az els6dleges csatorna kimenetének biztonsagi
ellenbrzése

- Méréstechnika és
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Jellegzetes megoldasok fail-
operational mikodéshez: Hibat(rés

- Méréstechnika és
© BME-MIT Informacios Rendszerek 42
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Célkit(zés

Hibahatasok —> veszély elkertlése

Fail-safe mdkodés

—

Fail-stop mikodeés

* A megallas (lekapcsolas)
biztonsagos allapot

* Detektalt hiba esetén
le kell allitani a rendszert

* Hibadetektalas a kritikus
feladat

© BME-MIT

Fail-operational mGkodeés

* A megallas (lekapcsolas)
nem biztonsagos allapot
* Detektalt hiba esetén is
szukseéges szolgaltatas
* teljes, vagy
» csokkentett (degradalt)
* Hibat(irés sziikséges

- Méréstechnika és
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Hibatlro rendszerek

= Hibatlrés célja: Szolgaltatast nyujtani hiba esetén is
o Leallas helyett autondm hibakezelés mikodés kdzben
o Beavatkozas a hibaok — hibajelenség lancba

= Alapfeltétel: Redundancia (tartalékolas):

Tobblet er6forrasok a hibas komponensek kivaltasara
o Hardver )
o Szoftver ) : ,
\~ Egylttes megjelenés is
o Informacio
o 1d6 _/

" Redundancia tipusai
o Hideg: Normal esetben passziv; lassu atkapcsolas hiba esetén
o Langyos: Normal esetben csokkentett terhelés
o Meleg (forrd): Normal esetben aktiv; gyors atkapcsolas

- Méréstechnika és
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A redundancia tipusai

Redundancia / Hideg tartalek Langyos tartalék Meleg tartalék
tulajdonsag (passziv (masodlagos (aktiv
redundancia) funkciok) redundancia)
Alapelv Csak hiba esetén |Csokkentett Ugyanugy
aktivalva terheléssel muakodik, mint az
muUkodik elsddleges
El6nye Nem hibasodik Kisebb Gyorsan atveheti
meg a passziv meghibasodasi az elsbdleges
komponens tényezdjl tartalek |helyet
Hatranya Lassan veszi at az |[KOzepes Azonos
elsddleges helyét |sebessegl feladat |meghibasodasi
atvetel tényez6
Példa Kikapcsolt tartalék [Napl6ozo Arnyék
szamitogep szamitogep belép |szamitdgép
els6dlegeskent

© BME-MIT
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Példa: Informacio redundancia: Hibajavito kodolas

e Atvitel,
—| Kodolo [— , .
tarolas

= Hibadetektald kodolas (EDC): Csak jelezni tudja a hibat

o Paritasbit: Hamming tavolsag megnovelése, 1 bithiba detektalhaté

—» Dekddold *H

o Ellenbrz6 6sszeg: Fajlok, hosszabb lizenetek esetén alkalmazhato

= Hibajavito kddolas (ECC): Hibahely azonositas, informacio javitas ( 4 adatbit,
3 redundans
o Nagyobb Hamming tavolsag: Javithatd hibak . bit

* Pl.: (7,4) bites Hamming kod: 1 bithiba javithatd, 1 és 2 bithiba detektalhato
o Blokkos informacid: Bonyolultabb kddok (pl. Reed-Solomon kédok)
e Pl.: (255, 223) bdjtos RS kdd: 16 bajthiba javithato
= Korlatozott hibajavito képesség

o Informacio tarolas: Hosszu id6 alatt olyan sok hiba felgy(ilhet, hogy a hibajavité kéd
nem boldogul vele

o Tarakhoz: Periodikus olvasas és javitva visszairas (pl. ,,memory scrubbing”)

- Méréstechnika és
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Milyen redundancia hasznalando?

= Hardver tervezesi hibak: (< 1%)
o Hardver redundancia, eltéro tervezésu

o Gyakran nem szamitanak ra (bevalt komponensek)

= Hardver allandosult mdkodési hibak: (~ 20%)
o Hardver redundancia (pl. tartalék processzor)

= Hardver id6leges mukddési hibak: (~ 70-80%)
o 1d6 redundancia (pl. utasitas ujravégrehajtas)

o Informacio redundancia (pl. hibajavito kodok)
o Szoftver redundancia (pl. allapotmentés és helyreallitas)

= Szoftver tervezési hibak: (~ 10%)

o Szoftver redundancia, eltérd tervezésil variansok

- Méréstechnika és
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1. Allanddsult hardver hibak kezelése

TobbszOrozés:

= KettOzés:

o Komparalassal: csak
hibadetektalas!

o Hibat(rés: Diagnosztikai
tamogatas és atkapcsolas
= TMR: Triple-modular redundancy

o Hiba maszkolasa
tobbségi szavazassal

o Szavazo kritikus elem
(de egyszerdi)

= NMR: N-modular redundancy

Bemenet

—_—>

Diagnosztikai

egység

A

Y

Y

Normal modul

Bemenet
—_—

Y

A\ 4

o Hiba maszkolasa tobbségi szavazassal

Y

o Misszios id6 tulélése nagyobb esély(, utana javitas johet

o Repulégép fedélzeti eszkozok: 4AMR, 5MR

© BME-MIT

[hil

Tanszék

Meéréstechnika és
Informaciés Rendszerek

Atkapcsolé | Kimenet
egység [
» Tartalék modul > M
1. modul
TS - Kimenet
2. modul »| S2avazo L.
| egyseg Hibajel
3. modul (Tobbségi szavazas)
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A tobbszorozés megvalodsitasa

* Berendezés/szamitogép szint:
o Szerverek: Nagy rendelkezésre allasu szerver furtok
 Pl. Linux HA Clustering, Windows Server Failover Clustering
o Szoftver tamogatas: feladatatvétel (failover)
= Kartya szint:
o Futasiddbeli atkonfiguralas “hot-swap”
* Pl. compactPCl, HDD, tapegységek
o Szoftver tamogatas: monitorozas, konfiguracidkezelés

= Alkatrész szint:

o Alkatrész szint( tobbszorozés
* TMR
* Onellen8rz8é aramkorok (kddolt informaciéval dolgoznak)

- Méréstechnika és
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Példa: Hardver redundancia

Tobb Hibajavité RAID
processzor kodolas konfiguracio

CPU1 CPU2 MEM

Opcié: I I
Kettdzott

busz, |l ./ ! ‘[ | [
paritas

Monitor PS1]| | PS2 /O /O
Monitor- Kett6zott Kettdzott
processzor tapegyséeg /O alrendszer
pl. IBM xSeries

- Méréstechnika és
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Példa:
RAID
diszk
egységek

(Redundant
Array of
Independent
Disks)

SEHEEEEEE

RAID-1: Tiikrozeés

B o = [ [

RAID-2: ECC {mint memadria)

B e =

RAID-3: Bitszinti paritas

—IEHEEE

RAID 4: Blokkszinti paritas

© BME-MIT rh_LI'
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Duplikalt

[ diszkek L
RATD I'l_'

Hibaja\“’té RAID-1: Tiikrozes

v i 5 5 o
Azonosithato -

a hibas diszk: RAID-2: ECC {mint memadria)

savasnoe (][]

\_a Javitashoz
Konkurens RAID-3: Bitszinti paritas

hozzaférés a
blokkokhoz % % % % %
(Paritas diagk) RAID4: Blokkszintd parits

sem szuk : ) ¢ 1
kereszt- T
S S

\__Mmetszet RAID5: Elosztott blokkszintii paritas

- Méréstechnika és
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2. ld6leges hardver hibak kezelése

Megkozelités: Szoftver alapu
o Ismételt végrehajtas esetén a hiba nem jelentkezik
o Hibahatasok kikiszobdlése a fontos

A hiba kezelhetd hibamentes allapot beallitasaval
(és részben ismételt végrehajtassal)

Feladatok:

1.) H
2.) H

3.) H

ibadetektalas

ibahatas felmérése

elyreallitas

4.) Meghibasodas (hibaok) kezelése
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1. fazis: Hibadetektalas

= Alkalmazasfiiggetlen (mechanizmus):
o lllegalis utasitasok felismerése
o Védelmi szintek, jogosultsagok ellenbrzése
O ...

= Alkalmazasfiuggb (ad-hoc):

o ldbzités ellenbrzése

o Visszahelyettesités (algoritmus)

o Hihet6ség vizsgalat

o Struktura ellenbrzés

o Diagnosztikai ellen6rzés
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2. fazis: Hibahatasok felmérése

= Motivacio: Hibadetektalas késleltetési ideje alatt a hiba
terjedhet a komponensek k6zott

interakciok

hibaok 4 , hibadetektalas
VA
\

v

= Hibaterjedés behatarolasa: Interakciok ellenbrzése
o Bemeneti ellen6rzések elvégzése (pl. hihet6ség vizsgalat)
o Kimeneti ellen6rzések elvégzése (legyen , fail-silent”)

= Hiba altal érintett komponensek meghatarozasa:
o Napldzas: Er6forras hasznalat, kommunikacio

o A hibadetektalas késleltetési ideje alatt tortént interakcidk
kbvetése
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3. fazis: Helyreallitas

= El6relépd helyreallitas:
o Hibamentes allapot beallitasa szelektiv korrekcioval
o A detektalt hiba és a hibahatas fliggvénye
o Elbre figyelembe vett hibak esetén
= Visszalépd helyreallitas:
o Allapot beéllitdsa korabbi hibamentes allapotra
o Hibatdl fuggetlenil megvaldsithato
o Allapotmentés és visszaallitds minden komponensre
= Kompenzacio:

o Tobblet informacio alapjan a hibahatas kompenzalhaté
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A helyreallitas lehetbségei

= Arendszer allapotterében: Hibadetektalas

V2 A

hiba bekbvetkezése% 7 .
“ | hibadetektalas

s(t)

»
»

v1 allapotvaltozo6
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A helyreallitas lehetbségei

= Arendszer allapotterében: El6relépd helyreallitas

e3/./\
T —
SO

. p

V2 A

s(t)

— « =—> ¢l6relépés

v1 allapotvaltozo6
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A helyreallitas lehetbségei

= Arendszer allapotterében: Visszalépd helyreallitas

V2

— * => visszalépés

[0 allapotmentés

»
»

v1 allapotvaltozo6
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A helyreallitas lehetbségei

= Arendszer allapotterében: Kompenzacio

V2 A

------ > kompenzacio

v1 allapotvaltozo6
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A helyreallitas lehetbségei

= Arendszer allapotterében: A lehet6ségek

V2

visszalépés

elorelépés

------ > kompenzacio
[0 allapotmentés

»

v1 allapotvaltozo6
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Visszalépd helyreallitas

= Allapotmentés és visszaallitas alapjan
o Checkpoint: allapotmentés (id6pontja)
o Miveletek:
* Allapotmentés: id6kdzénként, lizenetek utan; stabil tarba

 Visszaallitas: stabil tarbol az operativ memaoriaba
* Eldobas: adott szamu checkpoint megtartasa

o Analogia: ,,autosave”

" Mdveletek visszavonasa alapjan
o Hiba: téves (szandékolatlan) mdvelet
o Miveletek naplozasa szlikséges a visszavonashoz
o Analodgia: ,tébbszintld undo”

= Kombinalt modszer is lehetséges
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Visszalépo helyreallitas forgatokonyvei

[]
[]

[]
|
| A\

L R4
\.\.—-_'-.//.
ﬁ '
[ ]
/
LN v.\_/"/
\ l/
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Checkpoint tartomanyok

al bl cl a2 | b2 c2
[ ] o o [ ] o o >
< >
< >
< >
< < >
N~ N, xA <

Optimalizalas szempontjai:

= Korlatos tar az dllapotmentéshez (hany allapotmentés lehet)
= Allapotmentés gyakorisaga (mennyi szamitast vesztiink el)

= Hibadetektalas lappangasi ideje (milyen jo a detektalas)
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4. fazis: A hibaok kezelése

= |dbleges hibak:
o ElOre- vagy visszalépb helyreallitas elég

= Allanddsult hibak:

Helyreallitas nem lesz sikeres (ujra hibadetektalas)
o Hiba lokalizalasa

e Diagnosztikai célu tesztelés
o Ujrakonfiguralas
* Hibat(irés: Hibas komponens feladatainak teljes atvétele

* Degradalt mikodés: Egyes funkciok fenntartasa
 ,Graceful degradation”: A kritikus funkciok fenntartasa

o Javitas, csere
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3. Szoftver tervezési hibak kezelése

" |smételt végrehajtas nem segit (allanddsult hiba)

= Redundans modulok: Eltérd tervezeés szukseges!
Variansok: azonos specifikacio, de
o eltérd algoritmus, adatstrukturak
o mas fejlesztési kornyezet, programnyelv
o elszigetelt fejlesztés
az azonos hibak bekovetkezésének csokkentésére

" Variansok végrehajtasanak technikai:

o N-verzids programozas
o Javito blokkok
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N-verzidos programozas

= Aktiv statikus redundancia:
Minden varians végrehajtasa (parhuzamosan)

o Ugyanazon bemenetek
o Tobbségi szavazas

* Elfogadhatd értéktartomanyt kell megadni a kimenetekre
» Szavazo egyszeres hibapont (SPOF), de egyszeri

4'| Varians 1 |~
| » Kimenet
1 Varians 2 Szavazod >
Hiba-

4'| Varians 3 |~ jelzés
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N-Onellenbrz6 programozas

= Aktiv dinamikus redundancia:
o N szamu 6nellenérz6 komponens

o Hibadetektalas esetén atkapcsolas az elsédlegesrdl az
onellendrz6 tartalékra

—'| Varians 1 |—

Bemenet ‘ Ellendrzé 1 F

A 4

Kimenet

Atkapcsolé >
—’| Varians 2 |—

Hiba-

_y jelzés
‘ Ellenérzé 2 I— J R

A 4

- Méréstechnika és
© BME-MIT Informacios Rendszerek 81

Tanszék



Javito blokkok

= Passziv redundancia: Csak hiba esetén aktivalodik
o Variansok kimenetének elfogadhatosagi ellen6rzése
o Hiba esetén tartalék varians (soros) végrehajtasa

l Bemenet

‘ Allapotmentés ‘

<
<

Varians Allapot
végrehajtasa visszaallitas
‘ Elfogadhatdsagi n nf Van-e még \ ‘
ellen6rzés varians? /
Kimenet Hibajelzés
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Osszehasonlitas

Tulajdonsag/tipus | N-verzids prg. | Javité blokkok
EllenGrzes Szavazas, Elfogadhatosag
relativ abszolut
Vegrehajtas Parhuzamos Soros
|dOigény Leglassabb Hibak szamatol
varians fuggo
(vagy time-out)
Redundancia Mindig Csak hiba
aktivalasa esetén
Toleralt hibak [(N-1)/2] N-1
Hibakezeles Maszkolas Helyreallitas
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Hibatdrés tesztelése

* Meghibasodas (hiba) el6idézése: Hibainjektalas
o Hardver:

* Hibaok létrehozasa:
busz jelek kényszeritése, tapfesziltség tliske,
részecske-besugarzas, héterhelés

* Hardverfuggb, lassu
o Szoftver:

* Hibahatas létrehozasa (rendszerallapot megvaltoztatasa):
regiszterek, memoariabitek atallitasa (pl. Unix ptrace())

* Rugalmas, gyors
* Hibaokoknak valo megfelelés kérdéses

o Hibrid
= Hatds monitorozasa (mikodés kozben)
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A hibainjektalas szintjei

Ar,

valésaghiiség

Sineken halad6 vagy aramkorok
laban megjelend jelek mdédositasa
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Osszefoglalds: Hibat(irés technikai

1. Hardver tervezési hibak
o Diverz redundans hardver komponensek

2. Allanddsult hardver mdkodési hibak
o Hardver redundancia: tobbszorozés

3. Id6leges hardver mikodeési hibak

o Szoftver redundancia
1. Hibadetektdlas
2. Hibahatas felmérés

3. Helyreallitas: el6relépb vagy visszalépd
4. Hibaok kezelése

o Informacidé redundancia: Hibajavité kodolas
o |d6 redundancia: Ismétlés
4. Szoftver tervezési hibak

o Diverz redundans szoftver komponensek (NVP, RB)
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Szabvany szerinti modszerek

Table A.2 - Software design and development:
[ | I E C 6 1 508 . software architecture design (see 7.4.3)
[ ]
. Technique/Measure* Ref SIL1 SiL2 SIL3 SlLa
Functional —
1 Fault detection and diagnosis C.3.1 R HR HR
Safety | N 2 Error detecting and correcting codes C.3.2 R R R HR
I . I 3a Failure assertion programming C.3.3 R R R HR
e eCtrlca / 3b  Safety bag techniques C.3.4 aea R R R
e I ect ro n | C / 3c Diverse programming C.3.5 R R R HR
3d Recovery block C.3.6 R R R
programmablg[s sackwara recovery car | A R | n
. 3f Forward recovery c.3.8 R R R
electronic .
3g Re-try fault recovery mechanisms c.3.9 R R R HR
Safety- r'e | ated 3h  Memorising executed cases C.3.10 R R HR
4 Gracetul degradation C.3.11 R R HR HR
SVSte m S S Artificial intelligence - fault correction C.3.12 —-- NR NR NR
- S ft 6 Dynamic reconfiguration C.3.138 NR NR NR
- _______________________________________
ZO Ve r 7a  Structured methods including for exampie, JSD, c.21 HR HR HR HR
h t kt ’ MASCOT, SADT and Yourdon.
a rC I e u ra 7b  Semi-formal methods Table R R HR HR
’ B.7
te rvezes 7c  Formal methods including for exampte, CCS, CSP, KOL, c.24 R R HR
LOTOS, OBJ, temporal {ogic, VDM and Z
8 Computer-aided specification tools B.2.4 R R HR HR
NOTE - The measures in this table concerning fault tolerance {control of failures) should be considered with the
requirements for architecture and conirol of failures for the hardware of the programmable electronics in
IEC 61508-2.
* Appropriate techniques/measures shall be selected according to the saiety integrity level. Alternate or
equivalent techniques/measures are indicated by a letter following the number. Only one of the alternate or
equivalent techniques/measures has to be satisfied.




Az idOigény dsszefoglalasa

= Tiszta id6 redundancia: Ujraprébalds (retry)
o Alacsony hardver szinten: processzor (mikro)utasitas
o Magasabb szinten: funkcio, taszk ismételt végrehajtas
o ldGleges hibak esetén hatasos

= |d6 overhead “velejaroja” a tobbi tipusnak

o Hard RT rendszerek: tervezési szempont, hogy
mennyire garantalhato a hibakezelés ideje
o Preferalt megoldasok:
* Allanddsult hardver hibak: maszkolas, meleg tartalék

 |d6leges hardver hibak: el6relépd helyreallitas
* Szoftver tervezési hibak: N-verzids programozas
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Az idbigény attekintése

»1érbeli” redundancia (%)

A
N-verzios Javité
programozas blokkok
[ TMR ]
100°T
(" ™)
Elosztott
Visszalépd allapotmentés
helyreallitas és helyreallitas
El6relépd L )

helyreallitas

&=

( Ujraprébalas )

10T
Hibajavito
kodolas

( 0jrat6ltés) ( Ujraindités)

0.01
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Kbltsegoptimalizalas

hibat(irés A
koltsege

kialakitasi koltség

Uzemeltetési koltseg

>
hibatUrés
: mértéke
optimum
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Osszefoglalds: Architektura tervezés

= Fail-stop megoldasok
o Egycsatornas feldolgozas 6nteszttel
o Kétcsatornas feldolgozas komparalassal
o Kétcsatornas feldolgozas fuggetlen ellenérzéssel
= Fail-operational (hibat(ir6) megoldasok
o Hardver tervezési hibak: Diverz redundans hardver

komponensek
o Allanddsult hardver mikodési hibak: Tobbszorozott hardver
komponensek

o ldéleges hardver mikodeési hibak:
» Szoftver redundancia: Hibadetektalas és helyreallitas
* Informacio redundancia: Hibajavito kédolas
 |d6 redundancia: Végrehajtas ismétlése

o Szoftver tervezési hibak: Diverz redundans szoftver
komponensek (NVP, RB)
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