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Ethernet beagyazott kornyezetben

= Ethernet irodai/otthoni kornyezetre lett
kifejlesztve

" A beagyazott rendszerek gyakran ennél
sokkal extremebb kdornyezetben mikodnek

o Nagyon eltérd kovetelmények
» Szérakoztato elektronika (u.a. mint iroda/otthoni)
* |pari kdrnyezet
 JarmdUipar, Repul6ipar
e Uripar (radiation hardened)
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Kérdések a reteges modellben

Fizikai kbzeg
o Kozegvalasztas (optikai vagy réz)
o Mechanikai kivitel
* Vibracié
* Huzas, hajlitas, torés
o Fizikai és kémia hatasok
* Por és folyadékallosag
* HG6 és fény (ultraibolya pl.)
Csatlakozo
o Mechanikai kivitel
o Fizikai és kémia hatasok
Fizikai illesztés
o Nagyobb szigetelési feszliltség
o Robosztusabb kivitel
o Hémérsékleti tartomany

PHY, MAC és felette

o HOémérséklet tartomany
o Protokollok

Fizikai kozeg
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Rendszerszint

"= Mire lesz sziikséglink?

1. Rendszerterv
Ethernet halozati eszkozok
Szerverek és szerver szoftver (IT megoldasok)
Kabelezés
Végeszkozok (hardver és szoftver)
Konfiguracios- és tesztszoftverek
- I\/Ilt csinalhatunk meg mi?
Rendszerterv (elkertlhetetlen)
Szerver szoftver (elkerilhetetlen)
Végeszkoz szoftver (meguszhatd)
Végeszkoz hardver (meguszhato)
Konfiguracios- és tesztszoftverek (meguszhatod)
= Kabelezés: Villanyszerel6k és egyéb szakértdk

= Haldzati eszkozok és szerverek: Mas forras

DU AW

O O O O O
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Ethernet és TCP/IP megvaldsitasa, COTS

= Commercial off-the-shelf (COTS) HW komponensek

o Halozati eszk6zok

o Kabelezés, csatlakozo panelok

o Serial Device Server

o TCP/IP I/O modulok

o lpari PC, Single Board Computer (SBC), CPU modul, stb.
= El6nydk és hatranyok:

- Korlatozott valaszték (HW és mechanikai kialakitas)

- Korlatozott periféria készlet, szabvanyos megoldasok

+ Tesztelt (gyartd és sok felhasznalo altal)

+ MAC cimet kapunk

+ Economy of Scale miatt alacsony darabar
+ Sokszor a kisker. alkatrész ar alatt

+ Gyors megjelenés a piacon (ha a COTS komponens jol mikodik)
+ Mindsitések

. . . Méréstechnika és
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Ethernet és TCP/IP megvaldsitasa, DIY

= Sajat Ethernet HW fejlesztés (Do It Yourself, DIY)
- Fejlesztési idd és kockazat nehezen becsulhetd
- MAC cimr6l magunknak kell gondoskodni
- Tesztelés, specialis mérbeszkodz igények
+ Megoldas specifikus, specialis HW
+ Sajat, megoldas specifikus szoftver
+ Nagy darabszam esetén olcsobb lehet
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Mire van szikséglnk osszefoglalva?

= Rendszerterv
= COTS megoldas:

o Haldzati eszkozok, szerverek
o Kabelezés, csatlakozok
o COTS végeszkoz, esetleg dobozolas
o SW (végeszkozok és szerverek)
= Sajat HW alapu végeszkoz esetén ez még kiegészul:
o HW és SW a végeszkozhoz
o MAC cim a végeszkdzhoz

. Méréstechnika é
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COTS vagy DIY?

= COTS elkerilhetetlen (extrém esettdl eltekintve)
o Halozati eszk6zok
o Kabelezés, csatlakozok, stb.

= Specifikaciotol, alkalmazastol, darabszamtol és végtermeék
darabartol fugg

= Gyakorlati tapasztalatok a végeszkdz esetén

o Kis darabszamu esetén (néhany szaz egység alatt) a COTS
varhatoan kedvez6bb lesz koltség tekintetében

o Nagy darabszam esetén a fejlesztési koltség kdnnyebben
amortizalhatd, a megoldas optimalizalhato

o A sajat HW fejlesztést nagyon meg kell indokolni
o A sajat SW fejlesztés majdnem mindig elkerilhetetlen

. . . Méréstechnika és
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Ethernet kabelezés (réz vagy optikai)

" |pari kdrnyezetben EMC miatt
o Foiled Twisted Pair (FTP)
o Screened Fully shielded Twisted Pair (S/FTP)
o Optikai kabelezés

= Mechanikailag és kémiailag gyengék a standard kabelek

= Léteznek megerdsitett kabelek
o Rezgés
o Huzas, taposas
o Flggeszthet6ség
o Viz és vegyszerallosag
o Foldbe temethets i
o Vizbe és mas vegyszerekbe merithetd
o UV allé F
o Stb.
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Ethernet csatlakozok 1.

= Az RJ45 és az IT teruleten hasznalt
optikai csatlakozok gyengéek
o Mechanikai hatasok
* Rezgésre és huzasra érzékenyek
* Torékenyek

* RJ45 rezgésre pl. kikopik, huzasra a kabel
kiszakad, a rogzit6 ful letorik

o Por és folyadékok bejutasa
* Nincs védelem

* Az optikai kabelek nagyon érzékenyek a
vizre, vizparara

o UV-t nem birja
= Megerdsitett RJ45 csatlakozok

o Az RJ45 csatlakozo nincs
mechanikailag terhelve

o Por és folyadék védett kivitel (IP67)
o Rezgés még mindig probléma lehet...
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Ethernet csatlakozok 2.

= Nem szabvanyos alternativ
csatlakozok

o Megeroésitett optikai csatlakozok
* Optikai csatlakozo szabvanyos
* Eltéré rogzités és védelem (IP67)
o Egyéb csatlakozok PHOENIX CONTACT , HARTING
* Erdsen gyarto specifikus kivitel és bekotés
* pl. M12 csatlakozd (de facto standard)
» Szereléshez szukséges eszkozok?

. . . Méréstechnika és
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Serial device server (COTS)

= Serial device server:

o Soros (RS232/422/485) porttal rendelkez6 haldzatra
kapcsolandd eszkoz esetén

o Kulon egység vagy integralhaté modul
o Gyari SW, vagy sajat SW (dev. Kit)
o Pl.: Lantronix, Digi, Moxa

2 \130‘\

Meéréstechnika és
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TCP/IP 1/0O (COTS)

= TCP/IP I/O modulok:

o Digitalis I/O kiilonbo6z6 kivetelben
o Analdg I/0 kiilonboz6 kivitelben
o MOXA, Backhoff, Siemens, NI, stb.

o Gyari SW a végeszkdzon e

o Konfiguralhato SW a szerverekeng®

* NI LabView szerd valami...

Méréstechnika és
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Single board computer (SBC)

= Nagyon sokféle eszkodz, sok gyartotol

= Architektura:
o High end : x86, ARM, MIPS, PowerPC, stb.
o Low end : 8 bites MCU...

= Szoftver:

o High end : Linux, Windows Embedded, Windows CE, QNX,
VxWorks, etc.

o Low end : minimalis tudasu protokoll készlet

o Gyarto altal tamogatott szoftver modulok

o Board Support Package (BSP) adott OS-re a HW SW
tamogatasaval

o Extra koltseg: OS, BSP, konyvtarak, licensz dij, stb.

. . . Méréstechnika és
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Széles korben elterjedt SBC-ék

= Raspberry-PI

= Beagleboard, Beagleboard-XM, BeagleBone, Pandaboard
= Cubiboard (1, 2, Cubitrack)

= ODROID (ktuléonboz6 verziok)

" |ntel Galileo (Quark x86 CPU, most jelent meg)

"= Problémak:

o Tobbnyire egy mobiltelefon vagy média lejatszé SoC-t
hasznalnak

o Nincs nativ Ethernet és SATA

o Limitalt szamu USB port (1)

o Megoldas: USB-Ethernet atalakito + USB hub
o Nagy darabszamok esetén hogyan tovabb???

. . . Méréstechnika és
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Sajat HW
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Fizikai illesztés

= Rézvezeték esetén

Insu Iated transformer

Choke coil
o 10, 10/100 vagy 10/100/1000 Mbps tdmogatasa TDH._ﬁ“ *
, , , CT 3o
o Ethernet transzformator és passziv elemek ™ 2o J‘é—
* Az Ethernet jelek tovabbitdsa , o o1 gﬂ = j%
— 1:1 (PHY 3.3V tapfesz) vagy 2:1 osztas (PHY 5V tapfesz, mar ritka)
* Galvanikus levalasztas cRAND 5o |y It []
— Standard 1.5 kV szigetelési fesziiltség Gircuit RJ45
* EMI elnyomas Fee

— Common mode chokes, de hol? Erésebb védelem (TVS, stb.)?
* PoE tamogatas

o Az adatlap nem tartalmaz elégséges informaciot
* Insertion and reflection loss, crosstalk, CMRR megtalalhato
* Mudvészet a vdlasztds (az Internet-en sincs tul sok infé a témaban)
* A PHY gyartok megadjak az alkalmas/tesztelt trafokat
o Csatlakozéval integralt kivitel + LED is
* Sok esetben a LED-eknek light pipe (EMC)
o Nagyobb szigetelési feszultség
* 4 kV szigetelési feszliltség és orvosi elektronikai kivitel elérhet6
= Nagysebességl jelek a PHY és a csatlakozo kozott, PCB!
o Nagy figyelmet igényel, analdg jelek
o ElGiras szerinti hullamimpedanciak, stb. betartasa
o Szigetelési feszlltség miatti szigetelési tavolsag betartasa

. . . Méréstechnika és
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PoE megvalositasa végeszkozon

= PD (Powered Device) megvaldsitas

= Szukséges:
o Specialis Ethernet trafé (PoE kompatibilis)
o PD controller (egybe lehet integralva a DC/DC-vel)
o Levdlasztott DC/DC konverter (szigetelési feszliltség)
o DC/DC transzformator

* Modulként kaphato vagy 6sszerakhato
o PD, DC/DC, és trafd egyiitt valasztando ki

o NYAK tervezés kritikus
o http://www.coilcraft.com/prod_poe.cfm
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PoE PD példa 1.

" Linear Technology
LTC4267 PD
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PoE PD példa 2.

" Linear Technology LTC4267 PD Interface
= Coilcraft D1766-AL transzformator (3.3V, 2.5V, 1.8V out)
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Fizikai interfész optikai moduloknal

= Optikai modulok
o GBIC és SFP kivitel

o Nagysebességl kommunikacios interfész a PHY és az optikai
modul kozott

o Disszipacio/hlités megoldasa
o Uzemi h6mérséklet tartomany (lézer h6m. érzékeny)
o Piacon megvasarolhatdk a szabvanyos csatlakozo és a modulok
e Sajat modul készitése reménytelen!
= NYAK tervezés soran a huzalozas specidlis figyelmet
igényel itt is
o A nagyfrekvencias jelek miatt (digitalis jelek)
o H(tés

. . . Méréstechnika és
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Félvezeto elemek

= PHY MAC, CPU, memoria

o Eszkozok a standard (irodai és otthoni) hdmérséklet
tartomanyban

o lpari hmérséklet tartomany (dragabb, kevesebb gyartd)
o Kiterjesztett kivitel (sokkal dragabb, nagyon kevés gyarto)
o Extrém kivitel (el6fordul)

= Kérdés:
o Milyen részek vannak egybeintegralva
o Ezt jobban meg kell vizsgalni
o 10/100 Mb/s sebességen érdekes

o 10/100/1000 Mb/s vagy nagyobb sebességeken szinte
kizarolagosan MAC+PHY integracio jellemz6

" FPGA megvalositasrol most nem beszélink
o PHY-t mar nem szoktak megvaldsitani FPGA-an (részben analég)

. . . Méréstechnika és
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Kalénallo CPU, MAC és PHY réetegek

= |pari PC és Single Board Computer

o Nagyteljesitmény(i CPU PCI/PCIE busszal
o A buszon MAC vagy MAC-ek

* Esetleg az u.n. déli hidba (periféria vezérld) integralva
o Minden MAC-hez kilon PHY

o Napjainkban ritka, tobbnyire a MAC és a PHY még ebben a piaci
szegmensben egybe van integralva

o Pl. bizonyos Intel chipset-ek sorolhatdak ide

o | Méréstechnika é
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Integralt CPU és MAC, kulonallé PHY

Tobbnyire beédgyazott processzorok kévetik ezt a modellt
o A PHY mas félvezet6 technolégiat igényel (analdg rész is van benne)

Pl. ARM core-ok (Cortex is)

Interfész a MAC és a PHY kozott szabvanyos
o 10/100 Mb/s: MII/RMII, 25/50MHz érajel
o 10/100/1000 Mb/s: GMII/RGMII, 125MHz érajel
* 10/100 Mb/s sebességre visszafelé kompatibilis az Mll-jal
o A menedzsment informacio egy masik SMI (MDIO) buszon

o |EEE 1588 tamogatas esetén tovabbi jelek lehetségesek (nem szabvanyos az
interfész)

Gyakori 10/100 PHY-k
o Realtek RTL8201xx

o Tl (National Semiconductor) DP83848x
e |EEE 1588 kompatibilis utod: DP83640

o Microchip (SMSC felvasarlasaval)
Sok portos megoldasok (2-4-8 port egy chip-ben)

o Haldzati eszkozokbe torténd beépitésre

. . . Méréstechnika és
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Kilonallé CPU, és Integralt MAC és PHY

= CPU és a MAC+PHY kozotti busz a donté

o SPI: Microchip ENC26J80, 28 |1ab, csak 10Mb/s, 3.3V
o SPI: Microchip ENC424J600, 44 |ab, 10/100Mb/s, 3.3V
o Standard CPU busz (pl. ISA)
* Microchip ENC624J600, 64 |ab, SPI is (mint az ENC424J600)
* SMSC LAN91xx/92xx csalad, 10/100 Mb/s, 3.3V
* Realtek 8019/8029, 10 Mb/s, 5V
o PCl és PCIE
e Nagyszamu gyarto (PC piac)
* Realtek, Intel, NatSemi, SMSC
o USB: SMSC LAN95xx

= A beagyazott tertleten ajanlott, ha:
o Nagyteljesitmény(i/nagysebességl a rendszer
* Gigabites Ethernet-et integraldsa a CPU-val nem jellemz6
o Sok Ethernet portot tartalmazo rendszerek
* Koz0Os buszon az Ethernet vezérl6k
o Egyébként:
* CPU+MAC és kulonallé PHY
 CPU+MACH+PHY teljes integracio

. . . Méréstechnika és
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Teljesen integralt megoldas

= Analdg (PHY) és digitalis funkciok (MAC, CPU, memoria)
integralasa nagy kihivas

= Ti/Luminary Micro Stellaris 8000/6000 Series csalad
o ARM® Cortex™-M3 MCU, 50MHz clk

o Integralt MAC és 10Base-T/100Base-TX PHY
* Beagyazott SW TCP/IP implementacid

o Max. 256K Flash, 64K SRAM
o CAN, UART, egyéb MCU perifériak
o Not for new designs...

= Microchip egyes 8 bites MCU-i
o Pl. PIC18F66J60, PIC18F97J60

o MAC buffer-ben térténé csomagfeldolgozas (dirty hack)
* Microchip TCP/IP implementacié (nagyon korlatozott)

o 10 Mb/s 10Base-T PHY
o Max. 128K FLASH, 3808 byte RAM

. . . Méréstechnika és
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= Sajat gyartasu HW esetén érdekes
o A COTS komponensek gyarto specifikus MAC cimmel érkeznek

« Atirhatd, ha a cég fontosnak tartja a sajat cimet hasznalni (marketing és
beszallitok rejtése)

e Sajnos nem mindig: Pl. Beagleboard-XM nem...
o OUl vagy IAB
* Koltséges, kis darabszamok esetén nem rentabilis
o ROM elbzetesen gyarto altal programozott egyedi MAC cimmel

* Pl. MAXIM DS2502-E48 48-Bit Node Address Chip

* Nem jo megoldas, ha a cég fontosnak tartja a sajat cimet hasznalni
(marketing és beszallitok rejtése)

o Lokalis egyedi cim hasznalata (nem szabvanyos)
= MAC cim tarolasa

o Kualonall6 ROM memoria
o Nem lehet része a firmware-nek (flggetlen attdl)
o Garantalni kell, hogy nem megvaltoztathato

. . . Méréstechnika és
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Szoftver igények

" Fejleszt6rendszer (GUI, Compiler, stb.)
= Beagyazott operacios rendszer

o Parhuzamos programozas tamogatasa
= Ethernet driver

o HW gyarto altal el6allitott
* Windows, Linux

o OS altal el6allitott tamogatott
o Példakod vagy mas OS driver alapjan portolt
o Dokumentacio alapjan megirt
= TCP/IP protokoll készlet
o Kész komponens formajaban
o Portolas realis az OS platformra
= MIB, WEB tartalom stb. forditok

© BME-MIT 2014, Minden jog fenntartva



Ethernet driver 1.

= NIC HW interfész
o Konfiguracios regiszterek (sok)

o Kuldd és vevo FIFO
* Ebbdl kuld és ebbe fogad a vezérl6

* Keret leird (frame descriptor) formaban tarolja a keretet
— Pszeudo header: pl. id6bélyeg

o DMA

* Nem kell programozottan a FIFO és CPU memoria kdzott
masolni a kereteteket, de nehéz programozni

o Megszakitas forras
* Nagyszamu megszakitasi ok
— Fogadas, sikeres kiildés
— Hibajelzések, statuszvaltozasok
— Fizikai réteggel kapcsolatos valtozasok

" Hogyan néz ki a LM358962 esetén a HW-driver interfész?

. . . Méréstechnika és
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LM3S8962 HW-driver interfész

Figure 16-2. Ethernet Controller Block Diagram

/’_ 2 KB, max. 31 keret

Interrupt | g p| Receive / _ TXOP
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LM3S8962 RX/TX FIFO

FIFO Word Read/Write Word Bit Fields TX FIFO (Write) RX FIFO (Read) Idé’bélyeg G PT3_
Sequence ba n
1st 7:0 Data Length Least Significant| Frame Length Least
Byte Significant Byte (nincs a kerethez
15:8 Es)jfz Length Most Significant ;;atgﬂe Length Most Significant ka pcsolva,
23:16 DA oct 1 probléma...)
esele 31:24 DAoct2
= - 2nd 70 DA oct 3
15:8 DA oct4
D DAoctb
DAoct6
3rd 70 SAoct1 TX FCS

158 SAoct2 . .
23:16 SA oct 3 automatikusan is

31:24 SA octd szamithato,

Packet 7.0 SAoct5 akkor nem kell
padd|ng 15:8 SA oct 6 beirni
—— eirni...
7117 y 23:16 Len/Type Most Significant Byte
bea | I Ithato 31:24 Len/Type Least Significant Byte

7:0 data octn

15:8 data oct n+1
23:16 data oct n+2
A 31:24 data oct n+3 RX: FCS nem

kovetkezb last 7:0 FCS 1 stimmel, a keret
keret 158 res2 torlésre kerl
L 23:16 FCs 3 »
mindig fesa HW-bél
WORD (kikapcsolhatd)

hataron
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LM3S8962 Ethernet megszakitasok

A frame has been received into an empty RX FIFO

A frame transmission error has occurred
A frame has been transmitted successfully
A frame has been received with inadequate room in the RX FIFO (overrun)

A frame has been received with one or more error conditions (for example, FCS
failed)

An MIl management transaction between the MAC and PHY layers has
completed

One or more of the following PHY layer conditions occurs:
Auto-Negotiate Complete

Remote Fault

Link Status Change

Link Partner Acknowledge

Parallel Detect Fault

Page Received

Receive Error
Jabber Event Detected

O O O O o O O O
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Ethernet driver 2.

= Driver alkalmazasa

o OS tolti be a file rendszerbdl
* Windows, Linux, nagyobb teljesitmény( bedgyazott OS-ek

o Belefordul a kddba
* Kisebb teljesitmény(i bedgyazott OS-ek és TCP/IP megvaldsitasok

= A megszakitasi gyakorisag kézbentartasa
o A beérkez6 haldzati forgalom megszakitast okoz

o A megszakitas kezelése itt nem csak az IT rutint jelenti (keret és
csomagfeldolgozas)

o CPU er6forrasok szandékos elvétele (DoS tamadas)
o Megoldasok:

* IT minden beérkez6 keret utan
* IT gyl(ijtés (info mennyiség és id6 egylitt)
* Polling az OS timer IT-bél a keret kiildés és fogadas kezelésére

. . . Méréstechnika és
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TCP/IP implementécid

= Nagyon sokféle van, alapvet6en 3 csoportba sorolhatoak:

o Teljes értékd implementaciok

* Asztali vagy nagyteljesitmény( beagyazott OS-ek részei (BSD,
Windows, Linux TCP/IP stb.)

o Korlatozott, beagyazott rendszer specifikus
megvalositasok
* ulP, IwIP, kommercialis megoldasok

* Valamilyen beagyazott OS-re sziikségiik van
— Thread tamogatast igényelnek
— A dokumentaciok alapjan nem, de igy hasznalhatoak...

o Kulénlegesen alacsony er6forras igenyd, er6sen
korlatozott megvalositasok
* Microchip TCP/IP, Procyon AVRIib
* Tényleges alkalmazhatosaguk er6sen megkérddjelezhetd
* Teljesitmény és funkcionalitas?

. . . Méréstechnika és
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Teljes érték( TCP/IP megvaldsitasok

= OS specifikusak

o Windows/WinCE, Linux, stb., sajat implementacio

o Bedagyazott OS-ekben spec. implementacié vagy BSD TCP/IP megvaldsitas
= Széles HW tamogatas a kommunikacios interfészek tekintetében
= Beépitett teszt alkalmazasok

= Dinamikus er6forras felhasznalas
o Amennyi szabad er6forras rendelkezésre all
o A korlatok dinamikusan dertlnek ki (ez sokszor nem jo)
= Futasi id6ben szabadon konfiguralhato szolgaltatasok
o Szolgaltatasok kilon kerulnek forditasra és telepitésre
o Nagymeértékben konfiguralhatdak
= Széles korben ismert alkalmazasok
o Apache vagy lighttpd szerver HTTP, stb.

o Sendmail SMTP szerver
o Net-SNMP SNMP agens és kliens programok

= Sajat alkalmazasok socket API-val (jol dokumentalt)

. . . Méréstechnika és
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Korlatozott, beagyazott megvalositasok

= OS fuggetlenek
o Ckad, portolhato
o HW fuggés jol szeparalt
= Statikusan (forditasi id6ben) konfiguralhato szolgaltatasok
o Max. TCP kapcsolatok szama
o Tamogatott protokollok
o Megvalodsitott szolgaltatasok

= Korlatozott szolgaltatas készlet

o Ki kell valasztani a megvaldsitott szolgaltatasokat az er6forrasok ismeretében
o Kod és adat memoria a legkritikusabb

= Megvalositas specifikus szolgaltatasok
o A szolgaltatasok korlatozott képességliek
o Forditasi idében konfiguralhatdak

o Tartalom (pl. WEB lapok) futasi vagy forditasi id6ben konfiguralhato
* Flash memoaridban statikus adatként
* Flash memoaridban filerendszerben

. . . Méréstechnika és
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ErGsen korlatozott megvaldsitasok

= Mikrovezérl6 és Ethernet kontroller specifikusak
o Epitenek az architekturalis specialitdsokra

= Erdsen leegyszerilsitett megvalositas
o Teljes értékl protokoll készlettet alkalmazd géppel tudnak csak
kommunikalni

* Mikodbképesség hataron vannak
* Sok esetben nem felelnek meg az RFC-éknek

o Sulyos mikodési problémak meriilnek fel nem dedikalt IP halézatokban
e Teljesitmény
* Kompatibilitas
* Implementacios hianyossagok

o Dedikalt halézatban hasznalhatdk

* Kézben tarthatod a halézatban kialakulo forgalom

= Ha lehet, keruljuk el 6ket

o Egy a korlatozott, bedgyazott rendszer specifikus megvaldsitasokat tamogatd
HW nem jelent6sen dragabb

o Ugyanakkor sokkal jobban skalazhato, egyszer(ibb, megbizhatdbb, nagyobb
teljesitményd, és fogyasztasaban sem rosszabb

. . . Méréstechnika és
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Eroforras igények

= Kb. az alabbi eré6forrasokra van sziikség minimum
o Teljes értékd implementacidk
* 32 bites MCU, n*10 MHz CPU
* n*100 kByte kéd, és n*100 kByte RAM
* Példa: BSD TCP/IP implementacid

o Korlatozott, beagyazott rendszer specifikus megvaldsitasok
* 16 V. 32 bites MCU (8 bites is, de korlatozasokkal)
* n*10 kByte kdd, és n*10 kByte RAM
e Példa: ulP, IwIP
o Kulonlegesen alacsony er6forras igényd, er6sen korlatozott megvaldsitasok
e 8 bites MCU
* n*10 kByte kdd, és n*1 kByte RAM
— plusz pl. Ethernet kontroller keret bufferje
* Példa: Procyon AVRIlib, Microchip TCP/IP protkoll készlet
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ulP tulajdonsagok (wes apr

= Jol dokumentalt és kommentezett kod
o Hat a példaalkalmazasokra biztosan nem igaz...

= Kis kddméret (konfiguraciotol fligg)
= Kis adatméret (konfiguraciotol fiigg)

= Tamogatott alapprotokollok
o ARP, SLIP, IP, UDP, ICMP, és TCP

= P¢ldaalkalmazasok: web szerver, web kliens, SMTP kliens, Telnet
szerver, DNS resolver.

= TCP kapcsolatok szama forditasi id6ben megadhaté (adatmemoria
igényt befolyasolja)

= TCP passziv varakozo kapcsolatok szama forditasi id6ben
megadhato (adatmemodria igényt befolyasolja)

= |ngyenes (profitorientalt vallalatok szamara is)

= RFC-nek megfelel6 TCP és IP protocol megvalositas
o folyamszabalyzas, tordelés, RTT becslés

. . . Méréstechnika és
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ulP vagy lwlP

" |wIP nem hasznalhato 8 bites processzorokon
o A ulP kimondottan ilyen kornyezetre lett kifejlesztve

= ulP kevesebb memoariat igényel, mint az IwIP
= ulP kisebb teljesitménydl, mint az IwlIP

= Az lwlP sokkal tobb, szélesebb alkalmazasi réteg
szolgaltatast tamogat

= Eltérdo az SW interface is

= Szakértok:

o ulP: Egyszerl TCP/IP kommunikacio, egyféle elsédleges
alkalmazasi réteg szolgaltatas

o lwlP: Flexibilis, tobb els6dleges alkalmazasi réteg szolgaltatas
futtatasa egy id6ben

. . . Méréstechnika és
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Els6dleges szolgaltatas

= Er8sen alkalmazas specifikus

= Meéréstechnikara és folyamatiranyitasra dsszpontositva:
o Erzékelés
o Adatgydijtés
o Analizis
o Megjelenités
o Beavatkozas

o Ertesités

s | Méréstechnika és
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Hattérszolgaltatasok

= Rendszer konfiguralasa (biztonsagkritikus)
o Kezdeti IP konfiguracio megadasa
o Egyéb konfiguracids paraméterek megadasa és lekérdezése
o Konfiguracid mentése és visszaallitasa

* Firmware kezelés halozaton keresztul (biztonsagkritikus)
o Feltoltés és letoltés

= Rendszer visszaallitas (jelszo elvesztése, fatalis
konfiguracios hiba esetén)
o Fizikai hozzaférés sziikséges

= Teljesitmény analizis és statisztikak
o Eseménynaplo (lokalis vagy tavoli szerverre)
o Eréforrasok kihasznaltsaga
o Valaszid6k

o Hibak
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Milyen protokollokra van szikség?

* Minimum konfiguracio UDP-vel
o ARP, IPv4, ICMP, DHCP, UDP

o UDP alapu alkalmazasi réteg protokollok

* Gyarto specifikus egyedi protokollok
e TFTP klienssel

— Nagyobb méretd statisztikak, konfiguracié és gy(jtott adatok feltoltése
 SNMP alapu vagy gyarto specifikus alkalmazasi réteg protokoll

— Konfiguracio és beavatkozo jel megadasa
— Meérési adatok és statisztikak letoltése

o RS232 soros port az alapbeallitasokhoz opcionalisan

s | Méréstechnika és
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Milyen protokollokra van szikség?

* Minimum konfiguracio TCP-vel
o ARP, IPv4, ICMP, DHCP, UDP, TCP

o TCP alapu alkalmazasi reteg protokollok

 HTTP kliens vagy szerver
— Konfiguracio le- és feltoltés
— Firmware fel- és letoltése
— Adatok fel és letoltése
— Elektronikus adatlap (minimalis infé csak)

e Adatformatum
— HTML vagy XML

o RS232 soros port az alapbeallitasokhoz opcionalisan

. Méréstechnika é
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Teljes értékd implementacio

= Teljes értékd konfiguracio
o ARP, IPv4, ICMP, DHCP, UDP, TCP, DNS

o HTTP szerver
* Konfiguracio fel- és letoltése
* Firmware upgrade (esetleg TFTP alapu)
* Elektronikus adatlap (teljes értékd)
 Statisztikak és mérési adatok fel- és letoltése

o HTTP kliens

* HTTP szerveren konfiguralhato adat fel- és let6ltés
o SMTP kliens (Gzenetek kiildése)
o SNMP menedzsment
o TELNET/SSH alapu tavoli hozzaférés
o SNTP 6ra szinkronizacio
o Tavoli logolas szerverre
o RS232 soros port az alapbeallitasokhoz opcionalisan
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WEB szerver vagy WEB kliens?

= \WEB szerver = WEB kliens
o H2M vagy M2M o M2M kommunikacio
kommunikacio
o Firewall és NAT mogotti o Firewall és NAT nem okoz
eszkoz elérése nehéz problémat
o Human konfiguracio o Automatikus konfiguracio
megadhato egy URL-el
o Azonnal hasznalhato o Meg kell adni a kezd6
konfiguraciot valahogy
o Hibakezelés a kérések o Hibakezelés idbvezérelt
kiszolgalasa alapjan alapon lehetséges
* Nincs valasz * Nincs feltoltés

. . . Méréstechnika és
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Beagyazott WEB szerver

= Kérdések
o Hogyan érjik el a beagyazott rendszer funkcioit?
* Leképzés a WEB szerver szolgaltatasaira

o Milyen HTTP metddusokat ismer?
* GET, HEAD, POST
o Milyen felhasznaldi azonositasi modszereket ismer?
* semmilyet, Basic, Digest, HTML alapu
o Hol helyezkedik el a statikus tartalom?
* Program FLASH-be dgyazva (kddba forditva)
e Kiilsé FLASH-ban (ktlon cserélhet6, tobbnyire lassabb)
— Filerendszer (FAT, EXT2, valamilyen Flash filesystem, stb.)
o Hogy lehet a tartalomba dinamikus elemeket helyezni?
* Mérési adatok, statisztikak, stb.

* Server Side Include ,escape” szekvenciakkal , %temp%”

— Asszociativtomb a memadridban “temp”->"25 eC”

— A kéd a tombot frissiti a HW-bol periddikusan olvasott értékekkel
» Kodba agyazott fliggvény hivas , %fvl?parl=vall&par2=var2%

— Asszociativ tomb a memoaridban “fv1”->&fv1 (fliggvény pointereket tartalmaz)
* Kédbol generalt WEB lap (CGl), abra is lehet
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