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Mi a middleware?

o Szoftver reteg az alkalmazas és a helyi
operacios rendszer kozott

e Halozati szinth operacios rendszerkent
szolgal:
halozati szintl er6forras-kezelést es
halozati szintl fuggvényeket biztosit,
amelyeket az alkalmazas irdja felhasznalhat.

e Erdforras-hianyos kornyezetben!



Middleware szolgaltatasok

Tipikus szolgaltatasok:

Routing < mai el6adas

Lokalizacié
On
Célpont

ldO-szinkronizacio <Lsd. el6z6 eldadasok
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Altalanos halézati modell (OSI) Szenzorhalézat egyszeriisitett modellje




Kommunikacio

e Tipikus alkalmazas: Adatgyujtes

Szeélessavu, rovid élettartam
,Hagyomanyos” megoldasok

Kis savszelesseg, hosszu élettartam
Specialis megoldasok
Uzemelés kis kitoltési tényezbvel

e Szenzorhaldzatok altalanos kovetelmeénye:
Olcso legyen



Kommunikacio szenzorhalozatokban

Lehetseges alternativak:
o Radiofrekvencias
o Akusztikus
e Infravoros fény
Tipikus megoldas: radio
e Szabvanyos megoldasok:
Bluetooth

IEEE 802.11b
ZigBee / IEEE 802.15.4
e Specialis WSN megoldasok:
PicoRadio
WINS
LAMPS




Fizikai réteg

Tervezesi szempontok:

e Meret

szUr6
antenna

e |doOalap pontossaga
ne legyen kritikus

e Szabvanyos frekvenciatartomany
Békeés egyuttélés mas eszkozokkel

e Energiatakarekos mikodés tamogatasa

Jelenlegi trend: ISM 2.4GHz, szort spektrum
ZigBee / IEEE 802.15.4
IEEE 802.11b (Wi-Fi) WLAN
Bluetooth WPAN




Fizikai reteg szabvanyok

Bluetooth
Eredeti cél: Wireless Personal Area Network
1Mbit/s, 2.4GHz, szort spektrum (frekvenciaugratasos)
Problemak:
Hosszas halozat-felderités (aszinkron mikodeés)
Koltséges szird (keskeny savu modulacio)
Hosszu ,bemelegedeési idG”, rossz hatékonysag

IEEE 802.11b wireless LAN szabvany
1-2Mbit/s, 2.4GHz, szort spektrumu (direkt szekvencialis)

IEEE 802.15.4 (Zigbee)

Kifejezetten kis sebesseégl WSN alkalmazasokhoz
Max. 250 kbit/s, 0.8-0.9-2.4GHz, szort spektrum



Adatkapcsolati reteg

e Adatkapcsolati réteg 6 feladatai:

keretképzes
hibadetektalas es —javitas
pl. Hamming kéd, CRC
forgalomszabalyozas (flow control)
pl: ACK
kOzeghozzaféres vezeérlése

MAC — Media Access Control
Utkdzés elkerlilése




MAC - Media Access Control

e Statikus csatornamegosztasi modszerek:
o TDM — Time Division Multiplexing | frekvencia
e FDM — Frequency Division Multiplexing

e CDM - Code Division Multiplexing /\

idé kod

e Dinamikus csatornamegosztas

o Csatornahozzaféresi jog kiosztasa dinamikusan
igények szerint
o pl. CSMA, RTS/CTS



CSMA

Tipikus megoldas szenzorhalozatokban: CSMA
CSMA: Carrier Sense Multiple Access

e Utkozés elkerilés:

Adas elott belehallgat a csatornaba
Ha nem érzékel adast, adni kezd
Ha adast érzékel, varakozik



CSMA problémak

Rejtett terminal problémaja

A ad B-nek
ORN YWy * C nem hallja A-t!

* B egyik adast sem tudja venni

Lathato terminal problemaja

B ad A-nak
* C is szeretne adni D-nek

@O Ox@ - C hallja B-t

A B C D  C nem ad, bar nem okozna utkozést



CSMA modositasok

CSMA foglalt jelzéssel

e Két csatorna:
Adat
Foglaltsag

e Vev0 a foglaltsag csatornan folyamatosan jelez

e Adas elbtt ellenbrzik a
Adatcsatornat
Foglaltsag-csatornat

@ Egyszerre adas/vetel (ar!)
@ Keét csatorna, nagyobb savszélesség




RTS/CTS

e Request To Send/Clear To Send
e Wireless LAN is hasznalja (IEEE 802.11)
o Két fazis:
Handshake
Adattovabbitas
e Alapgondolat: utkozeés a vevonél torténik
e Kizarja a rejtett terminal probléemat
e Hatrany: overhead
e Hosszabb uzeneteknél elonyos




RTS/CTS mukodése

1. Ado RTS uzenetet kuld

2. Vevb CTS Uzenettel valaszol
3. CTS vetele utan az ado tovabbitja az adatcsomagot
Tobbi node RTS, CTS vétele utan nem adhat!

o RTS, CTS tartalmazza az adas hosszat

DATA

NEANEE A | RTS DATA
DQ C) B ACK
A " C C RTS NAV
[cTs | D CTS NAV

ACK * NAV = Network Allocation Vector




Esettanulmany: Mica mote

o Uzenetstruktura

e Csatornakoddolas

e Adas és veéetel

o MAC-layer

Fo feladatok

hibadetektalas és javitas

keretkepzes

forgalomszabalyozas

Kbzeghozzaférés vezérlése




Mica: Uzenet-struktara 1
36/tgte
- maxj2£) byte h
T T

typedef struct TOS_Msg
{

uintl6_t addr;
uint8_t type;
uint8_t group;
uint8_t length;
int8_t data[TOSH_DATA_LENGTH];
uintl6_t crc;
uintl6_t strength;
uint8_t ack;
uintl6_t time;

} TOS_Msg;




Mica: Csatorna kodolas

1._

SecDed (Single Error Correction, Double Error detection) kodolas
Példa:

TOS_Msg: encoded bytes
addr = Oxff 0x9b, 0xb5, 0xb5
Oxff 0x9b, 0x55, 0x55
type = 0x4 0x52, Oxaa, 0Ox9a
group = 0x7d 0x48, 0x95, 0xb59
length = 0x4 0x9b, 0xb5, 0xb5
data = 0x1 Ox5b, Oxaa, 0x9a
0x0 Oxa4, Oxaa, Oxaa
0x0 Oxad4, Oxaa, Oxaa
0x0 Oxa4, Oxaa, Oxaa
crc = 0xd9 0xb8, 0xb9, 0x69
0x2d 0x95, Oxa6, 0xb9

Adatatviteli hibadetektalas/javitas: CRC, SecDed




(XX
0000
Mica: fe A stel 1
ica: Adas es vete t
Data to be transmitted
\A
Encoded packet to be transmitted
Start Symbol TX Ack RX
Transmit command Preamble TX Timing Bits TX Phase Shift

Strength Pulse TX

'\

Sender [ Mac Delay Packet Transmission

Receiver Packet Reception
Preamhle RX GetTiming Strength Pulse RX Ack TX

Start Symbol RX
Time [ I I I I I I I I N T I I I ]

0 1 2 3 4 5 6 7 8 10 11 12 13

x 104 clock ticks (on a 4MHz clock)

Encoded packet received

.

Data received




Mica: MAC layer

Media Access Control: CSMA

o Filozofia (miért nem kell valami hatékonyabb [pl. RTSICTS]?):
Rovid uzeneteket hasznalnak (36 byte)
Uzenet hossza = control lizenet hossza (pl. RTS/CTS)
Akkor pedig minek a control uzenet?

Uzenet kildés inditas Uzenet elkiildve
A

Channel_ldle_Check

Waiting_Time Backoff Time Transmission_Time
200+128RAND 100+30RAND 960 <« *bitid6 (MICA)




Routing

e Fontos tervezeési ,parameter™: topologia

e A halozat ad-hoc:

Node-ok véletlenszeru eloszlasuak
_inkek veletlenszerien jonnek létre
_inkek nem megbizhatoak (fading!)
_ehetnek mobil node-ok
Nagy szamu node

e Grafelmeleti megkozelites

© Kezelhet6 modell, preciz matematikai targyalas
@ Statikus, determinisztikus modellek nem igazak




Routing
Tipikus feladatok

o Egy forras — sok (akar minden node) cél
Pl: kozpont utasitasokat terjeszt a halozatban

o Sok forras — egy cel S O

Pl: adatgydjtes es tovabbitas a kozpontba

"~
P

Egy forras — egy cél
Pl: adatcsere node-ok kozott




Routing
Adatkuldési modellek

ldOvezérelt
Szenzorok aktivitasa és az adatkuldés idovezérelt
Pl. AdatgyUjtés

Energiatakarékos mikodeshez elonyos
= alvas — szinkronizalt ébredés

Esemeényvezérelt
|dOkritikus alkalmazas
Szenzoraktivitast kornyezeti események valtjak ki
Energiatakarékos uzem nehezebben megvalosithato
Lekérdezéses
Szenzorok a kozpont lekérdezb parancsara aktivalodnak




Routing

Tipikus halozati strukturak

Flat
Egyenrangu node-ok

Nehezen skalazhato
Hierarchikus
Csoportok (cluster-ek) alakulnak

= Csoporton beluli
= Csoportok kozotti kommunikacio

Csoportok kozott ,vezerl6” node-ok
tartanak kapcsolatot

= Heterogén: vezetdk kitintetett kepesseéglek
= Homogén / dinamikus: vezet6 szerep valtozik



Tipikus routing algoritmusok

e Szamos megoldas létezik
e Nehany tipikus példa:
Flat

Flood routing
Gradiens alapu

Hierarchikus

LEACH (Low Energy Adaptive Clustering Hierarchy)
Egyeb:

GEAR (Geographic and Energy Aware Routing)



Routing algoritmusok

o Flat

> ¢ Flood routing

Gradiens alapu
e Hierarchikus
LEACH
o Egyeéb:
GEAR




Flood routing

e Flooding - elarasztas
e Broadcast uzenetek (nem pont-pont!)

e Minden uzenet elsoO vetelenel a vevo
megjegyzi az uzenetet (pl. azonositojat)
szétsugarozza az uzenetet

e Tipikus alkalmazas: egy — sok (command)




Flood routing: tulajdonsagok

e EIONyOK:
Egyszer(
Hibatlr6 (nagy redundancia)
e Hatranyok:
Nagyszamu (felesleges?) uzenet

Energiafogyasztas
Utkozések (rejtett terminal)




Flood routing: moédositasok

e Tul sok uzenet:
Nem kell mindet tovabbitani
Vevo csak p valdoszinlseggel terjeszt tovabb
p=? Topologiafuggd (szomszedsag)

o Utkdzés
Vétel utan nem azonnal torténik a tovabbitas
Véletlen varakozasi id6



Routing algoritmusok

o Flat
Flood routing

> « Gradiens alapu

e Hierarchikus
LEACH

o Egyeéb:
GEAR




Gradiens-alapu routing
Gradient Based Routing (GBR)

e Harom fazis:
1. Kéres
2. Gradiens szamitas
3. Adatszolgaltatas

e Tipikus alkalmazas: sok — egy
(adatgyujtes)



GBR: kérés

1. Kérés
o Kozpont kerést kuld halozatba
o Terjesztés teljes elarasztassal

‘ 1. Kérés

2. Gradiens szamitas

3. Adatszolgaltatas




GBR: gradiens szamitas

2. Gradiens szamitas
Kérés terjesztése kozben gradiens ,meres”
Gradiens a legrovidebb tavolsag a kozponttol

1. Kérés

2. Gradiens szamitas

3. Adatszolgaltatas




GBR: adatszolgaltatas

3. Adatszolgaltatas
Adat tovabbitas a legkisebb gradiens iranyaba
Aggregacio lehetseges adattovabbitas kozben

(

1 3

4 1. Kéreés

2. Gradiens szamitas

‘ 3. Adatszolgaltatas




GBR: valtozatok

Tobb lehet6séges utvonalbdl melyiket valasszuk?

Sztochasztikus
Véletlen valasztas
Stream-alapu
uj stream igyekszik elkerulni mar létez0 stream-eket
Energia-alapu kiegeészites:
kevés energiaju node megnoveli a sajat gradiensét
igy masfelé tereli a forgalmat

1. Kérés

2. Gradiens szamitas

‘ 3. Adatszolgaltatas




Routing algoritmusok

o Flat
Flood routing
Gradiens alapu

e Hierarchikus

:> LEACH

o Egyeéb:
GEAR




LEACH

Low Energy Adaptive Clustering Hierarchy

Hierarchikus protokoll
Klaszter alapu

Dinamikus klaszter formacio

Feltetelezesek:
Periodikus adatgyujtés
Szomszédok adatai korrelaltak
Node-onként valtoztathato adas tererosseg
Minden node képes adni a kozpontnak [!]

Minden node tud TDMA és CSMA alapon is
kommunikalni [!]



LEACH

Protokoll fazisai:

Setup
Klaszter formacio

Klaszter vezérl6 valasztas

Steady state

Adattovabbitas a kozpont felé
Rovid setup, hosszu steady state
Periodikusan ismetlodik

Mindig mas vezerl6 — egyenletes

energiafelhasznalas

Setup Steady State

Setup

Steady State




LEACH - setup

1. Klasztervezeérlok valasztasa:

Node-ok onmagukat jelolik ki vezérlbnek
e Egy node p valészinliséggel lesz vezeérld
e Minden vezeérl egy uj klasztert alkot

2. A vezeérldk broadcast uzenetben hirdetik
magukat (ill. klaszteruket)

3. A nem vezerlok csatlakoznak egy klaszterhez
pl. jelerGsseég alapon
Uzenetben értesitik a vezérl6t csatlakozasukrol

Klaszterek megalakultak

4. \Vezérl6 TDMA beosztast készit

5. Vezérl6 a beosztast elkuldi a klaszter tagjainak



LEACH - steady state

1. Node-ok periodikusan mintavételeznek
2. Adatkuldes a klaszter vezerlének
3. Vezeérld tovabbkuldés elbtt var/aggregal

e Klaszteren beluli utkozés elkerulés:
e TDMA
o Klaszterek kozotti utkozés elkerulés:

« CDMA "
YUl A1 A2 A3 (A4 A1 A2 A3 A

| | | | | | | | | 'd°
code? C:/

codeC || C1/C1|C1/C1|C1|C1|C1]|C1

kod



Routing algoritmusok

o Flat
Flood routing
Gradiens alapu
e Hierarchikus
LEACH




GEAR
Geographic and Energy Aware Routing

e Elhelyezkedés alapu °“ 5
Node-ok ismerik foldrajzi helyzetuket o
Uzenet cejanak helye is ismert o o o

e Energiamegtakaritas: oo /00
Uzenet csak a célzott régio elé halad O O

o Kétfazis: o
Régi6é megkozelités o

Reéegion beluli terjesztes



000
000
o0
GEAR -
Régid megkozelitées: mertekek
Mertéekek:
- vty Y o
Becsult koltseg: kombinacio o
Cél tavolsaga ° .
Energiatartaléek = > o
Mért koltség T o
Becsult koltség pontositasa lyukas halozatban e
© 10
é) O

* Lyuk: a szomszédok kozott nincs kdzelebbi node a célhoz



GEAR

Régid megkozelites: Uzenettovabbitas

Uzenet annak a szomszédnak
tovabbitodik, akinek becsult koltsege a
legkisebb

Ha lyuk van, akkor a mert koltsegek
alapjan valaszt kovetkezot

Mert koltseget az uzenet
célba érese utan visszaterjeszti




GEAR

Reégion beluli terjesztes
e A regio elérese utan az uzenet szeétterjed
a régioban
Korlatozott elarasztas
Nem tul strd halézatnal elonyos

Rekurziv GEAR
Sard halozat esetén eldnyosebb

Kisebb régiokra osztas
minden Kis regioba uzenet kuldés




Specialis megoldasok

PicoRadio

sleep maod

kulon kisteljesitményl wake-up radio (1pW)
kommunikacio ebredés utan a normal radion
ebresztes celzott, csak a cimzett ébred fel

nem kell szigoru szinkronizacio az eszkozok kozott
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