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Bevezetés: Mi a szolgaltatasbiztonsag?

« Szolgaltatasbiztonsag: lgazoltan bizni lehet a
rendszer szolgaltatasaban
— Megbizhatosag: Folyamatos hibamentes mikodeés
— Rendelkezesre allas: Hasznalatra kész rendszer

— Biztonsagossag: Katasztrofalis kovetkezmeények
(baleset, kareset) nelkuli mikodeés

— Bizalmassag: Nincs jogosulatlan informaciokozles

— Integritas: Hibas valtoz(tat)as elkerulése

— Karbantarthatdosag: Javitas es fejlesztes lehet6sege
* Terjedo fogalom: Resilience

— Szolgaltatasbiztonsag + adatbiztonsag + dinamikus
(adaptiv, mobil, ad-hoc) mikodés




Miert van az analizisre szliikség?

-

Rendszerekkel
szemben
tamasztott
kovetelmények

-

Komponensek
megbizhatosagi
parameterei

o

~

)




Miert van az analizisre szliikség?
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Rendszerekkel
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o : parameterei
kovetelIménye I
/ Szolgaltatasi szint szerz6dések (SLA): \

« Ugyfél altal elvart jellemzdk (pl. rendelkezésre allas)
» Telekom szolgaltatasok szerver rendszerei:
,Ot kilences™: 99,999% (5 perc/év kiesés)

Biztonsagkritikus rendszerek:
« Szabvany el6irasok a véletlen hibak gyakorisagara

a Ha 15 év az * Biztonsagintegritasi szintek (SIL) szerint
€lettartam, SIL | Biztonsagkritikus funkcio hibaja / 6ra
akklfbr 67253'3“ 1 106 < THR < 10 (" Hiba nélkil
berendezésbél J miikodés

5 S
\_1-ben lesz hiba/Q 4 10° < THR <108 A\ 11.000 év"




Miert van az analizisre szliikség?
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» Jobb minGseégbiztositas, jobb anyagok
* De novekvd bonyolultsag (érzékenység)

Szokasos becsult éertékek:

« CPU: 10%...10% hiba/éra
e HDD: ~ 3...5 év élettartam
 LCD: ~ 2...3 év élettartam

Kornyezeti hatasok (zavarok)
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Miert van az analizisre szliikség?
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@mdéns komponensek:

» Szerver szint: Furtozeés (klaszterek), ...
Aktiv hibakezelés, hibatlrés:
» Hibadetektalas és helyreallitas

» Hiba esetén biztonsagos allapot

» Alkatrész szint: Kett6s tapegyseg, RAID, ...
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Miert van az analizisre szliikség?
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(eljxes[]lnek-e a kbvetelményeﬁ

» Megfelel6-e az architektura?
» Eleg jok-e a komponensek?
* Hol érdemes javitani?

« Hatékony-e a hibakezelés?




Milyen analizis médszerek vannak?

Meresek mikodes kozben:

Hibanapl6zas és az eredmények feldolgozasa

— Jellegzetes hibak illetve faktorok kiszlrése

— Statisztikai jellemzdk kinyerése

Kiserleti kiértekeles: Hibainjektalas (varhato hibak bevitele)
— Hibakezelési eljarasok, hibatlres vizsgalata

— Modellen vagy prototipuson is elvégezhetd

— Hibak lehetnek: hardver, szoftver, kornyezeti (sugarzas), ...

Megbizhatosagi modellezeés eés modell alapu szamitasok:
— Komponens meghibasodasi, hibaterjesztési,
javitasi folyamatok modellezése
» Adott elbfeltételezések (pl. fuggetlen hibak) és absztrakcido mellett

— Komponensek (ismert) paraméterei alapjan rendszerszinti
jellemz6k szamitasa, architektura-valtozatok osszevetése



Mik a modszerek korlatai?

« Mérések mukodés kozben:
Hibanaplozas . Hosszy ideii ill. nagyszama mérés kell j

— Jellegzetes i«  Tervezési idében nem ad segitséget
— Statisztikal jellemzoK Kmyerese

» Kisérleti klertekeles Hlbalnjektalas (varhato hibak bevitele)

— Hi } '
Kerdeses a magas szinten beV|tt hibak valosaghlsége
- M
¥ Koltseges az alacsony szintl hibak bevitele
— I ’

\ J 77

* Megbizhatosagi modellezés és modell alapu szamitasok:
« Mennyire valosaghli a modellezés? I

« Jogosak-e az elbfeltételezések és az absztrakcio?
* Ismertek-e a komponensek paraméterei?

«  Szoftver esetén a tesztelés adhat tampontot
* Mennyire bonyolult lesz a modell, megoldhato-e?

\ Analitikus megoldas nem mindig van (szimulacio kell) /




Megbizhatésagi modellezes

 Kombinatorikus modellek
— Hibafa, eseményfa, hibamdd- és hatas analizis

— Rendszerhiba: Komponensek fuggetlen hibainak statikus
kombinacidjakent vagy iddbeli forgatokonyvekent felirva

— A hibak és hatasok szisztematikus attekintését tamogatjak

LOss OF
Faulttree representing loss BOARD A
of electrical supply from SURPPLY
board A supplying pumps ‘ 7
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MO SUPPLY MO SUPPLY
FROM =RID FROM DIESEL
FATEA GATEZ
CONTACT FRID FAHSFORMEF CONTACT LIESEL RAHSFORMEF
BREAKER 1 | HNAVAILABLE 1 FAILURE BREAKER 2 || ZENERATOR 2 FAILURE
FAILURE FAILURE FAILURE
| 1 [ srD || T [ Cz N T2 |
IREAKER:R=0 F=0.01 TRAMSF:R=0.1 3REAKER:R=0 F=1 TRAMNSF:R=0.1



Megbizhatosagi modellezeés

 Kombinatorikus modellek
— Hibafa, eseményfa, hibamdd- és hatas analizis

— Rendszerhiba: Komponensek fuggetlen hibainak statikus
kombinacidjakent vagy iddbeli forgatokonyvekent felirva

— A hibak és hatasok szisztematikus attekintését tamogatjak

« Sztochasztikus allapot-alapu modellek

— Markov-lancok, sztochasztikus Petri-halok

» Feltételezés: Meghibasodasi, javitasi folyamat: exp. eloszlas
— Rendszerhiba: Adott allapot-particio eleréséhez kotve,

ennek bekovetkezési valoszinliségét szamitva

— Finomabb modellezésre ad lehetbséget:

« Degradalt mikodeési allapotok

« Osszefliggd (kozos modusu) hibak

» Javitasi fUggosegek, javitasi illetve helyreallitasi stratégiak



Erdekes analizis eredmények

e Redundans architekturak analizise

— Rossz minGségu (kis megbizhatésagu) komponenseket
nem lehet replikacioval és szavazassal ,feljavitani”
» Az eredd megbizhatdésag csokken az egyszereshez képest
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« Rendszeres karbantartassal fenntarthaté magas rendelkezésre
allas (pl. repulégep fedelzeti rendszerek, erdbmavi rendszerek)




Erdekes analizis eredmények

e Redundans architekturak analizise

— Rossz minGségu (kis megbizhatésagu) komponenseket
nem lehet replikacioval es szavazassal ,feljavitani’
* Az eredb megbizhatosag csokken az egyszereshez képest

— JO minbsegl (nagy megbizhatdosagu) komponensekbdl
sem mindig erdemes redundans rendszert kialakitani

« A redundancia kezelés (pl. atkapcsolo logika) bejovd hibaja
Jeronthatja” a rendszert az egyszeres komponenshez képest

— Szavazasos redundans rendszer: az els6 rendszerhiba
bekovetkezesenek varhato ideje kisebb lesz
« De ennél rovidebb id6tartam tulélési valdészinlsége jobb lesz
(,misszio” idejenek tulélése hiba nélkul)
« Rendszeres karbantartassal fenntarthaté magas rendelkezésre
allas (pl. repulégep fedelzeti rendszerek, erdmavi rendszerek)



Aktualis kutatasi teruleteink I.

* Hibainjektalas: Szoftver alapu hibak
« Hibanaplok feldolgozasa adatbanyaszattal
— Milyen paraméterektdl fugg a hibajelenseg?

%A \
PostgreSQL

ccidental shutdown DBMS is Oracle8i?

or session killed

ession killed]? emove table]? Accidental 1!
shutdown 2
emove tablg]?

7 v v v 7 v v
400-1000 200-400 200-600 0 0-200 200-600 0

- — REINOE IRREUEEIl  Accidental
table data file
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Aktualis kutatasi teruleteink II.

 Megbizhatosagi modellek automatikus
generalasa mernoki modellek alapjan

. Altalanos séma:
Rendszer modellje (pl. UML, AADL)
Komponensek felparameéterezese

1.
2.

Tipus (szoftver, hardver, allapota van-e)

Meghibasodasi gyakorisag, hiba lappangasi ido, javitasi ido
Hibaterjedési valosziniseg komponensek kozott
Redundancia tipusa

Megbizhatésagi modell generalasa

Rendszerparameterek szamitasa a modell
megoldasaval (pl. Markov-lanc allapotvaloszinlség)
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EszkOzfejlesztés

Rendszermodell
UML osztaly/objektum diagram

Paraméterezett
UML modell

==Redundancy Manager==
User
==5FE_SY¥V, Redundancy Manager, Variant == ==5FE_SW, Redundancy Manager, VYariant2==
Munkaallomas_A Munkaallomas_HB
U M L —_—> S PN <<propagation>/ \:‘propagation»
7 .’ ==5FE_Hy== ==5FE_Hy\==
t ra n Szfo rm a CI O Munkaallomas_A_HW Munkaallomas_B_Hw
==prapagation== ==propagation==
<<GLE_Hwy== «=GLE_SW; Variant! == <« GLE_SW; Variant2== «<GLE_Hwy==
Komm_A_Huy Komm_A kKomm_B Komm_B_Hw
A 4
==propagatidn=>= ==propagation== ==propagation== ==prgpagation==
bizhatosagi
Megbizhatosagi P | [ ST
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EszkOzfejlesztés

Paraméterezett
UML modell Megbizhatésagi modell

l Munkadllomas A Munkaallomas_B

Munkadllomas B _HW

A HW
C)

Komm A HW Kot B_HW

UML — SPN
transzformacio

A 4

Megbizhatosagi
modell (SPN)

Adatgylits_s 1_HW Adatgyiiti B_3_HW
v Adatgyiijts A 2 HW  Adatgwis B_| HW

KU|56 megoldé RendSzerszita
eszkdz jellemzdk

Adatgyiitd & 1
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Paraméterezett
UML modell

|

UML — SPN
transzformacio

Megbizhatosagi
modell (SPN)

Kils6 megoldd
eszk0z

EszkOzfejlesztés

@ndszerszintﬁ megbizhaté%

{+time}L INALIN Xmin= 1.
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Rendszerszintl
jellemzdk




Eszkozfejlesztes

UML — SPN
transzformacio

Kils6 megoldé
eszkoz




Aktualis projekt: SAFEDMI

* Biztonsagkritikus mozdonyvezetoi kezelofelulet
fejlesztése, analizise és tesztelese

Bemenet: Rendszerarchitektura UML modellje
(komponens paraméterekkel kiegészitve)

Hierarchikus megbizhatosagi modellezes
« Uzemmoddok, taszkok szerinti rész-modellek
* Reész-modell megoldasa magasabb szinti modell parameétere

Szamitas: Rendszer megbizhatosag
(veszélyes hiba gyakorisag megfelel-e a SlL-nek)

SAFEDMI [ §

Safe Driver /
Machine Interface g



Aktualis projekt: SAFEDMI
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Aktualis projekt: SAFEDMI

Architektura

Kovetel-
menyek

Analitikus
modellezés

Kulsé megoldo
eszkoz

Erzékenység-
vizsgalat,
finomitas

Kisérleti
vizsgalat

Modell %

parameterek, Kommunikacio Prototipus

absztrakcio




Aktualis projekt: HIDENETS

« |P alapu haldzati szolgaltatasok mobil ad-hoc
kornyezetben (mozgo autok kozott)

Bemenetek:

* Felhasznaldi aktivitasok modellje (workflow)
 Rendszerarchitektura UML modellje

« Mobil ad-hoc kornyezet modellje (halézati topoldgia)
|ldGbeli fazisok modellezese

* Mobil kornyezet, aktivitas valtozasa, hibak bekovetkezése

Szamitas: Felhasznaloi munkafolyamat hibamentes
vegrehajtasanak valoszinlsege

ghly = pendable ip-based = works and ervices



Aktualis projekt: HIDENETS

Fazisok azonositasa ’
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1 : nodes (SPNE’/ Mébius) each phase
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Osszefoglalds: A megbizhatésagi analizis technikai

» Tervezési fazisban: Becsult (nem pontos)
parameterek alapjan vegzett modell alapu analizis
— Architektura valtozatok osszehasonlitasa
— SzUk keresztmetszetek keresese, érzekenysegvizsgalat

* Prototipus fazisban: Hibainjektalas
— Hibakezelési mddszerek tesztelése
— Paraméterek szarmaztatasa

« MuUkodési fazisban: Paraméterek mérése,
finomitott modell alapu analizis

— Tervezeési fazis feltetelezéseinek, donteseinek igazolasa
— ElGrejelzes, karbantartas optimalizalas, hatasvizsgalat



